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Resumen

El presente articulo analiza la adaptacién de la nueva doctrina ciber-
cinética rusa como patron operativo en su estrategia en las guerras de
sexta generacion (Slipchenko, 2002) recurrente que precede a las acciones
convencionales del Kremlin desde 2007 hasta la actualidad, basado ello en
la ciberguerra, la guerra electrénica y las acciones de inteligencia. Partiendo
de los ataques distribuidos de denegacién de servicio contra Estonia (Tallin,
2007), continuando con la guerra ruso-georgiana (Osetia del Sur, 2008), las
operaciones contra Chechenia, la anexion de Crimea y el Euromaidan (2014),
hasta la invasién a gran escala de Ucrania iniciada el 24 de febrero de 2022,
se demuestra la consolidacion de un modus operandi que combina ataques
cibernéticos preparatorios, operaciones de inteligencia humana, sabotaje
y guerra electronica como antesala de la maniobra militar convencional. La
reciente exposicion publica del Centro 795 (Unidad Militar 75127), unidad
ultrasecreta del Estado Mayor ruso revelada en marzo de 2026 por The
Insider y Der Spiegel, ofrece un caso paradigmatico para analizar las nuevas
capacidades de operaciones encubiertas rusas y sus puntos de vulnerabilidad.
Finalmente, se examina la penetracién operativa de los servicios rusos en el
espacio estratégico argentino —-caso “Topos” del SVR (2012-2024), red “La
Compafiia” vinculada al GRU vy al Proyecto Lakhta (2025)- y se proponen
lineamientos para el fortalecimiento de las capacidades de ciberdefensa,
contrainteligencia y marco normativo en la defensa nacional argentina.

Abstract

This article analyzes the adaptation of Russia’s new cyber-kinetic doctrine
as a recurring operational pattern within its strategy for sixth-generation
warfare (Slipchenko, 2002), one that has preceded conventional Kremlin
actions from 2007 to the present, grounded in cyberwarfare, electronic
warfare and intelligence operations. Beginning with the distributed denial-
of-service attacks against Estonia (Tallinn, 2007), continuing through the
Russo-Georgian war (South Ossetia, 2008), operations against Chechnya,
the annexation of Crimea and the Euromaidan (2014), and culminating
in the full-scale invasion of Ukraine launched on February 24, 2022, the
study demonstrates the consolidation of a modus operandi that combines
preparatory cyberattacks, human intelligence operations, sabotage and
electronic warfare as a prelude to conventional military maneuver. The recent
public exposure of Center 795 (Military Unit 75127), an ultra-secret unit of the
Russian General Staff revealed in March 2026 by The Insider and Der Spiegel,
offers a paradigmatic case for examining Russia’s new covert operations
capabilities and their points of vulnerability. Finally, the article examines the
operational penetration of Russian services into the Argentine strategic space
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-the SVR “Moles” case (2012-2024), the “Company” network linked to the
GRU and Project Lakhta (2025)- and proposes guidelines for strengthening
cyberdefense and counterintelligence capabilities and normative framework
of the Argentine National Defense.

Palabras clave: inteligencia operativa, ciberdefensa, operaciones encubiertas,
Centro 795, defensa argentina

Keywords: sixth-generation warfare, Cyber-kinetic doctrine, Covert
operations, Center 795, Argentine defense
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Introduccion

La guerra ruso-ucraniana iniciada el 24 de febrero de 2022 no inauguro6
un paradigma; lo confirmd. La integracién de operaciones cibernéticas,
inteligencia humana (HUMINT), sabotaje y guerra electrénica como antesala
de la maniobra cinética convencional es, en rigor, un modus operandi
consolidado por la Federacion Rusa al menos desde el afio 2007, cuando
los ataques distribuidos de denegacion de servicio (DDoS) contra Estonia
inauguraron lo que la literatura especializada denominaria “guerra hibrida”
o “guerra de zona gris” (Stratcom Centre of Excellence, 2019). La aparente
novedad de cada conflicto sucesivo -Georgia 2008, las dos guerras chechenas
y sus prolongaciones, Crimea y el Euromaidan 2014, Ucrania 2022- no es sino
la repeticion refinada de un patrén doctrinario que combina, con creciente
sofisticacién, los planos no cinéticos y cinéticos de la confrontacién.

El presente trabajo se inscribe en la tradicidn que Heraclito de Efeso
(siglo VI a.C.) condenso en su célebre fragmento DK 22 B 53 sobre el Pélemos
—el conflicto- como “padre y rey de todas las cosas” (Heraclito, 2007). Si el
conflicto es la condicién ontolégica de las relaciones humanasy de los Estados,
su forma contempordnea exige reconceptualizar las categorias clasicas
de la inteligencia operativa, la ciberdefensa y las operaciones encubiertas.
La sentencia clausewitziana que define a la guerra como “continuacion de
la politica con otros medios” (Clausewitz, 1832/2005, p. 119) conserva plena
vigencia, pero reclama una reinterpretacion: los otros medios contemporaneos
incluyen, ademas del fuego y el acero, los algoritmos de denegacién de
servicio, las redes botnets distribuidas, los servicios civiles de traduccion
automatica como conducto inadvertido de inteligencia y las operaciones de
influencia mediante analistas ficticios y grafitis pagados.

Este articulo persigue un triple objetivo. Primero, demostrar la existencia
de una doctrina ciber-cinética rusa como continuum histérico verificable
mediante el analisis comparado de cinco escenarios paradigmaticos entre
2007 y 2022. Segundo, analizar la reciente exposicion publica del Centro
795 ruso (Unidad Militar 75127) como caso paradigmatico del redisefio de
las capacidades encubiertas del Kremlin tras los fracasos operacionales de
la antigua Unidad 29155 del Glavnoye Razvedyvatelnoye Upravléniye (GRU).
Y, tercero, examinar la penetracion operativa rusa en el espacio estratégico
argentino —documentada en los casos “Topos” del Servicio de Inteligencia
Exterior (SVR), la red “La Compafiia” vinculada al GRU y al Proyecto Lakhta-,
proponiendo lineamientos concretos para el fortalecimiento de las capacidades
de ciberdefensa, contrainteligencia y marco normativo en la defensa nacional
argentina.

El abordaje es interdisciplinario, combinando las herramientas de
la inteligencia estratégica, las relaciones internacionales, el derecho
internacional publico y la prospectiva estratégica. Se utilizan exclusivamente
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fuentes abiertas (OSINT) de calidad verificable sobre investigaciones
periodisticas conjuntas de Der Spiegel y The Insider (Grozev, 2026), analisis
del Modern War Institute de la Academia Militar de West Point (Chincharadze,
2025), publicaciones del Atlantic Councily del NATO Cooperative Cyber Defence
Centre of Excellence (CCDCOE), informes del Congressional Research Service
de la Biblioteca del Congreso de los Estados Unidos (CRS, 2025) y del George C.
Marshall European Center for Security Studies (Galeotti, 2019), entre otros. La
metodologia se asienta en el analisis cualitativo comparado, complementado
con triangulacion de fuentes para garantizar el rigor académico exigible a la
materia.

La doctrina ciber-cinética rusa: el materialismo histérico dialéctico 2.0
aplicado a la nueva estrategia rusa (2007-2022)

La Informatsionnoye Protivoborstvo ((UHdopmMaumnoHHoe npoTuBo6OpPCTBO) Y
Maskirovka en la Era Digital

Para comprender el accionar ruso en el ciberespacio y en el ambito de
las operaciones encubiertas, es imperativo adentrarse en su cosmovisién
estratégica. A diferencia de las doctrinas occidentales que tienden a
compartimentar las operaciones cibernéticas técnicas de las operaciones de
informacién, el pensamiento militar ruso fusiona ambas dimensiones bajo el
concepto unificado de Informatsionnoye protivoborstvo (IPb) o “confrontacién
de la informacion” (Chincharadze, 2025).

Como sefiala Chincharadze (2025), esta doctrina, articulada y refinada por
estrategas rusos, establece que la informacién es un arma estratégica que
debe ser utilizada tanto en tiempos de paz como de guerra para influir en las
creencias y comportamientos del adversario, degradar su cohesion social y
neutralizar su infraestructura técnica. La IPb rusa se divide en dos vertientes
sinérgicas:

1. Operaciones informéatico-técnicas: enfocadas en el ataque, explotacion y
defensa de redes informaticas, abarcando desde ataques de Denegacion
de Servicio Distribuido (DDoS) hasta el despliegue de malware destructivo
o wipers (Chincharadze, 2025).

2. Operaciones informatico-psicolégicas: destinadas a manipular la
cognicién de las poblaciones objetivo, los liderazgos politicos y las tropas
enemigas, empleando tacticas de desinformacion, fabricas de trolls, deep
fakes y narrativas polarizantes (Cariboni, 2026; Chincharadze, 2025).

Esta fusion doctrinal se complementa organicamente con la milenaria
tactica rusa de la Maskirovka (engafno militar). Histéricamente utilizada para
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ocultar movimientos de tropas o intenciones operativas mediante camuflaje
y sefuelos fisicos, la Maskirovka ha mutado hacia el plano cibernético y
cognitivo. Hoy en dia, implica la ofuscacién de la atribucién de ciberataques, la
negacion plausible en operaciones encubiertas y la saturacion del ecosistema
informativo con versiones contradictorias de un mismo evento para inducir la
paralisis decisional en el adversario (Chincharadze, 2025; Dominguez, 2025).

Genealogia de la Doctrina Ciber-Cinética: desde el Caucaso hasta el Dniéper

El nivel de sofisticacién y destructividad que la inteligencia militar rusa
exhibe en la actualidad es el resultado de un extenso proceso de aprendizaje
empirico. A lo largo de casi dos décadas, Rusia ha utilizado los conflictos
periféricos como campos de pruebas iterativos para calibrar la eficacia de
sus ciberarmas y operaciones de influencia (Chincharadze, 2025; Dominguez,
2025).

Tallin 2007: el “Soldado de Bronce” y el bautismo de la guerra cibernética
interestatal

El 27 de abril de 2007, en respuesta a la decisién del gobierno estonio de
reubicar el monumento del Soldado de Bronce —-memorial soviético erigido
en 1947 en pleno centro de Tallin como tributo a los soldados del Ejército
Rojo caidos durante la Segunda Guerra Mundial- desde una plaza céntrica
hacia el Cementerio Militar de las Fuerzas de Defensa, comenz6 una campana
sostenida de ataques cibernéticos contra los principales sitios web del Estado
estonio (CCDCOE, 2008). El monumento poseia una doble carga simbdlica de
gran densidad: para la mayoria étnica estonia, representaba el recordatorio
de la ocupacién soviética que habia seguido al Pacto Molotov-Ribbentrop;
para la minoria rusoparlante (aproximadamente el 25 % de la poblacién),
encarnaba la memoria de la victoria sobre el nazismoy la legitimidad histérica
de la presencia rusa en el Baltico.

Durante veintidés dias, hasta el 18 de mayo de 2007, las paginas del
parlamento (Riigikogu), los ministerios de Asuntos Exteriores, Defensa
y Justicia, los principales bancos comerciales (Hansabank en particular),
los medios de comunicacién y los proveedores de servicios de internet
sufrieron oleadas sucesivas de DDoS coordinados desde botnets globales
gue en su pico llegaron a comprometer cerca de un millon de computadoras
“zombi"” distribuidas en mas de cincuenta paises (Ottis, 2008). Los métodos
empleados -ping flood, UDP flood, TCP SYN exploit, HTTP flood- evidenciaron
una sofisticacién técnica creciente conforme avanzaba la campafia, con un
punto de inflexion claro el 4 de mayo, cuando comenzé la segunda oleada,
esta vez profesionalmente coordinada y dirigida especificamente contra el
sistema bancario.
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La sofisticacion creciente del atague, que pasé de una primera
fase descoordinada y aparentemente “patriética” a una segunda fase
profesional con instrucciones detalladas circulando en foros rusoparlantes
y arrendamiento de botnets habitualmente utilizadas para distribucién de
spam comercial, sumada a la negativa rusa a cooperar con la asistencia legal
mutua solicitada por Estonia bajo el tratado bilateral vigente (MLAT), sugiere
fuertemente la responsabilidad estatal o cuasi-estatal del agresor (Ministerio
de Defensa de Estonia, 2008). El 28 de junio de 2007, la Procuraduria Suprema
de la Federacién Rusa rechazé formalmente la solicitud estonia, alegando
que las diligencias procesales propuestas no se encuadraban en el tratado
aplicable —argumento técnicamente débil que la mayoria de los observadores
interpreté como gesto politico de proteccién a los autores materiales-.

El Kremlin nunca reconocié autoria; alegd que se trataba de “patriotas
hacktivistas”, actuando espontdneamente en defensa de la memoria de los
soldados soviéticos. Pero la coordinacién temporal con las protestas de la
minoria rusa en Estonia (que dejaron un muerto y mas de 150 heridos), el
origen rusoparlante mayoritario del trafico malicioso, las medidas econémicas
hostiles simultaneas (reduccion de exportaciones de petréleo crudo a
las refinerias estonias, prohibiciones de importacion) y la retérica oficial
agresiva del entonces canciller Serguéi Lavrov configuran lo que la literatura
especializada denomina “negacién plausible” (plausible deniability) como
técnica deliberada de operacion encubierta. Mark Galeotti (2019) caracteriza
este fendmeno como propio de la “adhocracia” del aparato de seguridad
ruso, donde multiples actores y agencias generan sus propias iniciativas en
busca de favor del Kremlin, configurando una arquitectura de responsabilidad
difusa pero estratégicamente coordinada.

Las consecuencias estratégicas fueron monumentales y conformaron,
paraddjicamente, el mayor fortalecimiento de la ciberdefensa europea de las
ultimas décadas. En mayo de 2008, la Organizacion del Tratado del Atlantico
Norte (OTAN) cred, en la propia Tallin, el Centro de Excelencia Cooperativo de
Ciberdefensa (CCDCOE), institucion multinacional dedicada al desarrollo de
doctrina, capacitacién y cooperacién entre Estados aliados. De este centro
emanaria posteriormente el Manual de Tallin sobre Derecho Internacional
Aplicable a la Guerra Cibernética, en sus dos ediciones (2013 y 2017), bajo
la direccién del jurista estadounidense Michael Schmitt (2017). EI Manual
establecié noventa y cinco “reglas en letra negra” sobre la aplicabilidad del
derecho internacional al ciberespacio, fijando entre otros aspectos que los
Estados poseen soberania sobre los componentes fisicos de la infraestructura
informatica localizada en su territorio, aun cuando carezcan de soberania
sobre internet en si. La Cumbre de Varsovia de 2016 consagré formalmente al
ciberespacio como dominio operacional de la OTAN, equiparable a tierra, mar,
aire y espacio, y reconocié que un ciberataque de gravedad suficiente contra
un Estado miembro podria activar la clausula de defensa colectiva del Articulo
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5 del Tratado de Washington (OTAN, 2016).

El caso Tallin establecié ademas una leccion estratégica que excede su
contexto baltico. La ambigliedad atribucional -la dificultad técnica y politica
para asignar responsabilidad estatal a un ataque cibernético- constituye
un atributo deliberado, no una limitacién accidental, de la nueva doctrina
ofensiva.

La capacidad para operar por debajo del umbral del Articulo 5, evitando
una respuesta colectiva automatica de la alianza, configuré desde 2007 el
modelo del gray zone warfare o conflicto de zona gris, concepto que Frank
Hoffman (2007) habia anticipado meses antes en su trabajo seminal sobre las
“guerras hibridas” del siglo XXI.

Guerra en Georgia, afo 2008: la primera integraciéon ciber-cinética en
operaciones combinadas

El 8 de agosto de 2008, mientras los tanques rusos cruzaban el tinel
de Roki rumbo a Osetia del Sur en respuesta a la ofensiva georgiana sobre
Tsjinvali, los sitios web del gobierno georgiano se encontraban bajo asedio
cibernético desde hacia mas de dos semanas (Markoff, 2008). La operaciéon
combinada constituye, segun el Atlantic Council, “el primer caso histérico de
ataque cibernético y kinético combinado” (Healey, 2019). Las ofensivas DDoS
comenzaron el 19 de julio de 2008, casi tres semanas antes de las hostilidades
convencionales, focalizadas inicialmente en la pagina presidencial georgiana
—-dominio del presidente Mijeil Saakashvili-, luego escaladas hacia el
parlamento, los ministerios, los principales medios de comunicacién y el
sistema bancario.

La sofisticacién habia aumentado significativamente respecto de Tallin.
Ademas de los ataques DDoS (denegaciéon de servicios) por inundacién, los
atacantes utilizaron inyecciones SQL (SQL injections) para penetrar servidores
y técnicas de defacement (alteracién visual de paginas) para fines psicolégicos
-notoriamente, las paginas del parlamento georgiano y del Ministerio de
Relaciones Exteriores fueron alteradas con imdagenes que comparaban al
presidente Saakashvili con Adolf Hitler (Wentworth, 2008)-.

El sitio “stopgeorgia.ru” funcionaba como portal centralizado de
coordinacion, ofreciendo listas de objetivos georgianos prevalidados,
herramientas de ataque descargables, instrucciones operativas paso a
paso y reportes de impacto en tiempo real, evidenciando una arquitectura
operacional preestablecida que necesariamente requirié semanas o meses de
planificacion previa (Tikk, Kaskay Vihul, 2010).

El blogueo cibernético contra Georgia fue rastreado a cinco sistemas
autéonomos -cuatro en Rusia y uno en Turquia- controlados por el sindicato
criminal Russian Business Network (RBN), una de las principales redes de
cibercrimen mundial con sede en San Petersburgo, cuyos vinculos con figuras
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politicamente influyentes en Rusia han sido documentados (Markoff, 2008).

El gobierno georgiano, virtualmente “ciberbloqueado” y con dificultades
severas para comunicarse internacionalmente —en un momento critico en que
su presidente intentaba contactar a lideres occidentales que se encontraban
de vacaciones o asistiendo a la ceremonia inaugural de los Juegos Olimpicos
de Pekin-, adopto una decisién sin precedentes, es decir, relocalizé sus activos
digitales oficiales en servidores de Estados Unidos, Estonia y Polonia, sin
solicitar autorizacién previa al gobierno estadounidense, configurando un
complejo problema de derecho internacional sobre neutralidad cibernética
(Korns y Kastenberg, 2009). Particularmente significativo es el aspecto
multi-vector de la campafia rusa contra Georgia, que combiné tres planos
coordinados: el ciberataque, la presién energética y el ataque kinético.

El 5 de agosto de 2008, el oleoducto Baku-Tiflis-Ceyhan (BTC) —pieza
clave de la estrategia occidental para diversificar el suministro energético
europeo eludiendo el territorio ruso- sufrié una explosién cerca de Refahiye,
en territorio turco, atribuida inicialmente al Partido de los Trabajadores del
Kurdistan (PKK), pero respecto de la cual existe evidencia circunstancial de
un sofisticado ataque informatico contra los sistemas de control y seguridad
del oleoducto que provocé incremento de presion y la subsiguiente explosion
(Robertson y Riley, 2014). Esto sugiere una integracion temprana entre
ciberataque industrial y geoestrategia energética que precede en afios al
concepto popularizado de “infraestructura critica como objetivo estratégico”.

El Bumgarner Report de la US Cyber Consequences Unit, publicado en
agosto de 2009, concluyd que “los planificadores militares rusos conocian
la operacion con antelacion” y que “la mayoria de las herramientas de
ciberataque utilizadas en la campafia parecen haber sido escritas o adaptadas
especificamente para la campafia contra Georgia” (Bumgarnery Borg, 2009).
La temporalidad -los ataques DDoS preceden por semanas a la operacion
cinética—- configura un patrén doctrinario que se repetirad sistematicamente.
Vemos entonces que el plano cibernético opera como configurador del campo
de batalla antes de que se mueva el primer blindado, debilitando la capacidad
derespuestagubernamental, manipulando la percepcién publica internacional
y aislando comunicacionalmente al Estado victima en el momento decisivo.

Checheniay el laboratorio del Caucaso Norte

Si bien las dos guerras chechenas (1994-1996 y 1999-2009) precedieron
la era cibernética madura, constituyeron el laboratorio primario donde la
inteligencia rusa refiné técnicas de manipulacién informativa, operaciones
psicolégicas (PSYOPS), sabotaje y eliminacion selectiva de lideres opositores.
La ejecucion selectiva del comandante checheno Abdulvahid Edelguiriev en
Estambul en 2015, atribuida a Anatoliy Chepiga —el mismo operador del GRU
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vinculado al envenenamiento de Sergei Skripal en Salisbury (2018)- evidencia
la continuidad personal y doctrinaria entre los teatros caucasico y europeo
(Bellingcat, 2019).

Mas relevante aun para el presente analisis es el caso de Denis Alimoy,
operador del Centro 795 detenido en Bogotd en febrero de 2026, presenta
un perfil biografico anclado en el Caucaso Norte, con vinculos personales
directos con Ramzan Kadirov, lider supremo de Chechenia (The Insider,
2026). La proyeccién de operadores formados en el laboratorio checheno
hacia operaciones extraterritoriales en Europa y América Latina constituye
uno de los hilos doctrinarios menos estudiados, pero mas significativos de la
inteligencia rusa contemporanea.

Crimea y Euromaidan 2014: consolidacion de la doctrina ciber-cinética rusa
como metodologia estratégica

El intervalo 2013-2014 representa el momento de madurez doctrinaria. En
febrero de 2013, el entonces Jefe del Estado Mayor General Valery Gerasimov
publicé en Voyenno-Promyshlennyi Kuryer su célebre articulo “El valor
de la ciencia en la previsién”, texto que la literatura occidental terminaria
denominando -no sin imprecisiones— “Doctrina Gerasimov” (McDermott,
2016).

En el escrito, el general reflexiona sobre las “Primaveras Arabes” y las
llamadas “revoluciones de colores” (Ucrania 2004, Georgia 2003 y Kirguistan
2005) interpretandolas como resultado de operaciones de injerencia
occidental, y propone una concepciéon no lineal del conflicto donde “las reglas
de la guerra han cambiado” y “el rol de medios no militares para alcanzar
objetivos politicos y estratégicos ha crecido y, en muchos casos, ha excedido
el poder del armamento en su efectividad” (Gerasimov, 2013, p. 24).

La proporcion que el general sugiere es de cuatro a uno. La idea central
es el uso de medios no militares cuddruples respecto de los militares
clasicos, configurando un paradigma operativo donde el conflicto se libra
preeminentemente en los planos informativo, cibernético, econémico,
diplomatico y de operaciones especiales encubiertas, dejando al combate
convencional como remate final cuando el adversarioya esta estructuralmente
debilitado.

En medio de las protestas del Euromaidan de noviembre de 2013, que
escalaron a la Revolucién de la Dignidad de febrero de 2014, Rusia desplegd
la denominada “Operacion Armagedén” (mediados de 2013), una campaia
sostenida de spear-phishing contra funcionarios del gobierno, fuerzas de
seguridady militares ucranianos para sustraer informacién sensible mediante
el envio de correos electronicos personalizados con archivos adjuntos
infectados con malware (Chincharadze, 2025).

El grupo APT28 (también conocido como Fancy Bear, STRONTIUM, GRU
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Unit 26165) y APT29 (Cozy Bear, vinculado al SVR) ejecutaron operaciones
complementarias de robo de credenciales, instalacion de troyanos
persistentes y mapeo de redes informdaticas criticas ucranianas con varios
meses de antelacién a la fase cinética (Mandiant, 2014). Tres dias antes del
referéndum ilegal en Crimea —el 13 de marzo de 2014~ se ejecut6 un ataque
DDoS de ocho minutos contra las redes informaticas del gobierno ucraniano
(CERT-UA, 2014).

La temporalidad ya no es casual: ya es marca doctrinaria. Paralelamente,
los célebres “hombrecitos verdes” sin insignias (little green men) —operadores
de las fuerzas especiales rusas Spetsnaz GRU desplegados con uniformes
despojados de identificacién- ejecutaron la toma del Parlamento auténomo
de Simferdpol y de las instalaciones estratégicas de la peninsula el 27 de
febrero de 2014, hora de maxima debilidad del aparato estatal ucraniano tras
la huida del presidente Viktor Yanukévich.

Esta operacién combiné el control encubierto de instalaciones
gubernamentales, neutralizaciéon de bases militares ucranianas en territorio
de la peninsula de Crimea, en conjunto con la manipulacién informativa
masiva mediante medios rusoparlantes locales, y referéndum convocado
en condiciones que ningun observador internacional independiente certificd
como libresy limpias.

El reconocimiento posterior por Vladimir Putin —en su entrevista para el
documental Crimea: Camino a la Patria, difundido en marzo de 2015- de que
se trataba efectivamente de fuerzas regulares rusas, confirmo la deliberada
arquitectura de negacion inicial.

La “Operacion Crimea” configurd el mal definido modelo de “guerra hibrida”
qgue la doctrina occidental terminaria conceptualizando bajo las plumas de
figuras como Mark Galeotti, Frank Hoffmany la propia OTAN (Hoffman, 2007;
Galeotti, 2016). Conceptualmente, tanto Slipchenko como Gareevy Gerasimoy,
nunca usaron estos términos, dado que se trata de diferencias de ideas
rectoras que se venia desarrollando por parte de OTAN desde las guerras
africanas del siglo XX.

En paralelo, en el Donbas, los grupos armados separatistas de las
autoproclamadas “Republica Popular de Donetsk” (RPD) y “Republica
Popular de Lugansk” (RPL) operaron desde abril de 2014 como vehiculo
de la denominada “guerra por delegacién” (proxy warfare), con presencia
documentada de oficiales del GRU y mercenarios del Grupo Wagner -
entonces emergente bajo el mando de Yevgeny Prigozhin y Dmitri Utkin
(Marten, 2019)-. El derribo del vuelo MH17 de Malaysia Airlines el 17 de julio
de 2014 sobre territorio del Donbas, ejecutado por un sistema de misiles
tierra-aire Buk-M1transportado desde la 53° Brigada Antiaérea de Misiles de
Kursk, seguln establecieron las investigaciones del Joint Investigation Team
neerlandés-australiano-belga-ucraniano-malasio, dej6o 298 civiles muertos y
constituye uno de los crimenes de guerra mejor documentados del conflicto.
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La continuidad operativa post 2014 incluy6é que el ataque cibernético
contra la red eléctrica ucraniana del 23 de diciembre de 2015, ejecutado por
GRU Unit 74455 (Sandworm), que dejé sin energia a aproximadamente 230.000
personas en la regién de lvano-Frankivsk durante varias horas y constituyo el
primer apagoén eléctrico documentado del mundo causado por un ciberataque
exitoso (CERT-UA, 2016); el ataque similar contra la subestacion Pivnichna de
Kiev el 17 de diciembre de 2016, que afectd al 20 % del consumo nocturno de
la capital; y el devastador atague NotPetya de junio de 2017, también atribuido
a Sandworm, que causé pérdidas globales superiores a los 10.000 millones de
dolares estadounidenses segun evaluaciones de la Casa Blanca (Greenberg,
2018).

Hostomel y Kiev 2022: el patron aplicado a escala de invasion total

El 24 de febrero de 2022, exactamente a las 04:00 horas locales -una
hora antes del cruce fronterizo terrestre desde Bielorrusia, Rusia y Crimea-,
el GRU Unit 74455 (Sandworm) ejecutd el ataque cibernético contra la red
satelital comercial Viasat KA-SAT, inhabilitando miles de médems en Ucrania
y, por efecto de derrame transfronterizo, en Alemania, Francia, Polonia y la
Republica Checa, afectando incluso a 5.800 turbinas edlicas en Alemania que
dependian del servicio para mantenimiento remoto (Viasat, 2022). El patron
doctrinario -ciberataque preparatorio + operacion encubierta + maniobra
cinética- quedaba confirmado a escala de invasién continental, ahora
ejecutado con varios afos de aprendizaje técnico acumulado.

Horas antes, también se habia desplegado un malware destructivo
denominado FoxBlade contra la infraestructura digital ucraniana, sumandose
a las cepas previas HermeticWiper, IsaacWiper y WhisperGate, detectadas en
las semanas previas a la invasién (Microsoft Threat Intelligence, 2022).

El propodsito doctrinario era evidente, se trataba de degradar la capacidad
de mando, control y comunicaciones (C3) ucranianas en el momento critico,
paralizar los sistemas bancarios, desinformar a la poblacion mediante
desfiguracién de portales oficiales, y crear el caos comunicacional necesario
para que la maniobra cinética encontrase un adversario desorganizado.

A las 05:00 horas, mientras misiles balisticos Iskandery de crucero Kalibr
golpeaban infraestructura militar y administrativa ucraniana, un asalto
aerotransportado del 31° Regimiento de Asalto Aéreo de la Guardia y de la
11° Brigada de Asalto Aéreo de la Guardia, transportadas en una flotilla de
helicopteros Ka-52 (apoyo de fuego), Mi-8 (transporte) y Mi-24/35 (escolta),
partié desde la base de Pribytki en Bielorrusia con destino al aeropuerto
Antonov de Hostomel, apenas 25 kilémetros al noroeste de Kiev (Zabrodskyi
et al., 2022).

La operacién se denominaba “Dia Uno” y constituia la pieza maestra del
plan ruso original: el aeropuerto debia ser tomado en las primeras horas
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para establecer un puente aéreo masivo -utilizando los aviones de carga
estratégicos II-76 disponibles en mayor nimero- mediante el cual desplegar
el grueso de la fuerza aerotransportada VDV en las afueras de Kiev.

La capital seria sitiada en cuestion de tres dias, el gobierno de Volodimir
Zelenski seria decapitado o forzado a la capitulacion, y un gobierno titere seria
instalado bajo el modelo aplicado en Praga 1968.

El plan fracaso estrepitosamente, y su fracaso constituye uno de los puntos
de inflexion militares mas relevantes del siglo XXI.

La defensa ucraniana, organizada por elementos de la 4° Brigada de
Reaccion Rapida de la Guardia Nacional, la 72° Brigada Mecanizada y unidades
del Servicio de Inteligencia Militar (HUR), habia sido alertada con suficiente
antelacion -merced en parte a la inteligencia compartida por Estados Unidos
y el Reino Unido durante las semanas previas, y también a las propias
capacidades ucranianas refinadas durante ocho afios de conflicto en el
Donbas-y monté una operacion de fuego concentrado de artilleria y sistemas
antiaéreos portatiles (MANPADS) sobre la pista que impidié la consolidacion
del aterrizaje (Zabrodskyi et al., 2022).

Los Ka-52 sufrieron pérdidas significativas; la 80° Brigada de Asalto
Aéreo de la Guardia ucraniana lanzé un contraataque a las pocas horas que
termind retomando el aeropuerto, dejando la pista inutilizable mediante dafio
deliberado y vehiculos calcinados en posicién.

La consecuencia operativa fue catastroéfica para Rusia, pues sin Hostomel
funcional, los II-76 que despegaron desde Pskov con el grueso de la VDV
debieron regresarasus bases. La columna blindada del 35° Ejército Combinado
de Armas que avanzaba desde Bielorrusia por la autopista P-02 hacia Kiev
quedo sin punto de union aerotransportada en la retaguardia ucraniana, y
el famoso convoy de 64 kilémetros de longitud qued6 atascado durante dias
en condiciones de pantano primaveral, sufriendo emboscadas con drones
Bayraktar TB2 turcos y misiles antitanque Javelin estadounidenses.

La lecciéon operativa de Hostomel-Kiev 2022 es multiple: primero, la
planificacién rusa subestimé gravemente la voluntad de combate ucraniana
y la calidad de la inteligencia compartida occidental. Segundo: el componente
cibernético-electrénico, aun ejecutado conforme al patrén doctrinario
probado, no logré degradar suficientemente la capacidad ucraniana de mando
y control distribuido, en parte por la ayuda inmediata de servicios civiles como
Starlink, desplegado por iniciativa del vice primer ministro Mykhailo Fedoroyv,
mediante solicitud directa a Elon Musk, y operativo en territorio ucraniano
apenas 48 horas después del inicio de la invasién (Recalde Melnechenko,
2025). Tercero: la asimetria de informacién tactica de tiempo real generada
por la combinacién de drones de reconocimiento + sistemas satelitales civiles
+ red movil resiliente + aplicaciones de mensajeria cifrada constituye una
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novedad operacional que altera la ecuacion clasica de superioridad numérica.
Por ultimo, cuarto: la doctrina ciber-cinética rusa funciona excepcionalmente
cuando el adversario carece de profundidad estratégica, como evidencian
los casos Estonia, Georgia y Crimea, pero encuentra sus limites cuando
el adversario posee densidad institucional, voluntad politica y respaldo
internacional consistentes.

La crisis de la Unidad 29155 y el redisefio operacional ruso
Anatomia de un fracaso: del Salisbury al desmantelamiento

Entre 2018 y 2022, la histoérica Unidad 29155 del GRU -responsable de
operaciones encubiertas en el extranjero desde, al menos, 2008; entre ellas,
el envenenamiento de Sergeiy Yulia Skripal en Salisbury (Reino Unido, 2018),
el intento de golpe en Montenegro (2016), las explosiones en depésitos de
municién checos (Vrbétice, 2014), y los presuntos casos del Sindrome de La
Habana- sufrié una serie de fracasos operacionales que la convirtieron, en
palabras de un evaluador interno ruso citado por The Insider, en un “lastre”
(Grozev, 2026).

Los errores fueron sorprendentemente basicos para una organizacion de
inteligencia militar de gran potencia, pues pasaportes falsos emitidos en serie
con nUmeros consecutivos —que permitieron a investigadores como Bellingcat
reconstruir redes completas siguiendo la secuencia numérica-, identidades
reutilizadas, historiales de viaje inconsistentes, y operadores cuyos datos
biométricos quedaron registrados en sistemas migratorios occidentales tras
multiples cruces fronterizos.

Decenas de agentes quedaron expuestos publicamente con nombres,
fotografiasy datos personales circulando en investigaciones de fuente abierta
(Bellingcat, 2019; The Insider, 2019).

La creacion del Centro 795: arquitectura de negacion reforzada

En diciembre de 2022, mediante orden directa del Estado Mayor General
de las Fuerzas Armadas de la Federacion Rusa, bajo el mando del General
Gerasimov, se ordend la creaciéon de la Unidad Militar 75127, conocida
internamente como “Centro 795" (Fitsanakis, 2026). Hacia junio de 2023 estaba
completamente dotada con aproximadamente 500 oficiales (Grozev, 2026). El
disefio persiguié cuatro objetivos doctrinarios: maxima compartimentacion
operativa; cobertura corporativa civil; ciclo completo de operaciones y reporte
directo al nucleo del poder militar.

A diferencia de la 29155, que operaba dentro de la estructura jerarquica
tradicional del GRU, el Centro 795 reporta directamente al Jefe del Estado
Mayor o a un viceministro de Defensa, evadiendo las cadenas de mando
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tradicionales y, con ello, los puntos de filtracién burocratica. El comando
operacional recae en el Coronel Denis Fisenko, veterano de la Unidad Alfa del
Centro de Propésito Especial del FSB, condecorado tres veces con la Orden
del Valory autor de programas de entrenamiento para operaciones especiales
(The Insider, 2026).

La cobertura corporativa es la innovacién mas significativa: el Centro 795
estd formalmente incrustado dentro del “Concern Kalashnikov”, fabricante
histérico de armamento ruso integrado al conglomerado estatal Rostec,
presidido por Sergey Chemezov -antiguo colega de Vladimir Putin en el
KGB durante su servicio en Dresde durante la Guerra Fria (Mezha, 2026)-. El
financiamiento adicional proviene del oligarca Andrey Bokarev, copropietario
histérico de Kalashnikov.

En consecuencia, los oficiales del Centro 795 figuran formalmente
como empleados de una empresa privada del sector defensa, con salarios y
contratos justificables como actividad industrial regular. La base operativa se
ubica en el Patriot Park de Kubinka, complejo militar-industrial al oeste de
MoscU, donde Kalashnikov mantiene un edificio administrativo de dos plantas
—-denominado TMU-1- junto al centro de reclutamiento y entrenamiento de la
unidad de drones Rubikon (Militarnyi, 2026).

Estructura de ciclo completo: tres direcciones

El Centro 795 estd organizado en tres direcciones que materializan el
principio de “ciclo completo”: Inteligencia, Asalto y Apoyo de Combate.

La Direccion de Inteligencia, la mas extensa y compleja, comprende nueve
departamentos especializados. El Departamento 11 ejecuta inteligencia de
fuentes abiertas (OSINT) mediante explotacién de redes sociales, bases de
datos publicas e imagenes satelitales comerciales.

El Departamento 12, el mas sensible, gestiona redes de agentes humanos
(HUMINT) en el extranjero y estd integrado mayoritariamente por veteranos
de la antigua Unidad 29155 -dirigidos por el oficial Anatoli Kovalev-, lo que
evidencia la continuidad operacional pese a la reorganizaciéon formal. El
Departamento 13 conduce inteligencia de sefales (SIGINT) e interceptacion
electrénica, incluyendo una estacién de interceptaciéon satelital. Los
Departamentos 14 y 15 operan vehiculos aéreos no tripulados (UAVs) Orlan y
Eleron para reconocimiento éptico operacional y tactico. Los Departamentos
16, 17 y 18 ejecutan vigilancia terrestre directa para confirmacién visual de
objetivos. El Departamento 19 agrupa francotiradores cuya integraciéon en
la Direccién de Inteligencia -y no en la de Asalto- sugiere que su funcién
primaria es la eliminacién selectiva, no el apoyo de combate convencional (The
Insider, 2026).

La Direccion de Asalto comprende cuatro departamentos integrados cada
uno por cuatro grupos de combate autonomos. La compartimentacién es
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extrema: ninguin grupo conoce las operaciones de los otros, garantizando que
la captura o filtracion de uno no comprometa al resto. Los perfiles incluyen
exmiembros de fuerzas especiales, operadores del Servicio Federal de
Proteccion (FSO), especialistas en insercion aérea y operaciones encubiertas.
La Direccién de Apoyo de Combate, finalmente, dota al Centro 795 de
capacidades militares completas e independientes: blindados (incluidos
tanques T-90A), artilleria de cohetes multiples Smerch, obuses D-30, defensa
aérea, sistemas antitanque, logistica, mantenimiento, fortificacién, medicina
militar y desactivacion de explosivos (EOD). En la practica, el Centro 795 puede
sostener operaciones de alta intensidad sin apoyo externo, configurandose
como “ejército en la sombra” autosuficiente (Lounsbury, 2026).

Reclutamiento selectivo y arquitectura bielorrusa

La seleccion de personal sigue una ldgica diferenciada respecto del
reclutamiento militar convencional. Aproximadamente un tercio de los
candidatos es rechazado, y el énfasis recae sobre experiencia comprobada en
operaciones complejas, no en formacion académica. Una fraccion significativa
proviene de unidades de élite del FSB (Alfay Vympel) y del GRU. Una innovacién
particularmente relevante consiste en el reclutamiento de veteranos de la
Unidad Alfa del KGB bielorruso —notoriamente, el coronel reservista Dmitri
Drozdov (jefe de Estado Mayor del Centro 795) y el mayor reservista Sergei
Radkevich (jefe de la Direcciéon de Inteligencia)-, ambos sin antecedentes
institucionales rusos (Reform.news, 2026).

La légica debia ser transparente, consistente en que los oficiales sin
trayectoria registrada en organismos rusos no atraen el escrutinio de las
contrainteligencias occidentales y permiten una capa adicional de negacién
plausible. Ambos ingresaron al Centro 795 a través de Kalashnikov, sin que su
afiliacion a servicios militares o de seguridad fuese declarada.

Del error a la paradoja de Google Translate: cuando la ciberdefensa pasiva
derrota a la inteligencia ofensiva

El 24 de febrero de 2026, exactamente cuatro afios después del cruce
fronterizo ruso a Ucrania, Denis Alimov —-operador clave del Centro 795- fue
detenido en el Aeropuerto Internacional El Dorado de Bogota por la Oficina
Central Nacional de Interpol-Bogota, integrada en la Policia Nacional de
Colombia, tras arribar en un vuelo de Turkish Airlines procedente de Estambul
(Fitsanakis, 2026). Su captura derivo en la exposicion publica del Centro 795
mediante la investigacion conjunta Der Spiegel-The Insider de marzo de 2026.

El mecanismo de la exposicion es paradgjico y aleccionador. Alimoy,
exagente de la policia antidisturbios OMON de Stavropol y posteriormente
operador de la Unidad Alfa del FSB, habia sido encomendado en 2025 con la
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organizacion de una operacién de eliminacién o secuestro de dos disidentes
chechenos miembros de la familia Sakaev -incluido el primer ministro
en el exilio de la no reconocida Republica Chechena de Ichkeria, Ahmed
Sakaev-, residentes en Europa Occidental y Estados Unidos (Insider, 2026).
El presupuesto operativo era considerable: USD 60.000 entregados como
adelanto y promesa de hasta USD 1.500.000 por objetivo eliminado.

Alimov dependia de un intermediario en territorio estadounidense: Darko
Durovi¢, ciudadano serbio residente en Nueva York, encargado de coordinar
contactos locales y aspectos logisticos. El problema técnico fundamental fue
lingUistico: Alimov no hablaba ni inglés ni serbio, y Burovi¢ no hablaba ruso
(manejaba inglés deficiente adquirido tras aflos en Nueva York). Para superar
la barrera, ambos recurrieron a un servicio civil de traduccién automaética:
Google Translate. El uso del traductorimplicaba que cada instruccién operativa,
cada coordenada de objetivo, cada referencia armamentistica (Glock 17, 21, 22,
adquiribles en Montenegro), cada descripcion de victima (“viven en una villa
blanca cerca del mar con cerca blanca y un simbolo isldmico en la entrada”)
guedara registrada en servidores ubicados en jurisdiccién estadounidense
(Mezha, 2026).

El Burdé Federal de Investigaciones (FBI), mediante orden judicial
bajo la Foreign Intelligence Surveillance Act (FISA), accedid a los registros
del proveedor en tiempo real (inte/lNews, 2026). No hubo necesidad de
intervencion telefénica, instalacién de micréfonos ni penetracién informatica
activa: la operacién de inteligencia ofensiva mas sofisticada del aparato
militar ruso quedaba derrotada por una herramienta de uso civil cotidiano
cuyos servidores residen en jurisdiccion del adversario.

La lecciéon doctrinaria es de profundas implicancias. La ciberdefensa
contemporanea ya no se limita a la proteccion de redes propias; comprende
el aprovechamiento estratégico de la dependencia adversaria de
infraestructura digital civil controlada por jurisdicciones aliadas. Es lo que la
doctrina estadounidense denomina, en el marco de la Cyberspace Solarium
Commission, “ciberdefensa por densidad infraestructural” (CSC, 2020).

En el caso del Centro 795, la combinacién de barrera lingUistica y
dependencia de servicios civiles destruyd la arquitectura de negacion
plausible cuidadosamente construida.

Argentina en el tablero del Humint: la penetracién operativa de los
servicios rusos en el espacio estratégico nacional

La discusion doctrinaria precedente no es un ejercicio abstracto. La
proyeccién operativa rusa hacia América Latina y, especificamente, hacia
la Republica Argentina, estd documentada con creciente precisién en
investigaciones de fuente abierta y en las actividades publicas del Estado
argentino.
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Caso “Topos”: el SVR en Buenos Aires (2012-2024)

El caso de Maria Mayer Mishustina y Ludwig Gisch —-matrimonio integrado
en realidad por Anna Dultseva y Artem Dultsey, oficiales del Servicio de
Inteligencia Exterior ruso (SVR), operando bajo identidades argentinas falsas—
constituye el ejemplo mas documentado de penetracién profunda de los
servicios rusos en territorio nacional. La pareja se establecié en Buenos Aires
en 2012, obtuvo identidades argentinas legitimas mediante manipulacion
de partidas de nacimiento y documentacion falsa, y procreé dos hijos de
nacionalidad argentina -Sofia y Daniel, desconocedores tanto del idioma
ruso como de la verdadera filiacién de sus padres hasta el momento de la
detencion-, antes de trasladarse a Liubliana, Eslovenia, como base operativa
europea (Alconada Mon, 2024).

La operativa argentina del matrimonio Dultsev sigue el patron clasico del
programa de “ilegales” del Departamento S del SVR -heredero directo del
Directorio S del Primer Directorio Principal del KGB soviético, conceptualmente
fundado por Pavel Sudoplatov en los afios cuarentay operativamente refinado
durante la Guerra Fria-, en el cual oficiales rusos se establecen durante
aflos en paises de cobertura, adquiriendo lenguaje, profesion, identidad,
vinculos sociales y, eventualmente, familia, antes de ser proyectados hacia los
teatros operacionales prioritarios. Buenos Aires fue elegida deliberadamente
como “fabrica de identidades” por una combinacién de factores: porosidad
documental relativa del aparato registral argentino, ausencia histérica de
capacidades robustas de contrainteligencia especificamente focalizadas en
el SVR, presencia de comunidades de origen eslavo que facilitaban inserciéon
social, y caracter de pais receptivo de migraciones europeas, lo que normaliza
acentos y origenes que en otros teatros podrian generar alertas.

Detenidos por las autoridades eslovenas en diciembre de 2022, fueron
entregados a MoscU en agosto de 2024 en el marco del mayor intercambio de
espias entre Occidente y Rusia desde la Guerra Fria —operacién que incluyé el
regreso del periodista del Wall Street Journal Evan Gershkovich y del marino
estadounidense Paul Whelan, asi como la liberacién del asesino del FSB Vadim
Krasikov, entonces preso en Alemania por el homicidio del exiliado checheno
Zelimjan Khangoshvili en el parque Tiergarten de Berlin en 2019 (Universidad
de Navarra, 2024)-. El intercambio incluyd dieciséis personas presas en
Rusia y Bielorrusia liberadas a cambio de los Dultsev, otros seis espias rusos
detenidos en distintos paises (incluido el periodista espafol Pablo Gonzalez
Yague), y la familia completa.

El caso Topos no es anecdético, pues revelan la utilizacion sistematica
del territorio argentino como plataforma de proyeccién operativa rusa hacia
Europa. Los Dultsev no fueron caso aislado; investigaciones posteriores
-particularmente el trabajo de Hugo Alconada Mon en La Nacién vy el libro
Topos (2024)- han documentado, al menos, otros tres casos sospechosos en
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el mismo periodo, sugiriendo que Buenos Aires operd durante mas de una
década como nodo significativo del programa de ilegales del SVR para el
teatro europeo.

La consecuencia para la soberania argentina es directa: el Estado fue
funcionalmente instrumentado como cobertura de operaciones de inteligencia
hostiles contra terceros paises, sin que el aparato de Defensa Nacional ni los
servicios de inteligencia hubieran detectado o neutralizado oportunamente
la red.

“La Compaiia” y el Proyecto Lakhta: GRU + SVR + Wagner

En octubre de 2025, el portavoz presidencial revelé la desarticulacion de
un grupo de presuntos espias rusos vinculados al GRU, encabezado por Lev
Konstantinovich Andriashvili e Irina lakovenko, ciudadanos rusos residentes
en Argentina (Buenos Aires Times, 2025).

El grupo denominado “La Compafia” (The Company), y que se vinculaba al
Proyecto Lakhta, operacién de injerencia rusa supervisada originalmente por
Yevgeny Prigozhin —lider del Grupo Wagner, fallecido en agosto de 2023 en el
accidente aéreo del avion Embraer Legacy 600, que cayé cerca de Tver dos
meses después del fallido motin de junio de 2023~y dirigida desde el exterior
contra audiencias en Estados Unidos, Europa, Ucrania y América Latina (The
Record, 2025).

El Proyecto Lakhta es el mismo aparato que estuvo detras de la Internet
Research Agency (IRA) de San Petersburgo, organizacién procesada por el
Departamento de Justicia de Estados Unidos en febrero de 2018 mediante
el indictment del fiscal especial Robert Mueller por interferencia en las
elecciones presidenciales de 2016.

Las actividades documentadas de “La Compafia” en territorio argentino
incluyeron la difusion coordinada de contenidos en redes sociales mediante
cuentas falsas y bots, influencia sobre organizaciones de la sociedad
civil, fundaciones y organizaciones no gubernamentales receptoras de
financiamiento encubierto, conduccion de focus groups con ciudadanos
argentinos para mapear vulnerabilidades narrativas de la opiniéon publica
local, y recoleccién sistematica de inteligencia politica para uso en favor de los
intereses del Kremlin (Adorni, 2025). Una investigacion de Open Democracy
publicada en abril de 2026 -en colaboracién con The Continent, All Eyes on
Wagner/INPACT, Forbidden Stories, iStories y el Dossier Center- documento
el encargo de 89 grafitis pintados en la via publica de Buenos Aires bajo la
consigna “Argentina no necesita una guerra ajena’, el despliegue de pancartas
anti-Ucrania en partidos de futbol del campeonato local, y la publicacion
encubierta de articulos firmados por analistas inexistentes —entre ellos, un
tal “Gabriel di Taranto”, presunto egresado de la Universidad Nacional de
Avellaneda, autor de veinte articulos en Diario Registrado, C5N y Ambito- en
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medios argentinos de circulacion masiva (OpenDemocracy, 2026).

Es particularmente significativo que, segun la documentacion filtrada
al consorcio internacional, Andriashvili y lakovenko abandonaron Argentina
rumbo a San Petersburgo dias después de que sus nombres fueran expuestos
publicamente por el gobierno argentino en octubre de 2025, pero retornaron
al pais pocas semanas después, segun investigacién publicada por el Foro
Argentino de Periodismo en enero de 2026.

Al cierre de la presente investigacion, ambos continuaban residiendo en
Buenos Aires, lo que evidencia las severas limitaciones del marco normativo
argentino para la persecucion administrativa o penal de operaciones de
injerencia que no configuran tipos penales clasicos de espionaje, pero que
erosionan visiblemente la integridad del proceso democratico y la soberania
decisional argentina.

Argentina como nodo logistico: el patrén latinoamericano

Investigacion periodistica independiente (Rojas, 2026) documenta que
las redes de operadores rusos en América Latina utilizan al menos cuatro
nodos como rutas de transito y bases operativas de Bogotd y Cartagena en
Colombia, Buenos Aires en Argentina, Punta Cana en Republica Dominicana,
y Ciudad de México.

Cada caso presenta particularidades adaptadas al entorno local, pero
todos comparten la doble funcién de transito hacia objetivos europeos o
norteamericanos y de plataforma de operaciones activas en la region. La
detencién de Alimov en Bogota no es un episodio aislado: es una pieza del
mapa operativo continental.

Implicancias para la defensa nacional argentina

El analisis precedente arroja conclusiones operativas de aplicacién
inmediata para la defensa nacional argentina. Se proponen cinco ejes de
accién interconectados:

Primero: fortalecimiento de la ciberdefensa estatal

La experiencia estonia de 2007 ensefa que los Estados con dependencia
digital significativa son vulnerables a campafias DDoS coordinadas en
momentos de crisis politica. Argentina, con un grado creciente de digitalizacién
en banca, administraciéon publica (SUBE, AFIP, sistemas previsionales del
ANSES, MiArgentina), salud (historia clinica electrénica nacional, sistemas
hospitalarios provinciales), servicios esenciales (red eléctrica interconectada,
sistemas de control de oleoductos y gasoductos como el Néstor Kirchner)
y telecomunicaciones, debe consolidar capacidades CERT con protocolos
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de respuesta inmediata. El modelo del CCDCOE de la OTAN -pese a no ser
Argentina miembro de la alianza, condicién de “socio” o partner si accesible-
ofrece referencias técnicas valiosas, particularmente, el ejercicio anual
Locked Shields en el que participan mas de treinta naciones simulando
defensa coordinada ante intrusiones cibernéticas, y el Manual de Tallin como
marco de derecho aplicable que el Ministerio de Defensa deberia adoptar
formalmente como referencia doctrinaria (Schmitt, 2017). La integracion del
Comando Conjunto de Ciberdefensa con CSIRTs provinciales y sectoriales -
banca privada, energia, telecomunicaciones, salud- mediante protocolos de
intercambio de indicadores de compromiso (I0C) en tiempo real es, a juicio
del autor, una asignatura pendiente del Estado argentino, particularmente
urgente dada la documentada presencia operativa rusa en territorio nacional.

Segundo: contrainteligencia frente a operadores ilegales

Los casos Topos y La Compafiia evidencian la utilizacién de Argentina
como base de identidades para programas de ilegales del SVR (Departamento
S) y como teatro de operaciones del GRU mediante redes de influencia. La
Secretaria de Inteligencia (SIDE), reorganizada conforme al Decreto 614/2024,
requiere capacidades reforzadas de contrainteligencia especifica frente a
servicios extranjeros, particularmente en el cruce automatizado de bases de
datos migratorias (Migraciones), registros de naturalizacion (Registro Nacional
de las Personas), patrones de transito por nodos de cobertura (Aeropuerto
Internacional de Ezeiza, Aeroparque Jorge Newbery, paso fronterizo Ciudad
del Este), vinculos corporativos con empresas vinculadas al complejo militar-
industrial ruso (entidades vinculadas a Rostec, Kalashnikov, RT en Espafiol,
Sputnik Mundo) y monitoreo OSINT sobre cuentas de redes sociales que
reproducen consistentemente lineas narrativas del Proyecto Lakhta. La
cooperacion con servicios aliados —dentro del marco constitucional argentino
y de las leyes de inteligencia nacional N°© 25.520 y N° 27126~ resulta inevitable,
dado el caracter transnacional del fendémeno; la negativa pretoriana a cooperar
bajo argumentos de “soberania aislacionista” garantizaria Unicamente
gue Argentina permanezca como agujero negro de inteligencia regional,
instrumentado por servicios hostiles sin capacidad propia de respuesta.

Tercero: marco normativo de operaciones de influencia y lawfare extranjero

El derecho penal argentino, en su redaccién actual, presenta zonas grises
significativas para perseguir operaciones de injerencia que no configuran
tipos penales clasicos del Capitulo VIII del Cédigo Penal (traicién a la patria,
espionaje en sentido estricto del articulo 222, revelacién de secretos militares),
pero que erosionan la integridad del proceso democratico y la soberania
decisional.
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La experiencia comparada de la Foreign Agents Registration Act (FARA)
estadounidense de 1938 -reforzada notablemente desde 2017 frente a
operaciones rusas y chinas— y de la Ley de Influencia Extranjera del Reino
Unido de 2023, ofrecen modelos parciales adaptables al sistema federal
argentino respetando sus propias tradiciones constitucionales.

Una ley de transparencia de injerencia extranjera o un debate serio en
base a una nueva ley nacional de inteligencia que obligara a rever el sistema de
propaganda y publicidad para evitar operaciones, instruida desde el exterior
por gobiernos o entidades vinculadas a gobiernos extranjeros, constituiria
una herramienta de defensa democratica proporcional al desafio.

Cuarto: doctrina de operaciones combinadas ciber-cinéticas para las
Fuerzas Armadas

El patrén doctrinario ruso 2007-2022 exige que las Fuerzas Armadas
argentinas integren componentes cibernéticos y de guerra electrénica en sus
planeamientos operacionales convencionales, no como adiciones marginales
sino como elemento estructurante de la maniobra. EI Comando Conjunto
de Ciberdefensa, creado en 2014, requiere recursos materiales y humanos
consistentes con la magnitud del desafio, asi como un marco doctrinario
propio que adapte las experiencias internacionales a la realidad estratégica
nacional.

La incorporacion sistematica de capacidades C5ISR (Comando, Control,
Comunicaciones, Computadoras, Cibernética, Inteligencia, Vigilancia y
Reconocimiento) en las Brigadas y Comandos del Ejército Argentino, la
modernizacién de los sistemas de guerra electrénica de la Armada Argentina
particularmente en el Comando de la Aviacién Naval y los buques de la flota
de mar, y el desarrollo de capacidades de defensa aérea contra drones y
municiones merodeadoras (loitering munitions) por la Fuerza Aérea Argentina
—-experiencia documentada en Avdiivka, Bakhmuty otros teatros del conflicto
ucraniano- constituyen pilares de modernizacién doctrinaria de aplicacién
inmediata.

Quinto: dimension Atlantico Sur y proyeccion estratégica nacional

El eje Atlantico Sur y Antartida, declarado por el propio Ministerio de
Defensa de la Nacion como uno de sus nlcleos tematicos prioritarios, presenta
vulnerabilidades especificas frente al patrén ruso analizado.

La cuestién Malvinas, los espacios maritimos jurisdiccionales argentinos,
la presencia de potencias extra-regionales en el Atlantico Sur y la disputa
territorial argentina sobre el sector antartico configuran un conjunto de
intereses nacionales cuyadefensaexige capacidadescibernéticaseinteligencia
adecuadas. La operatividad de las redes submarinas de comunicaciones
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Opticas que conectan Argentina con el resto del mundo —particularmente los
cables del consorcio SAm-1y Tannat- constituye infraestructura critica cuya
proteccién, dado el documentado historial ruso de operaciones contra cables
submarinos en el Baltico y el Mar del Norte (incidentes Nord Stream 2022,
cable C-Lion12023, cables Estonia-Finlandia 2024), debe formar parte central
del planeamiento de defensa nacional integrado con cooperacién de Brasil,
Uruguay y otros actores regionales relevantes.

Sexto: educacion y construccion de capacidades

La formacion de civiles y militares en inteligencia estratégica,
ciberdefensa y operaciones encubiertas requiere expansién sostenida y
recursos consistentes en el tiempo. La Universidad de la Defensa Nacional
(UNDEF), a través de la Escuela Superior de Guerra Conjunta, la Facultad del
Ejército, la Facultad de la Armada y la Facultad de la Fuerza Aérea, junto con
espacios universitarios civiles como la Maestria en Inteligencia Estratégica
Nacional (UNLP), la Maestria en Defensa Nacional (FADENA), y los programas
de la Escuela Nacional de Inteligencia (ENI), constituyen la infraestructura
académica disponible.

Su consolidacién con financiamiento estable, intercambios internacionales
con instituciones aliadas (CCDCOE de Tallin, Marshall Center, NPS Monterey,
Escuela Superior de Guerra Naval brasilefia, IDF Cyber Defense Academy
israeli), produccion editorial sostenida —de la que la propia Revista Defensa
Nacional es ejemplo virtuoso- e incorporacién de contenidos sobre
operaciones encubiertas contemporaneas, doctrina ciber-cinética rusa, marco
juridico aplicable al ciberespacio y analisis de casos como el Centro 795 son
condiciéon sine qua non para cualquier estrategia seria de defensa nacional en
el siglo XXI.

La experiencia argentina demuestra que cuando esa infraestructura se
desarticula —como ocurrié en distintos periodos de la historia institucional
reciente- el costo no se paga inmediatamente sino a través del tiempo, en
forma de penetracién no detectada de servicios extranjeros, captaciéon de
funcionarios, manipulacion informativa y, eventualmente, debilitamiento
de la capacidad decisional auténoma del Estado argentino frente a actores
externos.

Consideraciones finales

El Pélemos heracliteano —el conflicto como condicion ontologica de la
civilizacién, padre y rey de todas las cosas- ha mutado en su forma, pero no
en su esencia. La doctrina ciber-cinética rusa que recorre Tallin (2007), Tiflis
(2008), las dos Chechenias y sus prolongaciones operacionales, Crimea y el
Maidan (2014), y Hostomel-Kiev (2022) evidencia la consolidaciéon de un patrén
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operativo que el Centro 795 lleva ahora a sus desarrollos mas sofisticados
de operaciones encubiertas extraterritoriales. La paradoja de su exposicion
publica mediante una herramienta civil de traduccién automatica -Google
Translate, jurisdiccién servidor estadounidense, orden FISA, captura en El
Dorado- sefiala la complejidad creciente del campo de batalla contemporaneo:
ningun disefio operacional, por mas compartimentado y refinado en su
arquitectura de negacién plausible, sobrevive a la densidad infraestructural
digital del adversario sin pagar costos significativos. La inteligencia operativa
y tactica del siglo XXI opera, asi, en una tensién permanente entre la
sofisticacién de las técnicas ofensivas —reclutamiento selectivo de élites
del FSB y del KGB bielorruso, cobertura corporativa Kalashnikov-Rostec,
arquitectura de ciclo completo, financiamiento oligarquico en las sombras—y
lainexorable porosidad de los servicios civiles digitales que cualquier operador,
por mas entrenado, termina utilizando.

Para Argentina, la exposicion es doble. Por un lado, el pais esta
documentadamente integrado en la geografia operativa rusa global, sea
como fabrica de identidades para ilegales del SVR (caso Topos, 2012-2024), sea
como teatro de operaciones de influencia del GRU y el aparato Wagner-Lakhta
(caso La Compafiia, 2025-2026), sea como nodo logistico latinoamericano del
Centro 795 dentro del corredor que vincula a Bogota, Cartagena, Buenos
Aires, Punta Canay Ciudad de México. Por otro lado, el pais posee capacidades
incipientes pero insuficientes para responder a la magnitud y sofisticacion del
desafio. La construccion de capacidades de ciberdefensa, contrainteligencia,
marco normativo, doctrina militar conjunta y educacién estratégica no es un
lujo de especialistas: es una necesidad existencial para preservar la soberania
decisional, la integridad democratica y la capacidad de proyeccién nacional en
el escenario multipolar conflictivo del siglo XXI, particularmente respecto del
Atlantico Sur, la Antartida y la cuestién Malvinas.

Como advertia Carl von Clausewitz (1832/2005, p. 119), “la guerra es la
continuaciéndelapoliticacon otros medios”. Los otros medios contemporaneos
incluyen, ademas del fuego y el acero clausewitziano, los bits, los algoritmos,
las redes sociales, los traductores automaticos como conducto inadvertido de
inteligencia, las identidades civiles fabricadas a lo largo de décadas, los grafitis
pagados como instrumento de presién politica, los analistas ficticios firmando
articulos en medios de circulacion masiva. El estratega que ignore esta
evolucion abdica de su responsabilidad fundamental: pensar el conflicto en sus
términos reales, no en sus formas pretéritas. La Defensa Nacional argentina,
en el sentido mds amplio del concepto —-no reducido a sus componentes
militares sino comprensivo de la integridad institucional, democratica y
soberana del Estado-, exige precisamente esa lucidez doctrinaria. El presente
articulo aspira modestamente a contribuir a su construccion.
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