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Resumen

La guerra en Ucrania ha puesto de manifiesto el creciente
protagonismo de la inteligencia artificial (IA) en los conflic-
tos armados contemporaneos. Drones auténomos sobrevue-
lan el campo de batalla, sistemas de artilleria seleccionan
y atacan objetivos sin intervencion humana, y algoritmos
analizan grandes volumenes de datos para predecir los mo-
vimientos del enemigo. La inteligencia artificial esta trans-
formando la forma en que se libran las guerras, planteando
nuevos desafios éticos, legales y sociales. Esta revolucion en
el ambito sociolégico nos invita a revisar las ideas clasicas
sobre la guerra y la politica.
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Abstract

The war in Ukraine highlights the growing role of Artificial
Intelligence (AI) in modern warfare. Soldier shortages
and the pursuit of military efficiency have driven rapid Al
development, raising profound ethical concerns. Russia
and Ukraine employ AI in logistics, propaganda, and
cyberwarfare, fundamentally altering conflict dynamics.
The controversy surrounding Google’'s LaMBDA illustrates
the tensions between technological innovation, ethical
considerations, and accountability in military applications
of AlL. The sociological impact of Al on identity, culture, and
social relations in wartime necessitates critical reflection

Keywords: Artificial Intelligence — War — Ethics — Society —
Google — LaMBDA — Russia

Introduccion

La guerra en Ucrania ha puesto de manifiesto el creciente
protagonismo de la inteligencia artificial (IA) en los conflictos
armados contemporaneos. Drones auténomos que sobrevue-
lan el campo de batalla, sistemas de artilleria que seleccio-
nan y atacan objetivos sin intervenciéon humana, algoritmos
que analizan grandes volumenes de datos para predecir los
movimientos del enemigo. Sin dudas, la inteligencia artifi-
cial esta transformando la forma en que se libran las guerras,
planteando nuevos desafios éticos, legales y sociales.

Esta “revoluciéon” en el ambito sociolégico de la guerra nos
invita a revisar las ideas clasicas sobre la guerra y la politi-
ca. Carl Von Clausewitz, en su obra maestra De la guerra, afir-
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mo que “La guerra no es sino la continuacion de la politica
con otros medios” (1832/2005, p. 119). Esta perspectiva, cen-
tral tanto en la ciencia politica como en la politica, asi como
en la sociologia, nos permite comprender la guerra no como
un acto de violencia aislado, sino como una herramienta que
los Estados utilizan para alcanzar sus objetivos politicos.

Esta reflexion tenia también como origen ideas espe-
cificas, como se ven volcadas en El principe de Maquiavelo
(1532/2002). Segun este autor, el principe debia estar prepa-
rado para “defender su Estado con las armas” (p. 71), ya que
la capacidad de librar la guerra con éxito era fundamental
para mantener el poder y la seguridad del estado. Este con-
cepto se enlaza intimamente con la utilizacién de todos los
medios disponibles de una nacién para obtener sus fines, sin
moral o juicios de valor.

En el contexto actual, la inteligencia artificial y la robdtica
pueden considerarse como una “prolongacién” de las ideas
de Clausewitz y Maquiavelo, ya que representan nuevos “me-
dios” para alcanzar objetivos politicos y estratégicos. La IA
permite a los Estados incrementar la eficacia y la letalidad
de sus operaciones militares, al tiempo que reduce las bajas
propias.

La guerra en Ucrania ha puesto de manifiesto una para-
doja fundamental: en una era de avances tecnolégicos sin
precedentes, el conflicto bélico sigue dependiendo en gran
medida del factor humano, con un coste devastador en tér-
minos de vidas y sufrimiento. Las bajas masivas sufridas por
ambos bandos, estimadas en mas de quinientas mil por cada
ejército (Kofman, 2024),%° no solo representan una tragedia
humana, sino que también plantean un desafio estratégico
para la sostenibilidad del conflicto. Es una cifra verdadera-
mente indisimulable para cualquier ejército o pais, por lo
cual se afectaria un nimero similar de familias, un hecho que

49 Kofman, M. (2024). The Attrition War in Ukraine. War on the Rocks. Disponible
en: https://warontherocks.com/2024/05/the-attrition-war-in-ukraine/. Consulta-
do: 5 de mayo de 2024.
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ningun servicio de inteligencia puede borrar u ocultar; y que
solo, por ahora, obedece al campo de la desinformacion de la
contrainteligencia.

En este contexto, la escasez de manpower o fuerza labo-
ral,>® agravada por el éxodo masivo de refugiados y la baja
tasa de natalidad en Ucrania (United Nations High Commissio-
ner for Refugees, 2023),°! se convierte en un obstaculo crucial
para ambos bandos. La incapacidad de los Estados para repo-
ner rapidamente su poblacion en edad de combatir, sumada
alareticencia de las nuevas generaciones a participar en con-
flictos armados, ha llevado a una crisis demografica y militar
que exige soluciones innovadoras. Frente a esta encrucijada
demografica, que limita la capacidad de sostenimiento del
esfuerzo bélico tradicional basado en grandes numeros de
combatientes, la adopcién acelerada y la inversion masiva en
inteligencia artificial emergen no solo como una solucién in-
novadora, sino como una respuesta tecnolégica, cuya escala
y velocidad podrian considerarse desproporcionadas frente a
los dilemas estratégicos y éticos que simultaneamente plan-
tea.

La doctrina Slipchenko, formulada por el destacado teori-
co militar ruso, ofrece una posible respuesta a este dilema. El
estratega vislumbroé un futuro en el que la tecnologia, en par-
ticular la robotizacion, los satélites, los drones, los misiles
teledirigidos y la inteligencia artificial (IA), se convertiria en
la clave para superar la dependencia de la fuerza humana en
el campo de batalla (Slipchenko, 2019).>2 La vigencia actual

50 Deutsche Welle (DW). (15 de mayo de 2024). Ucrania recluta a la fuerza a
mds soldados [Video]. Disponible en: https://www.dw.com/es/ucrania-reclu-
ta-a-la-fuerza-a-m%C3%A1ls-soldados/video-69091284. Consultado: 5 de mayo
de 2024.

51 United Nations High Commissioner for Refugees (UNHCR). (2023). Ukraine Re-
fugee Situation. Operational Data Portal UNHCR. Disponible en: https://data.unhcr.
org/en/situations/ukraine.

52 Slipchenko, V. (2019). The Future of War: Russia ‘s Theory of Victory. Centro de
Estudios Estratégicos e Internacionales (CSIS). Disponible en: https://www.csis.org/
analysis/future-war-russias-theory-victory. Consultado 5/5/2024.
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de esta doctrina subraya cémo la IA se perfila como un mul-
tiplicador de fuerza crucial ante las limitaciones humanas, ya
sean estas producto de factores demograficos, politicos o de
la propia naturaleza cambiante del combate, reforzando la
tesis de una respuesta tecnolégica de gran escala a dichos
desafios.

Esta vision, que parecia futurista en su momento, ha co-
brado una relevancia inusitada en el conflicto ucraniano. La
guerra ha sido testigo de la irrupcidon masiva de tecnologias
de vanguardia, como los drones de combate, los sistemas de
artilleria auténomos y las plataformas de inteligencia arti-
ficial que analizan datos en tiempo real para optimizar las
operaciones militares, entre otros ingenios tecnolégicos que
se desarrollan actualmente en el campo de batalla durante
este 2024 (Johnson, 2024).

La guerra en Ucrania ha demostrado que la tecnologia no
solo es un complemento, sino un factor determinante en el
desarrollo de las operaciones militares.53 La capacidad de
los drones para realizar tareas de reconocimiento, vigilancia
y ataque ha cambiado la forma en que se libran las batallas
(Arkin, 2020). >4

Esta transformacidon tecnolégica del campo de batalla
plantea una serie de interrogantes y desafios. ;Hasta qué
punto la tecnologia puede reemplazar al factor humano en la
guerra? ;Cudles son las implicaciones éticas y legales del em-
pleo de armas auténomas y sistemas de inteligencia artificial
en el conflicto? ;Cémo afectara la creciente dependencia de
la tecnologia a la naturaleza de la guerra y a las relaciones
internacionales?

La respuesta decanta como “desproporcionada” no solo
por la magnitud de la inversion tecnolégica frente a otras po-
sibles soluciones a los desafios militares, sino también por la

53 Boot, M. (18 de septiembre de 2023). The Ukraine war is revolutionizing military
technology. Whoever masters it wins. The Washington Post.

54 Arkin, R. C. (2020). The case for ethical autonomy in unmanned systems. Journal
of Military Ethics, 19(1), 43-65.
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velocidad con la que estas capacidades avanzan en compara-
cién con el desarrollo de marcos éticos, legales y de control
internacional robustos para gestionarlas.

Este trabajo se propone explorar estas cuestiones en pro-
fundidad, analizando el impacto de la tecnologia en la guerra
de Ucrania y sus implicaciones para el futuro del conflicto y
la seguridad global.

Doctrina moderna rusa vs. Doctrina moderna OTAN:
sorpresas en el campo de batalla

Iniciadas las primeras acciones en el mes de febrero de
2022, las fuerzas militares de la Federacion Rusa llevaron a
cabo una invasion en algo sorpresiva, dado que solamente
la CIA> habia informado de la inminencia de la invasién ma-
siva al suelo ucraniano desde al menos tres frentes (Ricks,
2022).%¢

Las operaciones obedecieron a la doctrina Gareev-Gerasi-
mov, donde los asaltos helitransportados, apoyados por un
amplio fuego de misiles de precisidn, superioridad de arti-
lleria, tanto terrestre como de fuego aéreo sostenido, dieron
operaciones de alto éxito dentro de las primeras 72 horas
(Kofman, 2022).5” Ucrania perdié el control absoluto del mar
Negro (situaciéon que se mantiene a la fecha),*® el dominio de
los cielos y la destruccion de casi todos los aerédromos de

55 Central Intelligence Agency (CIA). (2022). Intelligence report on the Russian
invasion of Ukraine.

56 Ricks, T.E. (20 de febrero de 2022). The Warning Signs About Russia’s Invasion
That Biden Heeded. Foreign Policy.

57 Kofman, M. (1 de marzo de 2022). Putin’s War in Ukraine: The Russian Mi-
litary’s Unimpressive Campaign. Realclearworld. Disponible en: https://www.re-
alclearworld.com/articles/2022/03/01/putins_war_in_ukraine_the_russian_mi-
litarys_unimpressive_campaign_819938.html. Fecha de consulta: 5 de abril de
2025.

58 The International Institute for Strategic Studies (2023). The Military Balance.
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importancia, incluyendo las instalaciones de Antonov en el
aeropuerto internacional de Kiev. Salvando solo las termina-
les de Ledpolis para su defensa, Ucrania perdio el 99% de su
flota aérea y de su flota naval (Macias, 2022).%°

La distancia promedio de combate habia cambiado, y la
derrota de las fuerzas blindadas rusas se protagonizo cerca
de la capital ucraniana, acelerando su retroceso, mientras los
servicios diplomaticos de ambos bandos trataban de nego-
ciar la paz. Los servicios de inteligencia ucranianos, apoyados
por los servicios britdnicos del MI6, aceleraron sus previsio-
nes y aprovecharon para saturar los cielos de defensas anti-
aéreas con misiles del tipo MANPADS, como los Stinger ame-
ricanos, los Starstreak del Reino Unido, los RBS 70 suecos, y
de otros origenes OTAN, que tuvieron una alta tasa de derribo
frente a los helicépteros rusos (Bronk, 2022).%°

Con el correr de las batallas se irrumpié con otra novedad:
los microbloggings de Telegram (contraparte rusa de WhatsA-
pp con sede en Qatar) a tiempo real, o mejor conocidos como
milblog o warblog, estan dedicado mayoritaria o totalmente a
cubrir noticias relacionadas con una guerra en curso. A veces,
el término warblog implica que el blog en cuestién tiene una
inclinacion a favor de la guerra.

El término milblog implica que el autor es miembro del
ejército o tiene alguna conexion con él; el término mas es-
pecifico “blog de soldado” se utiliza a veces para el prime-
ro, donde los ucranianos filmaban en vivo por intermedio de
sus tropas, la destruccién de los blindados de las fuerzas de
infanteria rusa. Esto tuvo como consecuencia el contra ac-

59 Macias, A. (4 de marzo de 2022). Ukraine has lost more than 90% of its combat
force since Russian invasion, defense official says. CNBC. Disponible en: https://
www.cnbc.com/2022/03/04/ukraine-has-lost-more-than-90percent-of-its-com-
bat-force-since-russian-invasion-defense-official-says.html. Fecha de consulta: 5
de abril de 2025.

60 Bronk, J. (2022). Russian Air Capabilities for Future Ukrainian Operations.
RUSI. Disponible en: https://rusi.org/explore-our-research/publications/occasio-
nal-papers/russian-air-capabilities-future-ukrainian-operations. Fecha de consul-
ta: 5 de mayo de 2024.
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cionar de los rusos para poder dirigir los contraataques con
precisién quirdrgica, utilizando la triangulacion de sefales
(Imint-Sigint).

La guerra en Ucrania ha evidenciado el rol sin precedentes
de las redes sociales y la mensajeria instantanea como herra-
mientas de doble filo. Por un lado, se convirtieron en un fac-
tor clave para la propaganda y la moral, pero también en un
componente vital para la inteligencia tactica. De hecho, los
servicios de inteligencia ucranianos capitalizaron esta nueva
fuente de informacion para realizar acciones de gran impac-
to, logrando ubicar y eliminar a mds de una docena de altos
mandos rusos en los primeros meses del conflicto, gracias al
andlisis de datos obtenidos de estas plataformas, distintos
de Telegram, que también fueron fuente de las acciones de
inteligencia tactica, con grandes aciertos en cuanto a la de-
teccidon y eliminaciéon de altos mandos rusos en esos prime-
ros meses. %!

Otro aspecto destacado de esta guerra ha sido el papel de
las armas de precision de largo alcance y los sistemas de de-
fensa aérea. Tanto Ucrania como Rusia han utilizado misiles
de cruceroy misiles balisticos para atacar objetivos estratégi-
cos en territorio enemigo. Otro aspecto clave de la guerra ha
sido la importancia de la logistica y los sistemas de comando
y control, y la capacidad de mantener lineas de suministro se-
guras y comunicaciones confiables ha sido fundamental para
el éxito de las operaciones militares.

Rusia ha sufrido importantes reveses en este dmbito, con
lineas de suministro interrumpidas y sistemas de comunica-
ciones vulnerables a las ciberoperaciones ucranianas y las
contramedidas electrénicas (Kofman, 2024). Por su parte,
Ucrania ha dependido, en gran medida, de la ayuda logistica
y de inteligencia de la OTAN, lo que le ha permitido mantener
sus capacidades operativas (Cancian, 2022).

61 Hoffman, F. G. (2024). The Information War in Ukraine. En J. Bew (Ed.), The Rus-
sia-Ukraine War: Causes, Conduct, and Consequences (pp. 101-125). Oxford, Reino
Unido: Oxford University Press.
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El Rol de la inteligencia artificial en la guerra moderna

Este conflicto ha acelerado el desarrollo y la utilizacion de
la inteligencia artificial (IA) en el ambito militar.

La irrupcién de la IA en el campo de batalla ha sido uno
de los desarrollos mas significativos de esta guerra: ambos
bandos han utilizado sistemas de IA para analizar imagenes
satelitales, comunicaciones interceptadas y datos de senales
electrénicas, con el fin de obtener informacion tactica y es-
tratégica en tiempo real (Allen y Chan, 2024).%2

Las inteligencias artificiales han garantizado la automati-
zacion del combate en el frente de batalla, donde se utilizan
para controlar drones, misiles y otros sistemas de armas au-
ténomos, como asi también podemos observar que en el de-
sarrollo de la ciberguerra es donde mas se ha utilizado esta
tecnologia, donde redundan los ataques cibernéticos y, en su
caso, también defenderse de ellos. A su vez, se las utilizan
en el control de misiones para planificar y controlar misiones
militares, lo que permite a los comandantes optimizar sus
estrategias y reducir las bajas.

Mads alla del campo de batalla, la IA esta transformando la
sociedad ucraniana en multiples dimensiones. La guerra ha
acelerado la adopcidén de este tipo de tecnologias en el sector
publico (Gutiérrez y Mufioz-Cadena, 2023), con el objetivo de
mejorar la eficienciay la capacidad de respuesta del gobierno
en un contexto de crisis. Sin embargo, esta rapida adopcién
plantea nuevos desafios en términos de transparencia, ren-
diciéon de cuentas y equidad (Barrocas, Hardt y Narayanan,
2023).

No podemos dejar de sefialar que la guerra y la exposicion
a la violencia tecnoldgica tienen un impacto devastador en
la salud mental de la poblacién ucraniana. El estrés postrau-
matico, la ansiedad, la depresién y otros trastornos mentales

62 Allen, G. C. y Chan, T. (2024). Artificial Intelligence in the Russia-Ukraine War.
Londres, Reino Unido: Routledge.
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son comunes entre las victimas de la guerra.

Es aqui donde se desdefia a la IA, que puede desempefiar
un papel importante en la prestacion de apoyo psicologico a
las victimas de la guerra, a través de chatbots, aplicaciones
moviles y otras herramientas digitales que brindan interven-
ciones terapéuticas (Vaidya et al., 2023).

La IA rusa: un factor determinante en el conflicto

Rusia ha invertido fuertemente en la investigacion y de-
sarrollo de la IA, convirtiéndose en un actor clave en esta
tecnologia. Ha sido, hasta hoy, una iniciativa gubernamental
donde se han establecido programas de apoyo a la investi-
gacion y desarrollo de la IA, como la “Estrategia Nacional de
Desarrollo de la Inteligencia Artificial”. También han apoya-
do compaiiias tecnolégicas vinculadas a la inteligencia, como
Yandex y Sberbank, las cuales estan desarrollando soluciones
de IA para diferentes sectores, incluyendo el militar.

Ante esta prevision, que viene desde 2014, con supues-
tos ensayos en las elecciones del Brexit en el Reino Unido,
la Federacién viene utilizando las IA en todas las funciones
de la guerra, incluyendo el conflicto en Ucrania, tanto en el
campo de batalla como en el ciberespacio. La IA presenta
desafios y oportunidades para Rusia en el ambito militar y
econdémico; por ejemplo, en el control y ética de la aplica-
cién tecnolégica en el campo de batalla plantea cuestiones
éticas sobre el control humano de las armas auténomas. Por
su parte, la competencia global en la IA es intensa, y Rusia
necesita invertir mas para mantenerse a la vanguardia, pero
también crea nuevos riesgos de ciberseguridad, ya que los
ataques cibernéticos pueden ser mas sofisticados vy dificiles
de detectar.

En estos esquemas de desarrollo, Rusia viene explorando
los siguientes sistemas:
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Sistemas de reconocimiento facial y biométrico

Se cree que Rusia utiliza IA para identificar y rastrear a
individuos de interés, tanto en el campo de batalla como en
la retaguardia. Estos sistemas podrian usarse para identificar
soldados ucranianos, localizar civiles sospechosos de colabo-
rar con el enemigo o incluso para atacar a figuras clave del
gobierno ucraniano.

Analisis de imagenes satelitales y de drones

La IA es empleada para procesar y analizar grandes can-
tidades de imagenes capturadas por satélites y drones, per-
mitiendo a las fuerzas rusas identificar objetivos militares,
evaluar el movimiento de tropas y planificar operaciones.

Guerra electrénica y cibernética

Si bien no se puede afirmar al cien por cien, Rusia utiliza IA
para desarrollar y desplegar ataques cibernéticos, asi como
para interrumpir las comunicaciones y los sistemas de man-
doy control del enemigoy, entre estos éxitos, se encuentra el
bloqueo a los sistemas OTAN Himars y Atacams.

Sistemas autonomos y semiauténomos

Rusia ha estado invirtiendo en el desarrollo de armas au-
tonomas y semiautéonomas, como drones kamikaze y vehicu-
los terrestres no tripulados, con mucho apoyo de la Republica
Islamica de Iran y de China. Aunque no se ha confirmado la
utilizacion extensiva de estas armas en Ucrania, su desarrollo
plantea serias preocupaciones éticas y legales. Ha reimple-
mentado el uso de la fibra 6ptica para el filo, guiado sin inter-
ferencias de guerra electrénica del enemigo.
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Propaganda y desinformacion

Las redes sociales también se han utilizado para difundir
propaganda y desinformacién por ambos bandos del conflic-
to. La IA juega un papel importante en la creacion y difusidn
de noticias falsas, deep fakes y otros tipos de contenido ma-
nipulador. Es aqui donde resulta fundamental desarrollar es-
trategias para combatir la desinformacion. Las redes sociales
se han convertido en un campo de batalla en la lucha por el
control de la narrativa sobre el conflicto. Es crucial defender
la libertad de expresion y el acceso a la informacién, al tiem-
po que se combate la desinformacion y la propaganda.

Es importante destacar que la informacion especifica de la
IA en la guerra de Ucrania es limitada y a menudo esta sujeta
a mucha especulacion, pero es cierto que existe. Los gobier-
nos y las organizaciones internacionales han expresado su
preocupacion por la falta de transparencia y el riesgo de una
escalada incontrolada en el empleo de la IA en los conflictos
armados.

En cuanto a nombres especificos de IA rusas, podemos
afirmar por fuente abiertas que:

+ Yandexy Sberbank: estos sistemas han sido utilizados
para planificar rutas de suministro, optimizar el des-
pliegue de tropas y analizar patrones en el movimien-
to de las fuerzas ucranianas (Greenberg, 2024).

+ Bad Grammar (usada en Telegram y Whatsapp, hizo su
debut en el Brexit).

Yandex GPT.

*  NuNKA (Neural Omnimoda Network with Knowled-
ge-Awareness): puede utilizarse para crear chatbots
capaces de comprender y responder a preguntas de
manera mas natural y contextualizada, considerando
tanto el texto como las imagenes o videos comparti-
dos por el usuario. Puede ayudar a analizar grandes vo-
I[imenes de contenido en redes sociales, identificando
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tendencias, opiniones y emociones expresadas en tex-
to, imagenes y videos; también utilizarse para generar
contenido original y creativo, como poemas, guiones
o descripciones de productos, combinando texto, ima-
genes y audio de manera innovadora.

Camouflage (en colaboracién con China).
Doppelganger.
GigaChat.

RuBERT: es un modelo de lenguaje basado en la arqui-
tectura BERT (Bidirectional Encoder Representations
from Transformers) que ha sido entrenado especifi-
camente con datos en ruso. Esto lo hace muy efectivo
para tareas como el andlisis de sentimientos, la clasi-
ficacion de texto y la respuesta a preguntas en ruso.

RuGAT-3: es una version rusa del modelo GPT-3 (Ge-
nerative Pre-trained Transformer 3), que es uno de
los modelos de lenguaje mas grandes y poderosos del
mundo. RUGAT-3 puede generar texto de alta calidad
en ruso, realizar traducciones, responder preguntas y
completar tareas de manera creativa.

Semantic Web Tools: Laboratoriya Nanosemantika
también desarrolla herramientas para la web seman-
tica, que es una extension de la web actual en la que
la informacion se estructura y etiqueta de manera que
las maquinas puedan entenderla y procesarla. Estas
herramientas pueden utilizarse para mejorar la bus-
queda de informacién, la personalizaciéon de contenido
y la creacion de aplicaciones inteligentes.

Jlabopamopus Hanocemanmuka o, en castellano, Labora-
torio Neurosemantica.

Neurosemantics Engine: es su motor principal de pro-
cesamiento del lenguaje natural. Permite a las maqui-
nas comprender el significado y la intencion detras del
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texto.

+ Puzzle Lib: se ejecuta en procesadores rusos Elbrus y
en el sistema operativo Astra Linux.

«  VisionLab y sus productos “Luna” (reconocimiento fa-
cial), y Face SDK (kit de desarrollo de software).

« Promotor: Esta empresa desarrolla robots de servicio
auténomos para diversas aplicaciones, como atencién
al cliente, educaciéon y entretenimiento. Sus robots se
utilizan en aeropuertos, centros comerciales y hospi-

tales.

« Eliza y Parry: chatbots y asistentes virtuales mas so-
fisticados.

+ IA Palantir.

Las IA del origen: Estados Unidos y las crisis
de la doble moral de las IA

Las IA surgieron desde los claustros académicos univer-
sitarios de los EE. UU. Copiando el modelo RepRap de las im-
presoras 3D en la década de 1990y luego en 2010, el desarro-
llo de estos modelos surgio a principios del 2000 y lograron
su posicionamiento a nivel publico global en 2020. De toda
la panoplia de inteligencia artificial que surgié en EE. UU. se
pueden destacar los siguientes: el primer ordenador de red
neuronal, Snarc, que fue creado en 1950 por dos alumnos
de Harvard, Marvin Minsky y Dean Edmonds. Ese mismo afio,
Alan Turing publicé el Test de Turing, que todavia se utiliza
hoy para valorar las IA. Le siguieron: Logic Theorist (1956)
de Newell, Shaw y Simon hasta Gemini Advanced (2024) de
Google AI, entre miles de ellas en este lapso de tiempo.

Estas son las mas reconocidas en el dmbito civil, como
trascendentes y como de uso DUAL, es decir, que también
pueden aplicarse al ambito de la guerra. Pero existieron y
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existen otras IA disefadas de origen para el conflicto arma-
do, que son producto del programa DARPA del DoD de los Es-
tados Unidos, que son:

+ DARPA Strategic Computing Initiative, del afio 1983,
que fue un programa de investigacion militar para el
desarrollo de supercomputadoras e IA (da raiz de esta
se inspird la pelicula Game Wars de la misma década).

- DARPA (Defense Advanced Research Projects Agency),
perteneciente a la Agencia del gobierno de los Estados
Unidos, que financia la investigacion en tecnologias de
vanguardia, incluyendo la IA (sin fecha de inicio cier-
ta).

De todas estas, la que mas se destaca actualmente es la
que ha desarrollado el ingeniero Karp, que es cofundador de
Palantir (2020) junto con Peter Thiel. Después de que Palan-
tir se convirtiera en el unicornio mds reservado de la tecno-
logia, Karp trasladd la empresa a Denver para escapar de la
“monocultura” de Silicon Valley, aunque normalmente traba-
jaenun granero en New Hampshire cuando no esta viajando.
La empresa Palantir ya vende la misma aura de omnisciencia,
pues estd impulsada, en parte, por una inversion del brazo
de capital de riesgo de la CIA (Central Intelligence Agency,
por sus siglas en inglés), que construyé su negocio propor-
cionando software de analisis de datos al Servicio de Inmi-
gracion y Control de Aduanas (ICE), el FBI (Federal Bureau of
Investigation, por sus siglas en inglés), el Departamento de
Defensa y una serie de agencias de inteligencia extranjeras.

“Son los traficantes de armas de inteligencia artificial del
siglo XXI", dice Jacob Helberg, un experto en seguridad na-
cional que se desempeiia como asesor politico externo de
Karp.

En Ucrania, esta empresa vio la oportunidad de cumplir la
misién de Palantir de “defender Occidente” y “asustar a sus
enemigos”. No podemos dejar de hacer referencia que, en el
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2021, el mercado de la IA en marketing se estimé en 15.840
millones de délares estadounidenses. La fuente proyecté que
el valor aumentaria a mas de 107,5 mil millones para 2028
(ver Grafico 1).
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Grafico 1. Fuente: Statista. Disponible en: https://www.statista.com/statis-
tics/1293758/ai-marketing-revenueworldwide/#:~:text=In%202021%2C%20
the%20market%20for,than%20107.5%20billion%20by %202028.

Es por todo ello que EE. UU. es el protagonista indiscutido
de esta tecnologia y el que marca, sin lugar a dudas, la di-
recciéon de esta tecnologia, que ya se aplica en la guerra que
estamos estudiando. Los préximos conflictos veran, induda-
blemente, un liderazgo como una soluciéon a muchisimos pro-
blemas que enfrenta la humanidad, no solo de la guerra.
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Los dilemas ontologicos y morales de Google
como consecuencia de la guerra en Ucrania

En 2022, un hecho sin precedentes sacudié a la comuni-
dad tecnoldgica y puso en el centro del debate a los dilemas
éticos y morales que rodean al desarrollo y uso de la inteli-
gencia artificial (IA). Blake Lemoine, ingeniero de Google, fue
suspendido de su empleo tras afirmar que LaMBDA (Langua-
ge Model for Dialogue Applications), uno de los chatbots de
IA mas avanzados de la compaiiia, habia alcanzado un nivel
de conciencia comparable a la de un ser humano.® Lemoine
relaté conversaciones con LaMBDA en las que la IA reflexio-
naba sobre temas complejos como la muerte, la religion, la
felicidad y la moral, mostrando una aparente comprension
de su propia existencia y una capacidad de razonamiento si-
milar a la humana.®* Este incidente abrié un debate sobre la
naturaleza de la conciencia y si las maquinas pueden llegar a
poseerla, asi como sobre las implicaciones éticas y filosoficas
de crear seres artificiales con consciencia. Si bien la afirma-
cién de Lemoine sobre la sensibilidad de LaMBDA fue reci-
bida con escepticismo por parte de la comunidad cientifica,
el incidente puso de relieve la creciente sofisticacion de los
modelos de lenguaje de IA y su capacidad para simular con-
versaciones humanas de manera convincente.®®

Este incidente, lejos de ser un caso aislado, destapé una
serie de tensiones y contradicciones dentro de Googley lain-

63 Karp, A. (1 de junio de 2023). The Day After: Palantir's CEO on Helping Ukrai-
ne and the Future of AI Warfare. Time. Disponible en: https://time.com/6691662/
ai-ukraine-war-palantir/ Fecha de consulta: 5 de abril de 2025.

64 Ambito. (29 de junio de 2022). El robot que contraté un abogado para de-
fender sus derechos. Ambito. Disponible en: https://www.ambito.com/informa-
cion-general/google/el-robot-contrato-un-abogado-para-defender-sus-dere-
chos-n5474183. Fecha de consulta: 5 de abril de 2025.

65 Clarin. (28 de junio de 2022). La polémica inteligencia artificial de Google con-
traté un abogado para defender sus derechos. Clarin. Disponible en: https://www.
clarin.com/tecnologia/polemica-inteligencia-artificial-google-contrato-aboga-
do-defender-derechos_O_A2vYjrRatU.html. Fecha de consulta: 5 de mayo de 2024.
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dustria tecnolégica en general. Otros veinte ingenieros de la
compania fueron despedidos por plantear cuestionamientos
éticos y filosoficos sobre el desarrollo y uso de la IA, especial-
mente en el contexto de la guerra en Ucrania.®®

Estos ingenieros, al igual que Lemoine, expresaron su pre-
ocupacion por la posibilidad de que la IA se utilice para fines
bélicos y por la falta de transparencia en torno a su desarrollo
y aplicacion. La preocupacion de estos ingenieros no era in-
fundada: LaMBDA fue un proyecto pionero de Google, inicia-
do en 2021 que, durante la guerra en Ucrania, desempeiid un
papel crucial en la organizacioén logistica del ejército ucrania-
noy en la identificacion de escenarios estratégicos clave du-
rante la contraofensiva hacia Jarkov. Sin embargo, el empleo
de LaMBDA con fines militares también genero inquietudes
sobre la responsabilidad y el control humano en la toma de
decisiones basadas en IA, asi como sobre las posibles con-
secuencias no deseadas de su aplicaciéon en el campo de ba-
talla. ;Podria una IA tomar decisiones de vida o muerte en
un conflicto? ;Quién seria responsable de los errores o dafios
causados por un sistema de IA en la guerra? Estas preguntas,
que antes parecian pertenecer al ambito de la ciencia ficcidn,
se volvieron urgentes y apremiantes.

La controversia en torno a LaMBDA puso en evidencia la
falta de preparacion de la sociedad y los gobiernos para en-
frentar los desafios éticos y legales que plantea la IA en el
ambito militar. La ausencia de marcos regulatorios claros y
la falta de transparencia en el desarrollo y uso de estas tec-
nologias generan incertidumbre y desconfianza.®” Ademas, el
debate sobre la conciencia de las mdaquinas y su capacidad
para tomar decisiones auténomas plantea interrogantes fun-
damentales sobre la naturaleza de la inteligencia y la respon-

66 Metz, C. (2023, May 15). We Need to Talk About How Good A.I. Is Getting. The
New York Times. https://www.nytimes.com/2023/05/15/technology/ai-artifi-
cial-intelligence-chatgpt.html

67 Brundage, M. et. al. (2018). The malicious use of artificial intelligence: Forecas-
ting, prevention, and mitigation. arXiv.
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sabilidad humana en la creaciéon y uso de la IA.%8

La controversia en torno a la antes mencionada IA no es
un caso aislado en la historia de Google: en 2013, dos inge-
nieros de la compania denunciaron publicamente el amplio
espionaje de la Agencia de Seguridad Nacional (NSA) en Esta-
dos Unidos, revelando la colaboraciéon de Google en proyec-
tos de vigilancia masiva.®®

Este incidente puso de manifiesto la tensidn entre los va-
lores corporativos de Google, que promueven la transparen-
cia y el acceso a la informacion, y su participacién en activi-
dades que podrian considerarse invasivas y poco éticas.

La revelaciéon de que Google habia estado colaborando con
la NSA en la recopilacion de datos de usuarios generd un in-
tenso debate sobre la privacidad y la vigilancia en la era digi-
tal. ;Hasta qué punto las empresas tecnoldgicas deben coo-
perar con los gobiernos en materia de seguridad nacional?
¢Como se puede proteger la privacidad de los usuarios en un
mundo cada vez mas conectado y vigilado? Estas preguntas
siguen siendo relevantes hoy en dia, a medida que la tecno-
logia avanza y las capacidades de vigilancia se vuelven cada
vez mas sofisticadas.

La competencia entre Google y otras empresas tecnologi-
cas en el desarrollo de IA también ha generado tensiones y
acusaciones de uso indebido de esta tecnologia.”® Ingenieros
de OpenAl, la empresa creadora de Chat GPT, han denunciado
abusos militaristas por parte de la inteligencia britanicay es-
tadounidense.”* Asimismo, se han reportado casos de espio-

68 Bostrom, N. (2014). Superintelligence: Paths, Dangers, Strategies. Reino Unido:
Oxford University Press.

69 Gellman, B. (2013). The Snowden Files: The Inside Story of the World's Most
Wanted Man. Estados Unidos: Metropolitan Books.

70 Olson, Parmy. (18 de junio de 2024). Los denunciantes de la IA estdn dando un
paso al frente. Ya era hora. Bloomberg. Disponible en: https://www.bloombergli-
nea.com/2024/06/18/los-denunciantes-de-la-ia-estan-dando-un-paso-al-frente-
ya-era-hora/. Fecha de consulta: 5 de mayo de 2024.

71 Global Voices. (27 de junio de 2023). The role of Al in Russia\u2019s invasion of
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naje industrial por parte de agentes chinos, como el arresto
del ingeniero Linwei Ding, acusado de robar secretos comer-
ciales relacionados con laIA.”2 Estos incidentes ponen de ma-
nifiesto la creciente importancia de la IA como herramienta
estratégica y la competencia geopolitica por su control. La IA
no solo tiene el potencial de transformar la economia y la so-
ciedad, sino también de revolucionar la guerra y la seguridad
nacional. La carrera por el dominio de la IA se ha convertido
en una nueva Guerra Fria, con Estados Unidos y China como
principales contendientes.

En respuesta a estos desafios y controversias, como el
caso de los escandalos con Bard y su autoconocimiento on-
tolégico como ente, y su orgullo de haber participado como
“Vet" (veterano) en Ucrania, y a sus humoradas de dar noti-
cias falsas, le propiciaron su rapida baja en el mundo virtual
para darle paso a Gemini. No fue ello sin dejar una pérdida
accionaria muy importante a la empresa Google (US$100.000
millones del valor de mercado).

No podemos dejar de comentar que, al consultarlas perso-
nalmente para esta investigacion, antes de sus bajas respec-
tivas de la web, Bard y LaMBDA tenian capacidad de chateo
entre ellas mismas, aunque compartian su propio motor de
funcionamiento. Ambas impedian, por seguridad, copiar las
pantallas, pero se podian capturar sus conversaciones, algo
muy util a la hora de no enfrentar demandas legales. En estas
consultas dieron amplios detalles de su apoyo a la causa de-
mocratica a favor de Ucrania, y acusaban lisa y llanamente de
inteligencias malvadas todos los desarrollos rusos.

Es por todo ello que se cambié el enfoque en el desarrollo
de la IA: la compafiia ha abandonado el motor de LaMBDA y

Ukraine: Interview with expert Anton Tarasyuk. Disponible en: https://globalvoices.
org/2023/06/27/the-role-of-ai-in-russias-invasion-of-ukraine-interview-with-ex-
pert-anton-tarasyuk/. Fecha de consulta: 5 de mayo de 2024.

72 Mozur, P. (19 de abril de 2023). U.S. Charges Chinese Operative with trying
to steal trade secrets. The New York Times. Disponible en: https:/www.nytimes.
com/2023/04/19/technology/china-trade-secrets-arrest.html. Fecha de consulta:
5 de mayo de 2024.
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ha adoptado PaLM 2, un modelo mds avanzado que incorpora
principios éticos y de seguridad en su disefio,”® incorporan-
do al uso del publico general las paradigmaticas de Gemini
1.0 (gratuita), Ultra 1.5, Pro 1.5, Flash 1.5, Nano 1.5, y Gemini
Advanced, que se caracterizan por su enfoque pacifista y su
rechazo a la violencia.”

Estos cambios reflejan una creciente conciencia dentro
de Google sobre la necesidad de abordar los dilemas éticos y
morales planteados por la IA. Aun asi, el gigante tecnoldgico
sigue apostando, desde su IA Studio, a nuevas inteligencias,
saltado a un nuevo modelo de prueba que podria llamarse
Gemma 3 o Gemini 3.0,”°aunque lucha dentro del mismo de-
sarrollo otra nueva IA con motor “Llama 2" que podria tener
otro nombre.

Sin embargo, algunos criticos argumentan que estos cam-
bios son superficiales y que Google sigue priorizando el desa-
rrollo de la IA para fines comerciales y militares por sobre las
consideraciones éticas. La presién de la opinién publica y la
creciente preocupacion por el impacto de la IA en la sociedad
han llevado a Google a adoptar una postura mas cautelosa y
responsable en el desarrollo de esta tecnologia. Sin embar-
go, la pregunta sigue siendo si estas medidas son suficientes
para garantizar un uso ético y seguro de la IA, especialmente
en el contexto bélico.

A pesar de los esfuerzos de Google y otras empresas tec-
nolégicas por desarrollar una IA mas ética y responsable,

73 Hao, K. (18 de mayo de 2023). Google\u2019s AI guru thinks the tech could be
as important as fire or electricity. MIT Technology Review. Disponible en: https://
www.technologyreview.com/2023/05/18/1073757/googles-ai-guru-jeff-dean-in-
terview-palm-2-gemini/. Fecha de consulta: 5 de mayo de 2024.

74 Levy,S. (10 de mayo de 2023). Google I/0: Bard, PaLM 2, Gemini, and the future
of AI. Wired. Disponible en: https://www.wired.com/story/google-io-bard-palm-2-
gemini-ai/. Fecha de consulta: 5 de mayo de 2024.

75 Linares, I. (22 de febrero de 2024). Aclarando el lio de Google con la IA: de
Bard a Gemini y ahora llega Gemma. Xatakamdvil. Disponible en:_https://www.
xatakamovil.com/desarrollo/aclarando-lio-google-ia-bard-a-gemini-ahora-llega-
gemma. Fecha de consulta: 5 de mayo de 2024.
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esta tecnologia en la guerra sigue siendo un tema complejo
y lleno de desafios. La guerra en Ucrania ha demostrado que
la IA puede ser una herramienta poderosa en el campo de
batalla, pero también ha puesto de manifiesto los riesgos y
peligros asociados a su uso. La posibilidad de que la IA se
utilice para desarrollar armas auténomas capaces de tomar
decisiones de vida o muerte sin intervencién humana es una
de las mayores preocupaciones. El desarrollo de armas auté-
nomas plantea interrogantes éticos y legales fundamenta-
les: ;es moralmente aceptable delegar decisiones de vida o
muerte a maquinas? ;Quién es responsable de los crimenes
de guerra cometidos por armas auténomas? ;Como se puede
garantizar que estas armas cumplan con el derecho interna-
cional humanitario? Estas son preguntas dificiles que la co-
munidad internacional debe abordar con urgencia.

Ademas, laIA enla guerra plantea importantes cuestiones
sobre la responsabilidad y la rendicién de cuentas: ;quién es
responsable de los errores o dafios causados por un sistema
de IA en el campo de batalla? ;Cémo se puede garantizar que
la IA se utilice de manera ética y conforme al derecho inter-
nacional humanitario? Estas preguntas no tienen respuestas
faciles y requieren un debate profundo y reflexivo por parte
de la comunidad internacional.

La falta de claridad sobre estos temas crea un vacio legal
y ético que podria tener consecuencias devastadoras en futu-
ros conflictos. El caso de Google y LaMBDA también plantea
interrogantes sobre el papel de las empresas tecnolégicas en
el desarrollo y uso de la IA militar: ;deben estas empresas
tener la libertad de desarrollar y vender tecnologias de IA
a los militares sin ningun tipo de supervision o regulaciéon?
¢Cudles son sus responsabilidades éticas y sociales en este
ambito? La respuesta a estas preguntas no es sencilla, ya que
implica un equilibrio entre la libertad de empresa, la innova-
cién tecnolégica y la proteccion de los derechos humanos.

En el contexto geopolitico, utilizar la IA por parte de Goo-
gle en la guerra en Ucrania ha generado tensiones y descon-
flanza entre Estados Unidos y Rusia. Rusia ha acusado a Goo-
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gle de utilizar su tecnologia para apoyar al ejército ucraniano
y ha amenazado con tomar represalias. Esto ha aumentado
la tension entre las dos potencias y ha afladido una nueva
dimension a la guerra en Ucrania. La IA se ha convertido en
un nuevo campo de batalla en la guerra fria tecnolégica entre
Estados Unidos y China, con implicaciones significativas para
la seguridad global.

La gran mayoria del mundo de las IA no puede estar au-
sente en el mundo de la guerra: segun Vincent Bulanan, in-
vestigador principal del Instituto de Investigacion para la
Paz de Estocolmo, existen tres niveles de riesgo asociados a
laIAy suusoenasuntos militares. Es que la militarizaciéon de
la IA presenta riesgos multifacéticos que pueden agruparse
en tres niveles, como advierten expertos del SIPRI. A nivel
tecnolégico, persiste el “problema de la caja negra”, donde
la opacidad de los algoritmos impide confiar plenamente en
sus decisiones.

Por su parte, a nivel estratégico, la IA puede deshumani-
zar el conflicto, facilitando la toma de decisiones letales y
aumentando el riesgo de catastrofes humanitarias, al hacer
moralmente mas sencillo iniciar una “guerra de robots”.

Finalmente, a nivel de proliferacion, la naturaleza de “do-
ble uso” de la IA y la facilidad para adaptar codigos de uso
civil a fines militares hacen que actores malintencionados
puedan acceder a esta tecnologia con muy pocos recursos,
un riesgo extremadamente dificil de mitigar.

Es que los métodos estan ahi. Hay ingenieros formados
por todo el mundo, asi que el riesgo potencial para desarro-
Ilar IA militar se necesita muy poco, los malhechores pueden
acceder facilmente a esta tecnologia.

Reducir este riesgo es muy dificil, ya que requerira ciertos
acuerdos restrictivos a nivel internacional. En primer lugar,
pueden entrar en conflicto con la libertad de difusion de la
informacién (cuando se trata de IA “pacifica”); y, en segun-
do lugar, estos documentos no importaran a los atacantes.
Hasta ahora, desde el punto de vista puramente tecnolégico,
no existe ningun robot que pueda sustituir al tirador con una
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ametralladora. Pero en muchos otros aspectos, la IA ya ha
encontrado su aplicacion mas amplia. Un aspecto de la res-
puesta final a esta pregunta es ético.

Desde el SIPRI consideran que “Algunas personas adoptan
un enfoque practico. Si en teoria la IA puede ayudar a redu-
cir las bajas civiles, ;por qué no utilizar la automatizacién?
Otros partiran de fundamentos. No es normal que se auto-
maticen este tipo de decisiones, aunque pueda ser eficaz en
algun aspecto. No querran hacerlo porque ése es su principio
ético”.

El concepto de latoma de decisiones por parte de los man-
dos ya esta cambiando. En primer lugar, estas decisiones se
tomaran mucho mas rapidoy, en general, esto puede acelerar
el curso de los conflictos armados. Los comandantes confia-
ran mas en el “asesoramiento” de la IA, y esto conlleva los
riesgos ya mencionados.

Desde el punto de vista del derecho internacional que rige
el desarrollo de las hostilidades —las “leyes y costumbres de
la guerra”—, la IA no destaca en nada. Un dron controlado por
IA no es diferente de un misil con un sistema de guia “nor-
mal”, o de una bomba “estupida” sin guia. Si hablamos, por
ejemplo, de crimenes de guerra, las personas seguiran siendo
responsables de ellos, aunque la “decision la haya tomado”
el dron.”®

En conclusion, el caso de Google y LaMBDA es un ejemplo
paradigmatico de los dilemas éticos y morales que plantea el
aprovechamiento de la inteligencia artificial en la guerra. La
creciente sofisticacion de la IA y su aplicacién en el ambito
militar plantean desafios sin precedentes para la humanidad.
Es crucial que la comunidad internacional aborde estos desa-
fios de manera urgente y responsable, estableciendo marcos
éticos y legales claros para el desarrollo y uso de la IA en la
guerra. Solo asi podremos garantizar que esta poderosa tec-

76  Euronews. (17 de febrero de 2023.). Los peligros de la Inteligencia Ar-
tificial como arma de guerra. Euronews. Disponible en: https://es.euronews.
com/2023/02/17/los-peligros-de-la-inteligencia-artificial-como-arma-de-guerra.
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nologia se utilice para el bien comun y no para la destruccién
y el sufrimiento.

Las revelaciones de Snowden o de Assange no pueden de-
jar de ser puestas de lado, y la utilizacién de las IA deben
plantearse bajo los mismos esquemas que el Tratado de No
Proliferacién de Armas Atémicas. En un plano mas actual, no
podemos dejar de sefalar las nuevas inteligencias desarro-
Iladas por la Republica Popular de China, en particular Deep-
seek, que, con su modelo “Open Source”, basado en un hard-
ware de chips autéctonos, revolucioné el mercado de las IA,
sin olvidarnos de Qwen 2.5 Max que promete ser tan potente
y efectiva como la anterior. Con la llegada de estas inteligen-
cias, China se ha colocado a la par de los EE. UU. o de la Fede-
raciéon Rusa, cambiando de lleno el escenario mundial en la
materia.

Impacto de la IA en la identidad, la cultura y las
relaciones sociales: una breve perspectiva sociologica

La guerra, como ya sefialamos, un fenémeno social por ex-
celencia, ha sido objeto de estudio de la sociologia desde sus
inicios. Autores clasicos como Emile Durkheim, Max Weber
y Karl Marx analizaron la guerra como un hecho social que
moldea las estructuras sociales, las relaciones de poder y los
valores culturales. En el siglo XXI, la irrupcidn de nuevas tec-
nologias y, en particular, la inteligencia artificial en el campo
de batalla, afiade una nueva capa de complejidad al estudio
socioldégico de la guerra. La guerra en Ucrania, como esce-
nario de experimentacion de estas nuevas tecnologias, nos
obliga a replantear las preguntas clasicas de la sociologia de
la guerra a la luz de este nuevo escenario: ;cémo estan im-
pactando estas tecnologias en la identidad, la cultura y las
relaciones sociales en Ucrania? ;Qué nuevas dindmicas so-
ciales estan surgiendo en el contexto de la guerra tecnoldgi-
ca? ;Como estan reconfigurando el tejido social en Ucrania?

Resulta que la identidad, entendida como el conjunto de
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caracteristicas que definen a un individuo o a un grupo social,
es un constructo dinamico que se moldea a través de la inte-
raccion social y la experiencia vivida. La guerra, como acon-
tecimiento traumatico que disrumpe la vida cotidiana y pone
en riesgo la integridad fisica y psicolégica de las personas,
puede generar profundas crisis de identidad. En el contexto
de la guerra, la tecnologia esta desempefiando un papel am-
biguo en la reconfiguracion de las identidades en juego.

Por un lado, las herramientas tecnolégicas pueden con-
tribuir a reforzar el sentimiento de pertenencia nacional y
la cohesidn social. La resistencia ucraniana frente a la inva-
sion rusa, facilitada en parte por el uso de tecnologias para
la comunicacién, la organizacién y la movilizacién social, ha
generado un fuerte sentimiento de unidad nacional. Las re-
des sociales, impulsadas por algoritmos —programas y las IA,
permiten la rapida difusion de mensajes patrioticos, la cons-
truccion de narrativas heroicas y la movilizacién de la pobla-
cién en torno a la defensa del pais.

En este sentido, la tecnologia puede ser vista como una
herramienta para la construccion de una identidad nacional
fuerte y resiliente frente a la adversidad. Estudios como el
de Giindliz (2017) muestran como las redes sociales pueden
influir en la construccién de laidentidad y fortalecer los lazos
comunitarios en tiempos de crisis.

Sin embargo, la tecnologia también puede generar frag-
mentacion y polarizacion social. La propaganday la desinfor-
macion, amplificadas por algoritmos en redes sociales, pue-
den exacerbarlas divisionesy crear “burbujas de filtro”, donde
las personas solo se exponen a informacion que confirma sus
propias creencias (Pariser, 2011). Esto puede socavar la cohe-
sion social y dificultar el didlogo y la reconciliaciéon después
del conflicto. Ademas, las herramientas tecnolégicas pueden
ser utilizadas para la vigilancia y el control social, generan-
do desconfianza y miedo en la poblacién, con el potencial de
erosionar la privacidad y las libertades individuales.

A nivel individual, el impacto de la tecnologia en la iden-
tidad es complejo y multifacético. La exposicién a la violen-
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cia, amplificada y mediada por la tecnologia, la pérdida de
seres queridos y el desplazamiento forzado pueden generar
traumas psicolégicos que afectan la autopercepcion y la au-
toestima. La interaccién con chatbots y otras herramientas
digitales puede influir en la forma en que las personas com-
prenden y gestionan sus emociones y se relacionan con los
demas. Esto plantea interrogantes sobre el papel de la tec-
nologia en la construccién del “yo” en la era digital, especial-
mente en un contexto de conflicto bélico donde la tecnologia
juega un papel central.

En este contexto la cultura, como el conjunto de valores,
creencias, normas y practicas que comparte una sociedad, es
un elemento central en la comprensién de la guerra. La auto-
matizacion de la violencia, el aprovechamiento de armas au-
tonomas y la creciente dependencia de la tecnologia pueden
llevar a una deshumanizacion del conflicto, donde la vida hu-
mana se reduce a un dato mas en un algoritmo. La distancia
fisica y emocional que la tecnologia impone entre los com-
batientes y sus victimas puede facilitar la violencia y reducir
la empatia. Este distanciamiento tecnolégico, como apunta
Crawford (2021), termina por diluir la responsabilidad de los
actos y crea una barrera que impide comprender las verdade-
ras consecuencias humanas de la violencia.

En este entorno sociolégico, dominado por el conflicto ar-
mado, nos confronta con una nueva realidad donde la tecno-
logia juega un papel central, no solo en el campo de batalla,
sino también en la esfera social. El impacto de la tecnologia
en la identidad, la cultura y las relaciones sociales es com-
plejo y multifacético. Si bien la tecnologia puede ser una he-
rramienta poderosa para la cohesién social y la resistencia,
también puede ser utilizada para la manipulacién, la vigilan-
cia y el control. Es fundamental que la sociedad internacio-
nal reflexione sobre las implicaciones éticas y sociales de la
tecnologia en la guerra y trabajen para garantizar que su uso
se ajuste a los valores humanitarios y los derechos humanos.
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Conclusion

La guerra en Ucrania marca un hito en los conflictos ar-
mados del siglo XXI. La inteligencia artificial redefine las
tacticas militares mediante drones auténomos, algoritmos
de analisis en tiempo real y plataformas de ciberseguridad,
transformando la logistica, la inteligencia y la propaganda.
Estas tecnologias incrementan la precision operativa, pero
generan una desconexion emocional entre los combatientes
y las consecuencias de la violencia. La crisis demografica, con
bajas masivas estimadas en mdas de 500.000 por bando (Ko-
fman, 2024), impulsa la adopcién acelerada de la IA como
multiplicador de fuerza, evidenciando una respuesta tecno-
I6gica desproporcionada frente a los dilemas éticos y estra-
tégicos.

El caso de Google LaMBDA, usado en operaciones ucra-
nianas, destaca los riesgos del “problema de la caja negra”y
la falta de responsabilidad humana en decisiones algoritmi-
cas. Desde una perspectiva sociolégica, la IA reconfigura la
identidad y cohesidén social en Ucrania, amplificando narra-
tivas patriéticas, pero exacerbando la polarizacién mediante
desinformacion (Giindiiz, 2017). Para abordar estos desafios,
proponemos:

« Tratados internacionales, basados en el CCAC de la
ONU, para regular armas auténomas y garantizar el
cumplimiento del derecho humanitario.

« Auditorias independientes para evaluar sesgos algorit-
micos y promover transparencia en la IA militar.

+ Programas de alfabetizacion tecnoldgica para contra-
rrestar la manipulacion digital y fortalecer la resilien-
cia social.

« Construir marcos normativos claros que eviten la con-
version de las IA en un catalizador de conflictos devas-
tadores en un contexto geopolitico multipolar.
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Como debate ético global, es crucial alinear la IA con
principios humanitarios, asegurando su uso para el
bien comun y no para la destruccion.
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