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Resumen

Este articulo propone abordar la problematica respecto de las redes socia-
les como espacio de injerencia politica por parte de actores externosy como,
Ponencia preparada para el XIV Congreso Nacional de Ciencia Politica “La
politica en incertidumbre. Reordenamientos globales, realineamientos
domeésticos y la cuestion de la transparencia”, organizado por la Sociedad
Argentina de Analisis Politico y la Universidad Nacional de San Martin, San
Martin, 17 al 20 de julio de 2019.
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ello impacta en la Defensa Nacional. Contemplando como ha sido la injeren-
cia historica de actores externos en cuestiones politica de distintos paises
una serie de hechos contemporaneas ponen de manifiesto ciertas dinamicas
en las Redes Sociales han dado lugar a nuevos esquemas de ejercicio de
poder. A partir de dicho planteo, se indaga sobre los limites y alcances de
la soberania nacional en la actualidad, los nuevos desafios que presenta el
ciberespacioy cuales son los dilemas estratégicos que deben afrontar, espe-
cialmente, los paises periféricos.
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Abstract

This article proposes to address the problem of social networks as a space
for political interference by external actors and how this impact on National
Defense. Contemplating how has been the historical interference of external
actors in political issues of different countries, a series of contemporary facts
show certain dynamics in the Social Networks have given rise to new sche-
mes of exercise of power. From this point of view, the present work analyzes
the limits and scope of national sovereignty at present, the new challenges
presented by cyberspace and what are the strategic dilemmas that must be
faced, especially by peripheral countries.
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We thought we were searching Google, but Google was searching us
Shoshana Zuboff

Introducciéon

Los recientes escandalos que giraron en torno a Facebook y Cambridge
Analytica han puesto de manifiesto una problematica severa en cuanto la
disponibilidad, el acceso y la utilizacion de la denominada “Big Data” en la
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politica. El optimismo del futuro, anclado a las nuevas tecnologias de la co-
municacion, las posibilidades de internet y todas las nuevas oportunidades
que proporciona la llamada cuarta fase de la industrializacion, se encuentra
con su lado oscuro: el apogeo de un sistema de control, vigilancia y manipu-
lacion de ensueno en términos de panodptico foucaultiano.

Dicha problematica ha abierto la puerta a una serie de interrogantes que
no solamente cuestionan la legitimidad de procesos politicos de gran en-
vergadura sino también, en una escala filosofica, los limites y alcances de
la libertad vy la libre circulacion de informacion, especialmente en la esfera
del ciberespacio. Nos encontramos frente a la mercantilizacion de la infor-
macion privada de los seres humanos, que pone de manifiesto una tension:
hasta qué punto la libertad en la circulacion de informacion pone en riesgo
el sistema politico democratico. Es decir, el “Big Data” ofrece un nuevo recur-
so de poder en lo que respecta a estrategias de ingenieria social y politica.

En particular, a pesar de la novedad que representa el ciberespacio y el
auge recursivo del Big Data, el intento de injerencia politica por medio de
maniobras legales, ilegales o hibridas, ha sido una constante en la politi-
ca democratica nacional e internacional. A proposito, los aportes de Dov H.
Levin (2016) revelan el papel activo de las potencias, especialmente Rusia y
Estados Unidos, en la actividad politica local del resto de los paises entre
1946 y el ano 2000.

Tal como demuestra el autor (Levin, 2016) ha existido una amplia gama
de estrategias de intervencion o injerencia politica. Sin embargo, el trabajo
realizado llega hasta el aino 2000, momento en que comienza a observarse el
crecimiento constante de internet a escala global. La novedad es que el es-
pacio digital y la interaccion de los individuos en su interior han habilitado
una nueva y poderosa herramienta para la penetracion de actores externos
al sistema politico y una nueva reformulacion de la tension entre capitalis-
mo y democracia.

Dicha circunstancia hace necesario apuntalar el campo de estudio de la
Defensa y la Seguridad Nacional e Internacional, el papel de las nuevas tec-
nologias de comunicacion y la intrinseca relacion entre la técnica y el poder,
no solamente a escala global sino también a haciendo hincapié en las dife-
rentes formas que adquiere dichas problematicas segin el poder relativo de
las naciones.

En un primer nivel, algunos interrogantes generales que se observan hoy
en dia son: ;Estan las instituciones de democraticas siendo socavadas por
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corporaciones capaces de manipular electorados? ;Hasta qué punto legal o
ético el uso de la manipulacion electoral por medio de las redes sociales?
;Qué tipo de regulaciones e infraestructuras son necesarias para prevenir
dichas capacidades? ;Cuales son los costos de la libre circulacion de la in-
formacion?

En un segundo nivel, se plantean otro tipo de interrogantes: ;cual ha sido
el papel de actores economicos y politicos en los cambios electorales de los
ltimos anos? ;Como se diferencian las capacidades y las infraestructuras
de las naciones frente a la injerencia politica de actores extra-nacionales/
regionales? ;Como son los mecanismos de aceptacion/resistencia de paises
periféricos?

Finalmente, en un tercer nivel, y mas especificamente: ;qué decir de las
pujas entre izquierda y derecha en América Latina? ;Hubo efectivamente
participacion de Cambridge Analytica en el pasado? ;Sigue existiendo inter-
ferencia de actores extra-nacionales?

Si bien no son novedosas las reflexiones académicas en torno a dicha
cuestion, alin son incipientes. Incluso, cabe destacar que gran parte de las
producciones realizadas ha sido originada en centros de investigacion o in-
dividuos de paises desarrollados. En este sentido, existen diferencias estruc-
turales en torno a los debates, pero también a los factores estructurales que
determinan las dinamicas del fenomeno en cuestion.

Todos estos interrogantes llevan a, al menos, dos ejes de discusion an-
clados en la misma problematica y que obedecen a una misma necesidad
estructural. En primer lugar, a los debates contemporaneos en torno al papel
de las nuevas tecnologias de comunicacion en la democracia y especialmen-
te en las de paises periféricos. En segundo lugar, a la capacidad de actores
foraneos (estatales y no estatales) de interferir e influenciar los resultados
electorales locales por medio del nuevo espacio cibernético. Ambas circuns-
tancias obedecen, en definitiva, a una problematica estructural: la necesidad
de infraestructura fisicas y digitales para hacer frente a dichas cuestiones,
cuestion que denota una problematica circular: la falta de infraestructura
para mayor autonomia es promovida por actores que se ven beneficiados
por dicha situacion.

Con el fin de proponer una mirada académica a la problematica del de-
sarrollo tecnologico asimétrico y la democracia desde los paises periféri-
cos, el presente trabajo se organiza en cuatro apartados. El primer apartado
abordara, de forma descriptiva, el area de estudio que reflexiona sobre la
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injerencia politica de actores extra-nacionales en las dinamicas politicas lo-
cales, sobre todo considerando los aportes de Dov H. Levin (2016). En un se-
gundo apartado, se hara un breve recorrido historico-técnico del surgimien-
to y auge de internet y sus dinamicas (geo)politicas. En un tercer apartado,
se profundizara sobre los origenes técnicos de instrumentalizacion politica
de las redes sociales y su impacto actual. Finalmente, en un cuarto apartado
se realizaran algunas reflexiones finales.

Intervenciones electorales: cuando las potencias tie-
nen un voto

Tal como como lo demuestra Levin (2016), las grandes potencias desplie-
gan con frecuencia intervenciones electorales partidistas como una impor-
tante herramienta de politica exterior. Por ejemplo, los EE. UU. y la URSS/Ru-
sia han intervenido en una de cada nueve elecciones ejecutivas competitivas
a nivel nacional entre 1946 y 2000.

En este sentido, se identifican dos tipos de intervenciones. La primera es
un tipo de injerencia abierta, en la cual existe una piblica manifestacion de
apoyo o de vinculacion entre el actor politico o el partido local y la potencia
internacional. El segundo tipo es la que se denomina intervencion encubier-
ta e implica una operacion en la cual al actor politico local es apoyado por
una potencia forma secreta, en muchos casos involucrando maniobras ile-
gales o “sucias”.

El argumento de Levin (2106) aspira a demostrar, por medio de analisis
cuantitativo, que tales intervenciones generalmente aumentan significativa-
mente las posibilidades electorales del candidato que recibe ayuda y que
las intervenciones abiertas son mas efectivas que las intervenciones encu-
biertas. Ademas, el riesgo que presenta la posibilidad del descubrimiento
de la operacion secreta puede implicar un importante retroceso en las as-
piraciones politicas, tanto del actor poderoso involucrado como la del actor
politico local.

A primera vista, resulta evidente que la capacidad de observar y medir
operaciones abiertas es de alguna forma mas sencilla y clara que con las
maniobras encubiertas, justamente por la necesidad de mantener en secre-
to dicho accionar. Una exitosa campana encubierta dificilmente pueda ser
rastreada, y hace de las inferencias metodologicas posibles teorias conspi-



DEMOCRACIA Y BIG DATA: INCERTIDUMBRE Y DESAFIOS CONTEMPORANEOS
A LA GOBERNABILIDAD, LA TRANSPARENCIA Y LA DEFENSA NACIONAL

rativas.

De forma simultanea y desde una perspectiva cualitativa, ha habido dos
formas en las que ha influido en la politica local. No solamente apoyando
determinados tipos de actores en el juego electoral democratico, sino tam-
bién en favor de cambio de régimen cuando fuera necesario. En particular,
la atencion en regiones tales como la latinoamericana estuvo mayormente
concentrada en la dinamica de los surgimientos de gobiernos autoritarios
con el apoyo directo o indirecto de los Estados Unidos.

Trabajos como los de John Nutter (2000) en “The CIA’s Black Ops: Covert
Action, Foreign Policy, and Democracy”, colaboran con el desentranamiento
de las acciones encubiertas por parte de Estados Unidos en muchos paises
del mundo. La reciente desclasificacion de archivos secretos no solo echa
luz a muchas de estas cuestiones. Sin ir mas lejos, el “Small wars manual”
instaurado en 1940 para el cuerpo de Infantes de Marina, demuestra una
aproximacion doctrinaria a lo que denominan “pequenas guerras”™

Eltérmino “guerra pequena” es un nombre vago para una gran variedad de
operaciones militares. Aplicado a los Estados Unidos, pequefias guerras son
operaciones emprendidas, bajo autoridad ejecutiva, donde la fuerza militar
se combina con presion diplomatica en los asuntos internos o externos de
otro Estado, cuyo gobierno es inestable, inadecuado o insatisfactorio para la
preservacion de la vida y de los intereses que determine la politica exterior de
nuestra nacion. (Traduccién propia SWM, 1940:1)

Hasta la caida del muro de Berlin, el accionar de la URSS no era muy dife-
rente. Cabe destacar ademas que en muchos casos, como el de Chile en 1970,
se pueden rastrear operaciones simultaneas por parte de las dos potencias
en pugna.

El mundo post Guerra Friay particularmente desde el atentado a las Torres
Gemelas, transcurrio de forma paralela a un fenomeno en ascenso: la expan-
sion de internet. El ascenso y la consolidacion del mundo unipolar durante
la década de 1990, junto al proceso de globalizacion creciente, encontraron
sus primeros limites teoricos y empiricos en el incremento de actividades
de violencia internacional que no respondian a la matriz westfaliana tradi-
cional. A ello se sumaron lapsos de crisis economicas y sociales de alcance
internacional que pusieron en jaque los preceptos y mandatos del orden
internacional.

En las regiones periféricas se observo un aumento de descontento popu-
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lar que se manifesto, en algunos casos, en giros a la izquierda con una im-
pronta “anti-imperialista” y, en otros casos, en gobiernos que manifestaron
abiertamente su oposicion al sistema internacional.

En el caso de Medio Oriente, se observa desde 2003 un incremento en la
injerencia directa e indirecta por parte de las potencias internacionales. En
el continente Africano, el papel de organizaciones internacionales y el de
las potencias ha colaborado con una cierta (in)estabilidad. Ahora bien, ;qué
ocurre en Latinoameérica?

Del giro a la izquierda observamos un importante avance de “la derecha”
(Leiras, et al. 2016). Con dicho avance, y de forma simultanea, estalld me-
diaticamente un escandalo que gira alrededor de una serie de empresas de
alcance internacional con la capacidad de influir en las elecciones por medio
de la gestion de percepciones de los votantes a través de las redes sociales.
Entre los paises mencionados como posibles espacios de manipulacion e
interferencia electoral figuran Nigeria, Kenia, Repiblica Checa, India y la Ar-
gentina.

Lo que muchos advertian, y las desconfianzas que surgieron en torno a la
rapida expansion de internet, el crecimiento de las redes sociales y la falta
de controles y medidas de seguridad que acompanasen dicho proceso ter-
mino por eclosionar en varios escandalos. Uno de los mas importantes en
torno a la politica electoral fue el papel de una empresa llamada Cambridge
Analytica y su capacidad de acceso a una de las bases de datos de individuos
mas grande de la historia.

¢Como se llego a dicha circunstancia? Es necesario comprender cualita-
tivamente y en un breve analisis de trayectoria como fue la expansion de
internet y su economia politica.

La expansion del ciberespacio

A partir de la década de 1990, la expansion de internet se tornd masiva.
Una serie de hechos tanto técnicos como tecnologicos facilito el proceso de
expansion generalizada. En conjunto con una serie de cambios tecnologicos
que fueron transcurriendo de forma paralela, como los avances en compu-
tadoras personales, la aparicion y desarrollo de sistemas operativos como
Windows, los avances en tecnologia de dispositivos moviles como la comu-
nicacion en teléfonos celulares, en 1991 la World Wide Web (WWW) estuvo
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disponible para el piblico general.

La tabla 1 muestra el crecimiento anual de usuarios con acceso a internet
en el mundo entre 1995 y 2017. A primera vista, la masificacion del acceso a
la red tiene una explicacion del tipo tecnologica: mas personas con acceso
a la gran red. Pero también explica un fendmeno socioecondmico y politico,
un proceso global de mayores interconexiones entre individuos y organiza-
ciones.

Grafico 1: Usuarios con acceso a internet por afo (en millones de personas)
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4000

Fuente: Elaboracion propia a partir de datos de Internet WorldStats.

Simultaneamente al proceso de expansion de internet en la poblacion
general, comenzaron a aparecer las primeras redes sociales de internet y
los primeros “buscadores”. Si bien podria afirmarse que los buscadores son
anteriores al lanzamiento de la WWW, el papel de los buscadores cambio
significativamente a partir del acceso al piblico general a la web.

El proceso paulatino de transformacion e indexacion de la web, permitio
un mejoramiento en las posibilidades de los usuarios para acceder a con-
tenidos dispersos en internet. El papel que fueron adquiriendo los bus-
cadores, pero también las empresas detras de su disefio y configuracion,
contribuyo a la configuracion de nuevos actores politico-economicos de la
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economia global.

Los avances en las posibilidades de intercambio gracias a las redes socia-
les configuraron nuevas dinamicas en lo que respecta a las relaciones entre
seres humanos. Paralelamente, el avance del e-commerce y del consumo de
productos digitales de forma online abrio las puertas a una nueva faceta de
la era de la informacion, marcada por el nuevo paradigma digital.

La transversalidad del ciberespacio denota una dimension fundamental
de la intervinculacion de los dispositivos y la esfera digital, es decir entre lo
fisico y lo ciberespacial. Existen acciones que se realizan desde los dispo-
sitvos técnicos que configuran diversas dinamicas en el ciberespacio pero
también, de forma inversa, existen acciones que se pueden realizar por me-
dio del ciberespacio que afectan a los dispositivos técnicos.

Las ventajas de la interconectividad ha abierto las puertas a un gran es-
pectro de vulnerabilidades. La mera conexion de los disposistivos a redes
que pueden tener acceso a internet, por mas acciones que se realicen para
contrarrestar las amenazas, son un punto de vulnerabilidad. Al mismo tiem-
po, las ventajas obtenidas por dicha conexion aseguran en muchos casos
una mejor operatividad y administracion de aquello que se encuentra co-
nectado a La Red.

En este sentido, dichos fenomenos se posicionan como puntos centrales
de las (inter)relaciones en el ciberespacio. El individuo en las redes sociales
accede primero a la red social, que es la aplicacion o el software. La red se
encuentra definida y es posible, por el nodo técnico que posibilita el inter-
cambio, que todas las interacciones interindividuales se realicen por medio
de la aplicacion.

Por su parte, el buscador cumple el papel de un nodo transitorio. El bus-
cador no un es nodo en el sentido estricto porque no intermedia constan-
temente en el intercambio del usuario con la web a la que direcciona. Sin
embargo, el buscador se ha transformado en un nodo transitorio del usuario
con el resto de internet. Es decir, es el mecanismo cognitivo que intermedia
en la relacion del usuario con las redes desconocidas por este.



DEMOCRACIA Y BIG DATA: INCERTIDUMBRE Y DESAFIOS CONTEMPORANEOS
A LA GOBERNABILIDAD, LA TRANSPARENCIA Y LA DEFENSA NACIONAL

Figura 5: Dinamica Nodal de las Redes Sociales, el mailing y los buscadores

Otros actores
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Fuente: Elaboracion propia

En este sentido, la dinamica de interaccion entre los individuos se encuen-
tra nodalmente intermediada entre no solamente el servicio de internet en
si mismo, sino que su manifestacion directa es el uso de una aplicacion o un
servicio de mailing que ofrece alguna empresa u organizacion.

En el grafico 2, se puede observar la cantidad de usuarios activos a julio de
2018 por red social. Si bien un mismo usuario utiliza mas de una red social,
se pueden observar importantes diferencias entre cada una. Las primeras
cinco son Facebook, YouTube, WhatsApp, Facebook Messenger'y WeChat.

1 Es posible una critica a dicha categoria, debido a su profunda relacion con Facebook.
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Grafico 2: Usuarios Activos (aproximado en millones) por Red social (julio 2018)
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Fuente: Statista

Sin embargo, la cuestion de las redes sociales presentadas en el grafico 2
demanda un analisis economico-politico. Si observamos la procedencia na-
cional de cada una de las empresas mencionadas, se revela una dimension
geopolitica y estratégica fundamental.
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En la tabla 1, se utilizaron las veinte empresas con mayor cantidad de
usuarios y se las relaciond con su procedencia nacional y su pertenencia
propietaria. Las redes sociales con mayor cantidad de usuarios pertenecen a
cuatro paises, dos de ellos de mayor peso relativo.

Tabla 1: Procedencia y relacion propietaria de las redes sociales con mayor cantidad
de usuarios activos (2018)

Procedencia Propietario | Red
WeChat
Tencent QQ
China on?e -
Bytedance Doujin/TikTok
SinaCorp Sina Weibo
Baidu Baidu Tieba
Facebook
Facebook WhatsApp
Facebook messenger
Instagram
Jack Dorsey | Twitter
EE.UU. Google YouTube
Conde Nast | Reddit
Microsoft S.kype
LinkedlIn
Snap Inc. SnapChat
Jelly Pinterest
Rakuten Viber
Japon Line
Corp. LINE
Reino Unido TM LLP Telegram

Fuente: Elaboracion propia a 2019
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Si se hiciera el ejercicio de observar cual es la red social mas usada por
pais, la dimension espacial de las redes sociales también cobra un sentido
geopolitico.

En el mapa 2 queda plasmada la distribucion por pais de las principales
redes sociales que cada uno utiliza. Resalta rapidamente a la vista: Rusia,
China, Iran y algunos paises de Asia Central, se encuentran dominados por
redes sociales alternativas a las occidentales. Qzone en China, V Kontakte
(VK) en Rusia, Odnokiassniki en paises de Asia Central. Utilizando la tabla 1,
la conclusion demuestra el papel de las empresas de la industria de internet
en la geopolitica espacial de las redes sociales.

Mapa 2: Red social mas utilizada por pais (enero de 2018)

\
.

v A

@ racebook @ Qzone @ VKontokte
B Odnokiassniki @ instagrom

Fuente: Vincos.it

Los ejemplos no han sido desarrollados con exhaustividad y cumplen la
funcion de (re)representar, desde una mirada geopolitica, las dinamicas de
las redes sociales y las empresas detras de ellas. De ninguna forma la dis-
cusion debe terminar aqui. En todo caso, se abre el interrogante frente a las
dinamicas posibles vinculadas a la gestion de los espacios de interaccion y
las percepciones cognitivas.

La trascendencia del ciberespacio yace en la capacidad de los usuarios
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por medio de acciones directas estructuradas en el lenguaje, la modifica-
cion, alteracion o disrupcion directa de los dispositivos técnicos. Existe una
interrelacion entre los dispositivos técnicos, su uso social y los medios, en
los cuales el mensaje puede modificar cualquiera de los elementos de la
ecuacion. De esta forma, los nodos —tanto los fisicos como los digitales- se
constituyen en epicentros estratégicos para el control, regulacion o difusion
de la circulacion de la informacion sea maliciosa, falsa o verdadera.

Lo nodal de distintos espacios hace al potencial de “viralizacion” de distin-
tos tipos de contenidos al ser los puntos de confluencia de distintos usua-
rios. Basicamente, la viralizacion de un contenido consiste en la rapida difu-
sion interindividual gracias a las posibilidades de interconexion y velocidad
de retransmision de un mensaje que facilita internet.

En este sentido, el ciberespacio se encuentra compuesto por multiples es-
pacios y medios de relacionamiento, de interpretacion cognitiva mediados
por el lenguaje. La espacialidad yace en la existencia o no de individuos
en determinadas redes o medios, que pueden acceder a determinado tipo
de informacion o de intercambio colectivo. Al mismo tiempo, el intercambio
puede resultar en una modificacion propia de las percepciones de los indivi-
duos o incluso en la modificacion del medio dado un su uso social.

A partir de las posibilidades tecnologicas que permiten dichos mecanis-
mos logicos-digitales, se estructura una dimension que articula la relacion
tanto entre seres humanos como de seres humanos con la infraestructu-
ra fisica. Incluso, se han originado nucleos de interaccion, comercio, ocio,
aprendizaje, entre otras cosas, puramente digitales. Asi, podemos también
considerar al ciberespacio como un ambito digital de interaccion humana:

Un ambito digital de interaccion humana, a través del cual se procesan
distinto tipo de relaciones entre personas, grupos o Estados. Esta definicion
aqui propuesta, ademas de contemplar la naturaleza tecnologica del cibe-
respacio, nos permite avanzar en los aspectos politico-estratégicos deriva-
dos de su uso, siendo la formulacion de politicas especificas de seguridad
y/o defensa, una de sus muchas manifestaciones (Gastaldi et al., 2018, p.8).

De este analisis, se desprende entonces otro elemento que caracteriza al
ciberespacio: la transversalidad. La transversalidad del ciberespacio puede
abordarse de una forma dual o incluso tripartita, considerando las estruc-
turas fisicas que dan lugar a su existencia y las caracteristicas propias de su
existencia como resultado de la interaccion entre seres humanos (Castells,
2009). Ciertas dinamicas que ocurren en el ciberespacio pueden afectar di-
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rectamente a las estructuras y a los dispositivos técnicos mas alla de la ges-
tion de las percepciones sociales, es decir de sus usuarios. En otras palabras,
las barreras entre la capa fisica y logica-digital se han ido desdibujando,
dando lugar a una serie de posibles acciones que permiten la influencia di-
recta del mundo digital en el mundo fisico o real, no solamente en los dispo-
sitivos técnicos, sino también en la vida personal de los individuos.

El optimismo del futuro —;0 del pasado?- anclado a las nuevas tecnolo-
gias de la comunicacion, las posibilidades que ofrecian internet y todas las
nuevas oportunidades de la llamada cuarta fase de la industrializacion, se
encuentran asi con su lado oscuro: los recientes escandalos que giraron en
torno a WikiLeaks, Facebook y Cambridge Analytica, han puesto de manifies-
to una problematica severa en cuanto la disponibilidad, el acceso y la utili-
zacion de la denominada “Big Data” en la politica y el surgimiento de nuevas
amenazas y riesgos para las naciones y los individuos.

El dilema, sin embargo, no es aparentemente tan claro: la libertad y la vi-
gilancia de la distribucion de informacion sensible para los gobiernos puede
ser identificada desde, al menos, dos perspectivas. La primera, como esa
informacion sensible, al ser vulnerada, estaba atacando no necesariamen-
te una infraestructura particular del sistema de poder de muchas naciones,
sino que esa divulgacion de informacion pone en jaque equilibrios intra e
interestatales. La segunda, cuales son los instrumentos y las estrategias ne-
cesarias para generar mecanismos de defensa frente a las nuevas vulnera-
bilidades que surgen a raiz de las transformaciones economicas y sociales
estructuradas en base al ciberespacio.

El ejercicio del poder yace principalmente en la capacidad de los actores
de enmarcar, priorizar y establecer agenda, influyendo directamente en la
construccion de las percepciones de los ciudadanos con el mundo que los
rodea. De alli surge la fuerza de internet como elemento de propaganda.
Pero este poder no solo alcanza a los individuos que operan o usan la red,
sino también a las comunidades de individuos politicamente organizados
en un territorio dado: los Estados. Los Estados han encontrado en las ope-
raciones cibernéticas un medio o herramienta para influir en otros Estados,
de manera disruptiva, o mediante la degradacion o el espionaje (Valeriano,
et al. 2018). Asi, a través del ciberespacio un Estado puede alcanzar sus ob-
jetivos politicos sin la necesidad de entrar en combate. En tal sentido, el
componente ciber tiene un pepel estratégico en las relaciones internacio-
nales. Tal afirmacion la sostienen Borges Gama Neto, Guedes de Oliveira y
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Vilar Lopes (2016), quienes plantean la necesidad de que entrado ya el siglo
XXI, las Relaciones Internacionales (RRII) deberian considerar un subcampo
en la disciplina, denominado CiberRRIl, o relaciones internacionales ciber-
néticas. Asi, podemos considerar también la necesidad de avanzar en otros
conceptos —ademas del ya largamente empleado ciberguerra—, como ciber-
paz o ciberdiplomacia.

Sin embargo, no son solo los Estados los actores centrales de este esce-
nario estratégico. También tienen papeles significativos pequenos Estados
e incluso actores no estatales, ya sea un solo individuo —como el caso de
Edward Snowden-, u organizaciones, como pueden ser grupos hacktivistas
-WikiLeaks o Anonymous- o grupos criminales y terroristas. Por ello, Joseph
Nye (2010) sefala correctamente que el ciberespacio se caracteriza por la
dispersion del poder: en el ciberespacio existe una multiplicidad de actores
que, empleando diversos recursos digitales, explotan vulnerabilidades para
imponer su voluntad o influir en determinados eventos, como ha sido, por
dar un ejemplo, la presunta intervencion de Rusia a través de WikiLeaks en
las Gltimas elecciones presidenciales de los Estados Unidos.

Incluso, surge la necesidad de reflexionar en torno a la capa fisica que
hace posible las interacciones del ciberespacio. Dicha infraestructura impli-
ca necesariamente la participacion activa de tecnologias estratégicas tanto
virtuales como fisicas. En este sentido, la cuestion de la autonomia, depen-
dencia e interdependencia cobra un nuevo sentido frente a elementos que
no son neutrales ni libres, sino todo lo contrario: obedecen, en Gltima ins-
tancia, a intereses de otros actores.

Nuevas herramientas, viejos habitos

Sin duda, la aparicion de WikiLeaks puso de manifiesto algo que para
muchos era tedricamente evidente, pero que hasta ese entonces no podia
comprobarse por falta de datos: el ciberespacio y la circulacion de informa-
cion en el internet tiene sus costos tanto para los individuos como para los
gobiernos.

Sin embargo, el dilema no es tan claro como aparenta: la libertad y la vigi-
lancia de la distribucion de informacion sensible para los gobiernos puede
ser identificada desde dos perspectivas. La primera, como la sociedad puede
anteponerse no solamente a los gobiernos sino a los Estados que son, para
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muchos, entidades represivas. La segunda, como esa informacion sensible,
al ser vulnerada, estaba atacando no necesariamente a una infraestructura
particular del sistema de poder de muchas naciones, sino que esa divulga-
cion de informacion puso en jaque equilibrios intra e interestatales. Es decir,
el interrogante que devela es claro y ha sido fuente de polémica desde hace
décadas pero hoy, gracias a las nuevas tecnologias de la informacion, vale la
pena preguntarse hasta qué punto la informacion secreta y sensible de un
Estado debe ser de libre acceso.

El problema no termina aqui. El sistema digital posee la capacidad no so-
lamente de ofrecer un espacio en el cual lo individuos (inter)actuan gene-
rando no trabajo, educacion o intercambio comercial, entre otras cosas, sino
que también permite que todo movimiento u accionar pueda ser almacena-
do vinculando con la fuente. A gran escala, dicha informacion puede formar
parte de grandes bases de datos que, elaboradas y estudiadas, ofrecen una
informacion invaluable, con capacidades predictivas, de lo que implican los
intereses individuales de forma agregada.

La estadistica del Big Data en algunas esferas, en particular la de los gus-
tos, los intercambios y los comportamientos de los individuos en el ciberes-
pacio, implican el cruce de fronteras legales y filosoficas que necesitan ser
discutidas. Las redes sociales no solo venden pauta publicitaria a quien esté
dispuesto a pagar, sino que ofrecen a cambio una capacidad de segmenta-
cion de la poblacion en base a comportamientos que son, en gran parte de
los sistemas republicanos, pertenecientes a la esfera privada. Es decir, el Big
Data de los comportamientos de los individuos en el ciberespacio es parte
de un proceso no solamente de operacionalizacion metodologica y estadis-
tica, sino también de un proceso de mercantilizacion de dicha informacion.

Dicha circunstancia se volvio evidente con el escandalo de Cambridge
Analytica, que termind por poner a Mark Zuckerberg, creador de Facebook,
frente a los legisladores estadounidenses para pedir disculpas por el dano
ocasionado. Ahora bien, ;cual es dicho dano y su impacto en la realidad?

En las tres horas y media de interrogatorio que le realizaron los miem-
bros del parlamento inglés al CEO de Cambridge Analytica, Alexander Nix,
se observa una gran cantidad de preguntas y respuestas que sobrevolaron
lo discursivamente vago y ambiguo. Ahora bien, del trabajo de investigacion
realizado por “Channel 4 News", videos publicados en internet, se pone de
manifiesto el poder implicito y las herramientas ofrecidas por dicha empresa
para asegurar la victoria de los candidatos que estuvieran dispuestos a tra-
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bajar con ellos: extorsion, noticias falsas, atrapamiento (entrapment), entre
otros.

Dichas maniobras no son novedad en la politica. Aun asi, las campanas su-
cias hoy cuentan con una herramienta efectiva anclada en una mayor certe-
zafrente a los intereses y las preocupaciones individuales. Si esto es posible,
cuando analizamos una empresa como Cambridge Analytica, seria aplicable
por una nacion frente a otra con intereses particulares. Cambridge Analytica
no solamente implica un escandalo corporativo relacionado a herramientas
electorales poco éticas, es la punta de un iceberg de un fenomeno de mayor
trascendencia politica.

De hecho, se han comenzado a replantear fenomenos sociopoliticos de
gran relevancia ocurridos en la dltima década: la Primavera Arabe, el giro
a la derecha de Latinoameérica, la invasion de Rusia a Ucrania, entre otros.

Un reciente informe, proveniente de European Political Strategy Centre
(EPSC) de la Comision Europea, pone el énfasis en los desafios contempo-
raneos que representan las amenazas contemporaneas en la era digital en
cuanto a la intromision electoral. Dejando de lado los llamados ciberata-
ques, que responden a acciones directas que afectan la integridad de las in-
fraestructuras (criticas o no) o las de los individuos, en “Election Interference
In The Digital Age” (EPSC, 2018) se observan varias formas indirectas que con-
tribuyen a la manipulacion y que pueden tener un resultado representativo
en elecciones con diferencias marginales entre los candidatos.

Como se menciono anteriormente, en muchos casos involucra la coopta-
cion de elites y/o candidatos que implica en ocasiones incluso la financia-
cion (in)directa. Estos mecanismos se complementan con acciones de mani-
pulacion electoral por medio de propaganda en medios digitales, campanas
de desinformacion, amplificacion del afectiva-sentimental (explotando el
descontento o la afinidad), la falsificacion de identidad, etc.

El mundo digital se convertido en una esfera funcional del accionar psico-
social para el comportamiento de actores con intereses. En definitiva, en el
ciberespacio se observa el resurgimiento del tradicional y filosofico dilema
libertad-seguridad? Las principales potencias -Rusia, China y Estados Uni-
dos- han articulado una amplia gama de politicas para asegurar y construir
hegemonia digital.

Los paises desarrollados, tales como India, Alemania, Francia, Inglaterra,

2 Manuscrito en revision de pares.

o1



S92

ALFREDO LEANDRO OCON

etc. Han comenzado a erigir las estructuras necesarias para evitar el soca-
vamiento de las instituciones democraticas frente a estos nuevos riesgos.
Incluso el voto electronico presenta amplias variedades de vulnerabilidades,
a tal punto que muchos paises han retornado a métodos tradicionales.

Sin embargo, en los paises periféricos donde se ejerce el poder hegemo-
nico desde la dimension digital, la historia se presenta de forma diferente.
Alli donde las estructuras necesarias para poder asegurar la mayor pureza
posible de los procesos se encuentran ausentes, los dilemas son otros. Es-
pecialmente porque no siempre se observan los medios o la voluntad por el
desarrollo. Ceteris paribus, al actor que logra su victoria con el favor de una
potencia, le conviene mantener oculta su relacion con ella.

Origenes de la instrumentalizacion politica de las re-
des sociales?

“Yo no construi la bomba, solo he demostrado que existe” asi afirmo Mi-
chal Kosinski (Grassegger y Krogerus, 2017) refiriéndose a la creacion del al-
goritmo que dio lugar a las bases técnicas para la aplicacion del Big Data,
obtenido de redes sociales, al estudio psicosocial y comportamental de los
individuos en ellas. Cabe preguntarse: ;donde se halla el mecanismo de
transformacion de la dinamica social en una herramienta politica?

La gran transformacion sucedio gracias a la expansion geométrica de ob-
tencion y almacenamiento de datos gracias a internet. Big Data significa, en
esencia, que todo lo que hacemos, tanto dentro como fuera de linea, deja
huellas digitales. Cada compra que hacemos con nuestras tarjetas, cada
bisqueda que hacemos en Google, cada movimiento que hacemos cuando
nuestro teléfono celular esta en nuestro bolsillo, cada “me gusta” esta al-
macenado. Especialmente cada “me gusta”. Durante mucho tiempo, y como
principal narrativa, la interaccion con el mundo digital facilita el “micro-tar-
geting” haciendo posible la publicidad hiperespecifica. Es decir, podriamos
encontrar anuncios de zapatillas justo después de haber buscado en algin
buscador “como correr mas rapido”.

3 Elsiguiente apartado posee como principal fuente el trabajo realizado por Hannes
Grassegger y Mikael Krogerus en The Data That Turned the World Upside Down para la
Universidad de Stanford (2017).
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Sin embargo, eventos de gran envergadura como el accionar de Rusia con
sus paises en su orbita geopolitica, el ascenso del presidente Trump al poder
o la campana de Brexit pusieron de manifiesto otra logica de utilizacion del

Big Data en redes sociales. En Occidente, tanto en las elecciones estadou-
nidenses como en el referéndum en Inglaterra, hubo un factor comin: una
empresa llamada Cambridge Analytica.

Toda esta cuestion se remonta a unos anos atras: a 2014, en el Centro de
Psicometria de la Universidad de Cambridge. La psicometria se enfoca en
medir rasgos psicologicos y comportamentales que colaboran para la ca-
tegorizacion de la personalidad de los individuos. Hasta entonces, existian
modelos y tipologias que carecian de sustento debido a una gran debilidad
metodologica: se requiere una gran cantidad de informacion.

Muchos de estos modelos fueron concebidos hace décadas. Particu-
larmente, el modelo estandar que hoy se utiliza busca evaluar a los seres
humanos basandose en cinco rasgos de personalidad, conocidos como los
“Cinco Grandes”. Estos son: apertura (qué tan abierto a nuevas experiencias),
conciencia (cuan perfeccionista), extroversion (qué tan sociable es), amabi-
lidad (cuan considerado y cooperativo) y neuroticismo (si se enoja facilmen-
te). En inglés, estas dimensiones se conocen como OCEAN (Openness, Cons-
cientiousness, Extroversion, Agreeableness, Neuroticism) (Ackerman, 2019)

El puntapié inicial fue cuando Michal Kosinski, aceptado por la Universi-
dad de Cambridge para realizar su doctorado en el Centro de Psicometria,
se unid a su companero de estudios David Stillwell, quien habia lanzado
una pequena aplicacion de Facebook donde se aplicaba el modelo OCEAN.
Dicha aplicacion llamada “MyPersonality” les permitio a los usuarios llenar
diferentes cuestionarios psicométricos, incluyendo preguntas psicologicas
del cuestionario de personalidad de los Cinco Grandes. Sobre la base de la
evaluacion, los usuarios recibieron un “perfil de personalidad” (valores de
los Cinco Grandes individuales) y pudieron optar por compartir sus datos
de perfil de Facebook con los investigadores. (Grassegger y Krogerus, 2017).

La sorprendente predisposicion de los usuarios a compartir su informa-
cion personal por medio de dicha aplicacion, convirtio a los dos doctorandos
en los mayores poseedores del conjunto de datos que combinaba puntua-
ciones psicométricas con los perfiles de Facebook que se habian recopilado
en toda la historia. Dicha situacion les permitia obtener deducciones no-
tablemente confiables. Algunos ejemplos que se mencionan en el trabajo
realizado por Grassegger y Krogerus (2017): los hombres a quienes les “gustd”
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la marca de cosméticos MAC tenian una probabilidad ligeramente mayor de
ser homosexuales; uno de los mejores indicadores de la heterosexualidad
fue que les “gustara” Wu-Tang Clan. Los seguidores de Lady Gaga eran pro-
bablemente extrovertidos, mientras que aquellos que a los que le “gustaba”
la filosofia tendian a ser introvertidos.

El modelo de Kosinski fue refinandose incrementalmente, gracias a la am-
plia capacidad de generar correlaciones a partir de datos extraidos no solo
por lo que el usuario manifestaba abiertamente, sino también por sus accio-
nes e interacciones en las redes. Especialmente, a partir de los “me gusta”,
se podia deducir una gran variedad de habitos, tendencias, rasgos persona-
les y gustos. Pero dicha circunstancia siguio ampliandose hacia quienes el
usuario se dirigia. Se podian deducir rasgos de otros usuarios a partir del
comportamiento de un tercero.

Se comenzaron a utilizar otros indicadores, incluso aquellos extraidos de
cuando no estamos en linea. Por ejemplo, el sensor de movimiento de los
smartphones revela qué tan rapido nos movemos y qué tan lejos viajamos.
Los dispositivos que cargamos diariamente son un vasto cuestionario psico-
logico que constantemente estamos completando, tanto consciente como
inconscientemente.

Sin embargo, sobre todo -y esto es clave- también funciona a la inversa:
no solo se podia entender a los usuarios, sino que también se pueden usar
determinados atributos para buscar perfiles especificos. Lo que Kosinski
habia inventado era una especie de motor de perfiles. Esto facilitdo nota-
blemente la segmentacion de audiencias hasta un punto de profundidad y
privacidad, que mal utilizada, podria ser peligrosa.

Reflexiones finales

La magnitud en la que se pueden explotar las debilidades de un segmento
sensible a determinados estimulos -anteriormente privados- se ha consti-
tuido en una posibilidad gracias al acceso y estudio de Big Data Psicosocial.
En el ciberespacio, existen perfiles reales y perfiles falsos, datos reales y
datos falsos. El espacio digital es un espacio de interaccion caodtica, donde
la autoridad y la experiencia se encuentran subsumidas en un sistema que
los individuos —usuarios— no controlan, y si lo hacen, es en un margen muy
reducido.
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A dicho proceso contemporaneo, Han (2014) lo denomina segunda Ilus-
tracion, tomando como referencia a la primera, que busco romper la sub-
jetividad del conocimiento por medio de métodos cientificos y estadisticos,
la segunda ilustracion transforma todo en datos e informacion. Cayendo en
la misma dialéctica que la primera, que intenta abolir toda subjetividad, la
segunda produce un nuevo mecanismo de violencia basado en una falsa
claridad o una “barbarie de los datos”. En la superficie, los usuarios navegan
e interactGan con dispositivos y plataformas que les dan un beneficio apa-
rente a cambio de informacion personal. Es informacion permite la transfor-
macion del individuo en una gran masa de datos mercantilizable.

El nuevo poder capitalista yace en la creacion de plataformas sobre la que
los usuarios actdan. En definitiva, las dinamicas propias de la interaccion
responden a una estrategia comercial y de sustentabilidad de quién estruc-
tura el medio. Desde una perspectiva critica, y tal como menciona Francesca
Bria en un panel de Chantam House realizado el 7 de febrero de 2019, existe
una tension entre la democracia participativa y la actividad civica y politica
en plataformas que son fundamentalmente comerciales, que ademas no juz-
ga la validez de la informacion sino su circulacion y la capacidad de producir
beneficio econdmico.

La falta de legislacion apropiada y el crecimiento exponencial de los es-
pacios digitales, promovieron una expansion a gran escala de corporaciones
que fueron ocupando “areas de influencias digitales” y crearon plataformas
para los usuarios.

Las estrategias de manipulacion e injerencia en las dinamicas electorales
de los paises, muchos de ellos en la periferia, implican una alianza estratégi-
ca entre dichas corporaciones y los actores estatales con intereses estraté-
gicos. En el ciberespacio, las categorias binarias abiertas/encubiertas en lo
que respecta el accionar de las potencias se desdibujan en formas hibridas
de accion.

La principal causa de asimetria es el desarrollo tecnologico-industrial. En
la medida en que los paises periféricos no logren autonomia tecnologica,
sera muy dificil saber o comprobar si son sujetos de manipulacion o no.
Al mismo tiempo, el principal desafio que se encuentra a la hora de abor-
dar un proceso de planificacion, desarrollo e implementacion de politicas
piblicas orientadas a la presente problematica, es que se debe afrontar el
dilema libertad-seguridad abordado en Gastaldi y Ocon (2019). En definiti-
va, cualquier politica de ciberdefensa debe contemplar una multiplicidad
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de cuestiones, que se manifiestan desde lo infraestructural-técnico y sus
implicancias estratégicas hasta la vision filosofico-politica que debe definir
los limites y los alcances del sistema de Defensa Nacional. Ninguna politica
esta nunca libre de tensiones teoricas y practicas.
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