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Introducir en el planeta una nueva civilizacion y esperar luego

paz y tranquilidad significa el colmo de la ingenuidad estratégica.

(Toffler, A. y H., 1994, p. 42)

Resumen

Este articulo tiene por proposito abordar el debate respecto del dilema li

1 Este articulo fue elaborado en el marco del proyecto “Soberania Nacional y Ciber-
defensa. Elementos teodricos y politico-estratégicos del desafio ciberespacial para la
Defensa Nacional”, Programa de Acreditacion y Financiamiento de Proyectos de Investi-
gacion “UNDEFI” de la Universidad de la Defensa Nacional (UNDEF). Amplia aspectos tra-
bajados en el libro Ciberespacio, Estrategia y Defensa Nacional, de proxima publicacion.
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bertad-seguridad en el ciberespacio, desde la optica de la Defensa Nacional.
Para ello, se presenta la idea de convergencia digital y de los limites que esta
encuentra por parte de los Estados a raiz de los riesgos y amenazas que se
presentan en o desde el ciberespacio. En consecuencia, se indaga sobre los
alcances de la soberania en la época actual y las posibilidades de alcanzar
margenes de autonomia en el ciberespacio para paises periféricos, ofrecién-
dose al final una reflexion sobre el ejercicio del poder y la soberania estatal
en torno a una nueva agenda de investigacion para la Defensa.

Palabras clave:
Defensa Nacional - soberania - ciberespacio - convergencia digital - au-
tonomia.

Abstract

This paper aims at addressing the debate on the freedom-security dilem-
ma in cyberspace, from the perspective of National Defense. To that end,
the idea of digital convergence is introduced, and its limits imposed by the
States as a result of the risks and threats that occur in or from cyberspace.
Consequently, it explores the scope of sovereignty in the current era and the
possibilities of reaching margins of autonomy in cyberspace for periphery
countries, offering a final reflection on the exercise of power and state sove-
reignty regarding a new research agenda for defense.

Keywords
National Defense - sovereignty - cyberspace - digital convergence - auto-
nomy.

Introduccion

La Defensa Nacional es una actividad indelegable de los Estados que tiene,
entre otros fines, el de preservar la soberania. La época actual, marcada por
el predominio de las tecnologias de la informacion y de las comunicaciones
en todos los ambitos de la vida humana, ha generado un desafio no solo a
esta categoria en términos teodricos sino también practicos, puesto que la
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mayoria de los paises se han encontrado obligados a introducir nuevas poli-
ticas para garantizar la defensa nacional frente a los riesgos y amenazas que
se plantean en el ciberespacio.

En el plano virtual, las fronteras de los Estados son atravesadas por flu-
jos de informacion; en el plano fisico, por infraestructuras tales como los
cables submarinos y las redes de fibra optica que dan soporte a internet,
la principal tecnologia de la informacion de nuestra era. Nuevos centros y
periferias aparecen en el marco de la convergencia digital del siglo XXI, en-
tendiendo por esta la multiplicidad de los ambitos atravesados y sostenidos
por plataformas de informacion que convergen en tiempo real y sin fronteras
en el ciberespacio, como el comercio y finanzas internacionales, las redes
sociales y el gobierno electronico. Tal como sefiala Marija Dalbello (2015, p.
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potencias industriales, sino que ademas es necesario construir una mirada
critica y constructiva desde la periferia, desde paises en vias en desarrollo
con las realidades propias de su coyuntura geopolitica.

En este camino, inicialmente se presentaran algunas contribuciones para
entender de qué hablamos cuando hablamos de ciberespacio y establecer
sus caracteristicas y problematicas de cara al debate teorico-estratégico que
pretendemos. Seguidamente, se plantearan los limites de la convergencia
digital frente a la soberania nacional -o los limites de esta frente a la con-
vergencia digital- para cerrar con una reflexion sobre estas cuestiones y la
importancia de construir nuevas lineas de investigacion desde la periferia.

El' ciberespacio: nociones para una mirada politi-
co-estrategica

“La esfera digital ha penetrado profundamente nuestras vidas personales
y a la sociedad en su conjunto”, afirma Josepha Ivanka Wessels (2017) en un
trabajo que se remite a un encuentro realizado en el Centro de Resolucion
de Conflictos Internacionales (CRIC) de la Universidad de Copenhague. Esta
cuestion demarca una observacion clara y atinada, “la era digital abre nue-
vos terrenos para la investigacion de la paz y el conflicto” (p. 125).

Tal como afirma Manuel Castells (1996; 2007; 2009), vivimos en la era de la
informacion, que comenzo con la introduccion de la primera computadora
personal en la década de 1970, iniciando la revolucion digital. Esta época se
caracteriza no solamente por la exacerbacion hiperbolica de la informacion,
sino por su capacidad de circular en redes, o, en otras palabras, el ciberes-
pacio.

Encontrar una definicion de ciberespacio no es una tarea sencilla. A la
hora de abordar el fenomeno aparecen diversas definiciones que difieren
en aspectos técnicos, politicos e incluso filosoficos. Por ejemplo, el Comité
de Sistemas de Seguridad Nacional de los Estados Unidos lo define como
un dominio global dentro del entorno de informacion que consiste en la red
interdependiente de infraestructuras de sistemas de informacion que inclu-
ye internet, redes de telecomunicaciones, sistemas informaticos y procesa-
dores y controladores integrados (CNSS, 2015). Los famosos teoricos de la
ciberguerra, Richard Clarke y Robert Knake (2010), afirmaban que diferentes
generaciones piensan en ciberespacio de distinta manera, dando cuenta de
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un fenomeno en movimiento, en constante transformacion.

Joseph Nye Jr.(2010) lo entiende como un régimen hibrido Gnico, hecho por
el hombre, de caracteristicas fisicas y virtuales, conformado por los recursos
tecnologicos electronicamente interconectados de la informatica. Algo que
caracteriza al ciberespacio, segiin Nye, es su capacidad de traspasar las fron-
teras fisicas. Sobre esta caracteristica, el autor estructura la nocion de “ci-
berpoder”, al que define como la capacidad de un actor de lograr resultados
deseados mediante el empleo de los recursos tecnologicos del ciberespacio,
ya sea dentro del mismo ciberespacio -como un ataque de denegacion de
servicio— o en los otros ambientes operacionales —como podria ser interrum-
pir el suministro eléctrico de una estacion empleando un virus informatico.

Una contribucion interesante para la definicion del ciberespacio es el
aporte de Martin Libicki (2009), el cual consiste en una aproximacion por ca-
pas integradas verticalmente que permiten plantear una aproximacion teo-
rica y grafica del ciberespacio. La propuesta de Libicki divide el ciberespacio
en tres capas integradas. La primera capa, la “fisica”, es la que se encuentra
compuesta por todos los dispositivos técnicos o hardware tales como rou-
ters, cables, satélites, etc. La segunda capa, denominada “sintactica”, es la
que se encuentra representada por el software, y es la capa que estructura,
configura y controla la informacion. Finalmente, la tercera capa, que deno-
mina “semantica”, se entiende como la dimension en la cual la informacion
adquiere significado para los seres humanos.

A partir de las posibilidades tecnologicas que permiten dichos mecanis-
mos logico-digitales, se estructura una dimension que articula la relacion
tanto entre seres humanos como de seres humanos con la infraestructu-
ra fisica. Incluso, se han originado nlcleos de interaccion, comercio, ocio,
aprendizaje, entre otras cosas, puramente digitales. Asi, podemos también
considerar el ciberespacio como un ambito digital de interaccion humana:

Un ambito digital de interaccion humana, a través del cual se procesan distinto tipo de
relaciones entre personas, grupos o Estados. Esta definicion aqui propuesta, ademas de
contemplar la naturaleza tecnologica del ciberespacio, nos permite avanzar en los aspec-
tos politico-estratégicos derivados de su uso, siendo la formulacion de politicas especifi-
cas de seguridad y/o defensa una de sus muchas manifestaciones

(Gastaldi et al., 2018, p. 8).

De este analisis se desprende entonces un elemento que caracteriza al
ciberespacio: la transversalidad. La transversalidad del ciberespacio puede
abordarse de una forma dual o incluso tripartita, considerando las estruc-
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turas fisicas que dan lugar a su existencia y las caracteristicas propias de su
existencia como resultado de la interaccion entre seres humanos (Castells,
2009). Ciertas dinamicas que ocurren en el ciberespacio pueden afectar di-
rectamente las estructuras y los dispositivos técnicos mas alla de la gestion
de las percepciones sociales, es decir, de sus usuarios. En otras palabras, las
barreras entre la capa fisica y logica-digital se han ido desdibujando, dando
lugar a una serie de posibles acciones que permiten la influencia directa del
mundo digital en el mundo fisico o real, no solamente en los dispositivos
técnicos, sino también en la vida personal de los individuos.

El optimismo del futuro -;0 del pasado?- anclado a las nuevas tecnologias
de la comunicacion, las posibilidades que internet brinda como tecnologia
abierta, colaborativa y democratica, y todas las nuevas oportunidades de la
llamada cuarta fase de la industrializacion, se encuentran asi con su lado
oscuro: los recientes escandalos que giraron en torno a WikiLeaks, Facebook
y Cambridge Analytica han puesto de manifiesto una problematica severa
en cuanto la disponibilidad, el acceso y la utilizacion de la denominada “Big
Data” en la politica y el surgimiento de nuevas amenazas y riesgos para las
nacionesy los individuos.

El dilema, sin embargo, no es aparentemente tan claro: la libertad y la vi-
gilancia de la distribucion de informacion sensible para los gobiernos puede
ser identificada desde, al menos, dos perspectivas. La primera, como esa
informacion sensible, al ser vulnerada estaba atacando no necesariamente
a una infraestructura particular del sistema de poder de muchas naciones,
sino que esa divulgacion de informacion pone en jaque equilibrios intra e
interestatales. La segunda, cuales son los instrumentos y las estrategias ne-
cesarias para generar mecanismos de defensa frente a las nuevas vulnera-
bilidades que surgen a raiz de las transformaciones economicas y sociales
estructuradas en base al ciberespacio.

El ejercicio del poder yace principalmente en la capacidad de los actores
de enmarcar, priorizar y establecer agenda, influyendo directamente en la
construccion de las percepciones de los ciudadanos con el mundo que los
rodea. De alli surge la fuerza de internet como elemento de propaganda.
Pero este poder no solo alcanza a los individuos que operan o usan la red,
sino también a las comunidades de individuos politicamente organizados
en un territorio dado: los Estados. Los Estados han encontrado en las ope-
raciones cibernéticas un medio o herramienta para influir en otros Estados,
de manera disruptiva, o mediante la degradacion o el espionaje (Valeriano
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et al.,, 2018). Asi, a través del ciberespacio un Estado puede alcanzar sus ob-
jetivos politicos sin la necesidad de entrar en combate. En tal sentido, el
componente ciber juega un rol estratégico en las relaciones internacionales.
Tal afirmacion la sostienen, por caso, Borges Gama Neto, Guedes de Oliveira
y Vilar Lopes (2016), quienes plantean la necesidad de que, entrado ya el
siglo XXI, las Relaciones Internacionales (RRII) deberian considerar un sub-
campo en la disciplina, denominado CiberRRIl, o relaciones internacionales
cibernéticas. Asi, podemos considerar también la necesidad de avanzar en
otros conceptos —ademas del ya largamente empleado ciberguerra—-, como
ciberpaz o ciberdiplomacia.

Sin embargo, no son solo los Estados los actores centrales de este esce-
nario estratégico. También juegan roles significativos actores no estatales,
ya sea un solo individuo —como el caso de Edward Snowden- u organiza-
ciones, como pueden ser grupos hacktivistas -WikiLeaks o Anonymous- o
grupos criminales y terroristas. Por ello, Joseph Nye (2010) correctamente
senala que el ciberespacio se caracteriza por la dispersion del poder: en el
ciberespacio existe una multiplicidad de actores que, empleando diversos
recursos digitales, explotan vulnerabilidades para imponer su voluntad o in-
fluir en determinados eventos, como ha sido, por dar un ejemplo, la presunta
intervencion de Rusia a través de WikiLeaks en las dltimas elecciones presi-
denciales de los Estados Unidos.

Incluso, surge la necesidad de reflexionar en torno a la capa fisica que
hace posible las interacciones del ciberespacio. Dicha infraestructura impli-
ca necesariamente la activa participacion de tecnologias estratégicas tanto
virtuales como fisicas. En este sentido, la cuestion de la autonomia, depen-
dencia e interdependencia cobra un nuevo sentido, frente a elementos que
no son neutrales ni libres, sino todo lo contrario; obedecen en Gltima instan-
cia a intereses de otros actores.

Los limites de la convergencia digital

Frente a una amplia gama de amenazas y riesgos que atentan contra la
vida de las personas, los Estados organizan e instrumentan politicas con el
fin de atender las preocupaciones que existen o se generan sociopolitica-
mente. En este sentido, cada pais elabora e implementa politicas piblicas
que buscan dar respuesta a los riesgos y las amenazas que consideran fun-
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damental atender. Tal como sefiala Mariano Bartolomé (2006, p. 133), no to-
dos los Estados enfrentan las mismas amenazas o perciben como tales los
mismos fenomenos ni valoran de la misma manera los bienes y/o valores
que pueden ser afectados. Sin embargo, en un mundo hiperconectado, la
informacion cobra un valor estratégico, y el permanente funcionamiento de
las infraestructuras que permiten tal conexion se ha constituido en elemen-
to vital para todos los Estados.

En este sentido, la soberania se constituye en un concepto central en
cuanto al ejercicio de poder del Estado, tanto en su interior como frente a
los riesgos y amenazas que atentan contra la seguridad de sus miembros,
sus infraestructuras y sus recursos. Aun asi, el concepto soberania conlleva
también dificultad respecto a su definicion, con distintas acepciones rela-
cionadas con los derechos y obligaciones del Estado dentro y fuera de sus
fronteras.

En general, el término soberania se relaciona con el ejercicio de la autori-
dad por parte del Estado. Entre los primeros acercamientos teoricos a este
concepto es preciso destacar a Thomas Hobbes, quien senala en el Leviatan
que la soberania es una forma de poder encarnada en el monarca, a quienes
los hombres deben obediencia a través del contrato social. En el caso de
Rousseau, es el ejercicio de la voluntad general.

Uno de los aportes mas relevantes al pensamiento contemporaneo de
la soberania halla sus raices en la propuesta de Jean Bodin (Andrew, 2011),
quien dio lugar a la reflexion de la soberania en el marco de la Republica,
siendo esta perfectible pero la mejor de las alternativas posibles. La distin-
cion realizada por el autor entre gobierno y soberania es una piedra angular
de su pensamiento, ya que el poder soberano recae en dltima instancia en
el pueblo en una democracia, en una minoria en una aristocracia y en una
persona en el caso de la monarquia. A grandes rasgos, la RepUblica es la
estructura institucional moderna occidental en la cual se practica la accion
politica gubernamental.

Otro aporte que es importante considerar para el analisis de la soberania
es el presentado por Sassen (2010), quien enfatiza como el término ha sido
modificado a lo largo del tiempo. La autora recuerda que en un primer mo-
mento la soberania fue concebida como un atributo que poseia un individuo
poderoso cuya legitimidad sobre el territorio descansaba en una autoridad
divina o historica, sea esta directa o delegada. Con la aparicion del Esta-
do-Nacion, aparece la idea de soberania exclusiva. Para la autora, la sobe-
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rania territorial (soberania exclusiva) “supone la existencia de un acuerdo
mutuo para el reconocimiento de una demarcacion espacial de la autoridad
politica. En este sentido, exige un principio de equivalencia juridica” (2010, p.
121). Esta idea, una vez finalizada la Segunda Guerra Mundial, abrié camino
a una concepcion de soberania como voluntad del pueblo, estableciéndose
como una de las condiciones de legitimidad politica para los gobiernos.

Es destacable entonces como, desde el surgimiento de la idea de sobera-
nia en el concierto internacional hasta la actualidad, diversos acontecimien-
tos han ido erosionando lo categorico e excluyente de la soberania nacional
como una concepcion meramente territorial, abriendo las puertas a la inclu-
sion de nuevas acepciones. En palabras de Sassen (2010), la globalizacion
tecnologica, de la mano de la digitalizacion global de mercados financieros
(esto es el comercio a través de internet), ha transformado significativamen-
te la autoridad del Estado-Nacion, por lo que la autora nos invita a cuestio-
narnos respecto de si la soberania o la territorialidad son hoy en dia carac-
teristicas de menor importancia en el sistema internacional.

Claro esta que la soberania brinda a los Estados no solo derechos sino
también obligaciones que van de la mano de su ejercicio. La funcion clasica
asociada a la soberania ha sido la de proporcionar seguridad interna y ex-
terna a los habitantes de su territorio. En este sentido, hablar de soberania
entonces también es hablar de independencia o autonomia. Independencia
de una entidad estatal para ejercer funciones de forma exclusiva sobre un
territorio frente a cualquier otro Estado. Von Heinegg (2013) define esta auto-
nomia como soberania territorial, la cual contempla una forma de proteger a
los Estados ante cualquier forma de injerencia por parte de sus pares.

Para Bauchner, por ejemplo, “la soberania estatal es la entidad mediante
la cual un territorio y una poblacion se encuentran bajo el control de su pro-
pio gobierno'y, a partir de la cual, posee la capacidad de entablar relaciones
con otras entidades similares” (2000, p. 692). Este autor incluye, en el marco
de su definicion, la potestad y capacidad de vinculacion internacional de la
entidad que posee soberania. Dada la ausencia de una autoridad central le-
gitima, las relaciones entre los Estados son horizontales. Teniendo cada uno
de ellos soberania sobre un determinado territorio se espera, en la arena
internacional, que se respete esa soberania no interviniendo en los asuntos
internos de otro Estado.

En este marco, cabe recordar la propuesta de Schmitt frente a la concep-
tualizacion de soberania, que demuestra su profunda raiz politica. La cons-
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truccion de lo politico y la soberania se apoyan en la existencia de un otro.
Para Schmitt, lo politico alude a los conceptos de inclusion-exclusion, a par-
tir de los cuales es posible diferenciar un nosotros, que se manifiesta en la
constitucion de un Estado, frente y en contraposicion a los otros que perte-
necen a otra unidad politica (Marcos, 2004, p. 54). Sin embargo, los debates
contemporaneos abren las compuertas de una amplia variedad de actores
-y no-actores - de diferente naturaleza a la estatal que pueden poner en
riesgo la soberania nacional.

La construccion politica de soberania estructura un principio basico de la
estatalidad acunada por Schmitt en la frase “Protego, ergo obligo”. De esta
forma, el ejercicio del poder soberano se apoya en la nocion basica de pro-
teccion frente a lo externo. Ahora bien, la forma de proteger y obligar surge a
raiz de las especificidades propias del Estado en cuestion. Las percepciones
y el establecimiento de prioridades de lo que esy no es una amenaza como
construccion intrinsecamente politica dan lugar a una amplia variedad de
acciones posibles por parte de dicho Estado.

Dicha cuestion impacta directamente en como cada actor define sus po-
liticas. En el caso de la politica de defensa entendida como la accion poli-
tica de una dimension mas abstracta identificada como “Defensa Nacional”,
no posee una definicion salvo aquella concepcion basica intrinsecamente
vinculada al concepto de soberania. La defensa de lo nacional es, en todo
caso, las politicas destinadas a las preocupaciones que surgen en torno de
la soberania.

Es decir, asi como existen diferentes percepciones de los fenomenos que
pueden o no representar riesgos 0 amenazas, se pueden observar diferentes
formas de dar respuesta ante fenomenos similares. La variedad de posibles
aproximaciones de cada uno de los paises demuestra una compleja red de
interacciones y variables que intervienen generando un abanico de posibi-
lidades que no pueden reducirse a una sola definicion de lo que es Defen-
sa Nacional. Es decir, no solamente hay diferentes riesgos y amenazas sino
también distintas maneras en las que los paises se enfrentan a ellos (Ocon,
2017).

Sin embargo, la defensa nacional como concepto es objeto de miltiples
interpretaciones vinculandose a otras dimensiones como las de poder y
autonomia. Hoy en dia, dificilmente pueda plantearse que toda politica de
defensa se encuentra asociada solamente a los riesgos y amenazas. La pro-
yeccion de podery los intereses nacionales juegan un rol fundamental en la
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construccion teorica, ideologica y politica de la defensa nacional.

Aportes tales como los de Bartolomé (2006), Ole Waever (2009) o Tarak Bar-
kwai (2011) ponen de manifiesto los cambios historicos y conceptuales que
han atravesado los debates y discusiones sobre la seguridad internacional,
la pazy la guerra. Estos cambios, en muchos casos de caracter filologico, se
ven reflejados en la construccion de politicas y diversas aproximaciones a
la Defensa y la Seguridad Nacional en los paises a lo largo de la historia, y
consecuentemente a una amplia variedad de formas en las que se ejerce la
soberania.

La constante expansion de la esfera digital en las multiples dimensiones
de las sociedades, las economias, las culturas e incluso la politica de las
naciones ha dado lugar a una convergencia digital que no se encuentra libe-
rada de dilemas estratégicos. Dicho fenomeno convive con la expansion de
nuevas formas de riesgos, amenazas y vulnerabilidades.

La convergencia digital y el auge de la economia del internet y la socie-
dad de la informacion son todos aspectos positivos y optimistas, muchos
los cuales fueron predichos en la declaracion de Sedl para el Futuro de la
Economia del Internet (OECD, 2008). Desde la perspectiva socioecondmica,
internet se constituiria en un nuevo espacio economico y social que debia
ser apoyado con medidas economicas especificas con el fin de apoyar su
crecimiento y expansion resguardando el cuidado del consumidor. La inter-
conectividad de los dispositivos y los usuarios constituyo un fin deseable y
la libre circulacion de la informacion un principio fundamental.

Estas ideas asi habian sido plasmadas en los albores de internet, cuando
el fundador de la ONG Electronic Frontier presento en Davos en 1996 un do-
cumento titulado Declaracion de Independencia del Ciberespacio, que ex-
presaba

Gobiernos del Mundo Industrial, vosotros, cansados gigantes de carne y
acero, vengo del Ciberespacio, el nuevo hogar de la Mente. En nombre del
futuro, os pido en el pasado que nos dejéis en paz. No sois bienvenidos entre
nosotros. No ejercéis ninguna soberania sobre el lugar donde nos reunimos.
No hemos elegido ningiin gobierno, ni pretendemos tenerlo, asi que me dirijo
a vosotros sin mas autoridad que aquella con la que la libertad siempre habla
[.]

El Ciberespacio no se halla dentro de vuestras fronteras. No penséis que
podéis construirlo, como si fuera un proyecto piblico de construccion. No
podéis. Es un acto natural que crece de nuestras acciones colectivas [...]
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En China, Alemania, Francia, Rusia, Singapur, Italia y los Estados Unidos es-
tais intentando rechazar el virus de la libertad erigiendo puestos de guardia
en las fronteras del Ciberespacio [...] Debemos declarar nuestros “yos” virtua-
les inmunes a vuestra soberania, aunque continuemos consintiendo vuestro
poder sobre nuestros cuerpos. Nos extenderemos a través del planeta para
que nadie pueda encarcelar nuestros pensamientos

(Barlow, 1996, pp. 241-242).

En sintonia con estos ideales, diversos paises han incorporado el acceso a
internet como un derecho fundamental en sus ordenamientos juridicos, des-
tacandose por ejemplo Finlandia por ser el primero en considerar el acceso
a internet de banda ancha como un derecho constitucional de sus ciudada-
nos.Y a nivel internacional, la Organizacion de las Naciones Unidas también
fomenta estos principios desde el ano 2011 con la Declaracion Conjunta so-
bre Libertad de Expresion e Internet.

Esta convergencia digital materializa asi un nuevo desafio para la Defensa
Nacional y la nocion de soberania. Desde una perspectiva (geo)politica, se
revelan dos aspectos fundamentales en lo que respecta a los limites de la
convergencia. Por un lado, las implicancias y riesgos de la libre circulacion
de la informacion gracias a internet y, por otro lado, la tecnologia y las in-
fraestructuras que hacen posible internet.

En el mundo contemporaneo, donde existe una incremental estructura-
cion de las dinamicas economicas y sociales en los espacios virtuales, se ha
abierto las puertas a una serie de dinamicas novedosas en cuanto a los ries-
gos y las amenazas de las naciones y los individuos. Un malware puede no
solamente hacer disfuncional un dispositivo, pueden incluso afectar la de-
fensay la economia de individuos, organizaciones y hasta naciones enteras.

Si la circulacion de la informacion es lo que hace a las caracteristicas de
las sociedades y economias contemporaneas, dicha cuestion cobra valores
inconmensurables. De esta forma, se crea la necesidad de resguardar y cui-
dar la informacion no solamente en si misma, sino la privacidad de ella. El
punto central es que la libre circulacion de informacion no implica la anar-
quia de la informacion; sobre todo aquella que es relevante y fundamental
para las naciones.

El caso de WikiLeaks revela una importante problematica en lo que res-
pecta a los secretos de Estado en el mundo de la politica y la seguridad
internacional. En este sentido, lo que significo para muchos la defensa del
principio de transparenciay libertad de la informacion, para muchos gobier-
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nos implico una severa amenaza que altero importantes vinculos tanto para
la politica interna como externa de las naciones.

Tal como fue expresado, el ciberespacio plantea un nuevo desafio para
la siempre cuestionada soberania estatal. La naturaleza propia de este do-
minio resalta la importancia de politicas piblicas que se aboquen a la bls-
queda de mayores espacios de autonomia estatal en el mundo cibernético
frente a la convergencia digital. La pregunta se erige imponente: ;cuales son
los mecanismos para lograr mayor autonomia?

Luiijf, Besseling, Spoelstray de Graaf (2011), en un interesante trabajo com-
parado, analizan diez estrategias nacionales de ciberseguridad, realizando
observaciones respecto a las diferentes concepciones y abordajes naciona-
les. Asi, estos autores se centraron en el analisis de Australia, Canada, Repu-
blica Checa, Francia, Alemania, Japon, Holanda, Nueva Zelanda, Reino Unido
y Estados Unidos a la luz de nueve interrogantes:

+  ;Cual es la nocion de ciberseguridad?

«  ;Cuales son las amenazas percibidas?

+  ;Cualeselalcance de las estrategias?

«  ;Existe una relacion con otras estrategias nacionales?

+  ;Cuales son los principios y los objetivos estratégicos?

+  ;Cuales son las partes interesadas y como son abordadas?
+  ;Cuales son las lineas de accion?

«  ¢Se contemplan las amenazas emergentes?

«  ;Como son institucionalizadas las funciones nacionales?

Lo primero que destacan los autores no resulta particularmente sorpren-
dente: no existe una definicion aceptaday homogénea sobre ciberseguridad,
a pesar de que podria ser beneficioso que asi ocurriera. Cada Estado define
la ciberseguridad de acuerdo a sus intereses particulares, de forma mas o
menos amplia. De hecho, solo cinco paises definen explicitamente qué se
comprende por ciberseguridad.

En segundo lugar, los autores observan que si existe una relacion entre las
estrategias de ciberseguridad y otras estrategias nacionales, atendiendo a
que la soberania ciberespacial es otro atributo enmarcado entre las potes-
tades estatales. De hecho, resulta particularmente interesante la vinculacion
entre la ciberseguridad y la infraestructura critica, presente en la mayoria
de las estrategias, a pesar de la falta de explicitacion respecto a esa vincu-
lacion de acuerdo a los autores. En este sentido, parece clara la necesidad
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de generar espacios de autonomia que permitan la proteccion cibernética
de la infraestructura critica de un Estado. La biisqueda de esta soberania se
presenta en las estrategias y es un enfoque necesario en tanto que la habi-
lidad de un Estado para hacer frente a amenazas cibernéticas se relaciona
directamente con su vulnerabilidad.

Este aspecto se refleja también en las amenazas percibidas, mencionando
explicitamente siempre las amenazas a la infraestructura critica y a la segu-
ridad nacional. Luego de este acuerdo basico, si los Estados se diferencian
respecto a los riesgos que consideran, entre los que es posible enumerar
sus habilidades defensivas, disrupciones sociales, pérdida de la confianza
piblica, ciberespionaje, cibercrimen y estancamiento economico. Estas
amenazas, a su vez, pueden provenir de individuos, criminales, crimen orga-
nizado, terroristas, activistas y otros Estados.

Respecto a los objetivos, estos varian de acuerdo al punto de partida de
cada estrategia. Asi, es posible encontrar metas relacionadas con la prospe-
ridad economica, la seguridad nacional o la defensa militar. Dadas las pro-
blematicas que se presentan ante la expansion y auge del ciberespacio, se
precisa dirimir politicamente sobre la tension existente entre las ventajas
y los riesgos de la convergencia digital y la necesidad de generar espacios
autonomicos. Un cabal ejemplo de este dilema es mostrado en la respuesta
politico-estratégica que ha decidido Rusia: desarrollar un internet propio -
Runet- que pueda funcionar independientemente de servidores extranjeros,
con el proposito de defender al pais de posibles ataques cibernéticos. Tal
como lo expreso el senador Andrey Klishas del Partido Rusia Unida, “Estados
Unidos tiene la capacidad técnica de desconectar a Rusia de los servidores
principales; en otras palabras, internet dejaria de funcionar en Rusia, y como
Estados Unidos cree que no tiene limites cuando se trata de sus intereses
nacionales, Rusia como Estado soberano debe dotarse de los recursos técni-
cos para contrarrestar esas amenazas (France24, 18/05/2019). La agencia de
noticias rusa, Sputnik, titulo el acontecimiento de la siguiente manera: “Se
acabo el dominio de Estados Unidos: Rusia proclama la ‘independencia’ de
su internet” (Sputnik, 17/04/2019). Este caso muestra cabalmente lo que que-
remos senalar: en defensa de la soberania nacional, la bisqueda de autono-
mia en las infraestructuras de internet genera una preocupacion creciente
entre los Estados, y la convergencia digital encuentra asi sus propios limites.

Pero, por otra parte, también es importante el recorrido, o la traza, de los
flujos de informacion que habilitan estas infraestructuras. En este analisis,
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Burzai (2014) estudia las conexiones de la Argentina con el mundo a través
de internet y encuentra que toda conexion de datos que sale del pais pasa
el 81,05% por Estados Unidos primero, el 17,43% por Francia, y el 1,52% de las
conexiones atraviesa en primer término Italia. Esto indica, tal como explica
Burzai, que en el ciberespacio las fronteras de Argentina difieren de las fron-
teras fisicas:

Mientras que en el espacio geografico Argentina limita con cinco paises: Bo-
livia, Brasil, Chile, Paraguay y Uruguay, en el ciberespacio, a través de Buenos
Aires como mayor punto de conexion internacional, limita con tres: Estados
Unidos, Italia y Francia [...] Solamente después de pasar por alguno de estos
paises se podra llegar a cualquier otro pais del sistema mundo (2014, p. 90).

Burzai concluye que la supuesta red descentralizada que constituye inter-
net es en realidad un espacio altamente jerarquizado, que da lugar a nuevos
centros y periferias:

Se pone en evidencia que los paises centrales estan entre todos los paises
periféricos, y que ninguno de estos Gltimos pueden limitar entre si. Cualquier
conexion entre Argentina y Estados Unidos se realizara de forma directa, pero
entre Argentina y otro pais latinoamericano la conexion estara mediatizada
por la realizacion de escalas en puntos de control ubicados en los paises
centrales (2014, pp. 90-91).

De este modo, es posible observar que el ciberespacio esta atravesado por
relaciones de poder, y que el control o dominio de los nodos de informacion
y la infraestructura fisica cumple un papel critico. Los paises periféricos, en
este dominio, poco pueden hacer. El desafio entonces pareciera ser como
ganar autonomia -y soberania- frente a la dependencia.

Al mismo tiempo, la infraestructura fisica que hace posible la circulacion
del flujo de informacion revela otra problematica. Los cables submarinos, los
routers centrales y hasta la tecnologia satelital se encuentran en manos de
empresas privadas de origen extranjero. Mas alla de la relacion Estado-em-
presa de cada una de estas, se pone de manifiesto un dilema estratégico.

Finalmente, es preciso mencionar las acciones previstas en las distintas
estrategias: medidas de seguridad activas/dinamicas; concientizacion vy
capacitacion; politicas adaptables al riesgo; continuidad y planes de con-
tingencia; proteccion de la infraestructura critica; proteccion criptografica;
operaciones de ciberdefensa; desarrollo economico; educacion; ejercicios;
manejo de crisis respecto a la infraestructura critica; intercambio de infor-
macion; inteligencia; colaboracion internacional; desarrollo de conocimien-
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to; legislacion; estandares de seguridad; capacidad de deteccion; capacidad
de respuesta; proteccion de la privacidad; promocion de una convencion
contra el cibercrimen; proteccion de la infraestructura no critica; asociacion
publico-privada; reduccion de la motivacion y capacidades de los adversa-
rios; investigacion y desarrollo; resiliencia; protocolos y software; etc.

Reflexiones finales: desafios desde la periferia y agen-
da de investigacion

Cuando Alvin y Heidi Toffler (1994) anunciaban la llegada de una tercera
ola, y de como esta iba a impactar en las guerras del futuro, pensaron en un
“mundo trisecado”, un mundo dividido en “tres civilizaciones tajantemente
separadas, en contraste y competencia: la primera, simbolizada por la azada,
la segunda por la cadena de montaje y la tercera por el ordenador” (p. 41).
Esta nueva civilizacion de la que hablaban tales autores iba a reproducir en
su interior relaciones de poder, asi como a definir nuevos centros y perife-
rias. La competencia mencionada por la hegemonia mundial claramente iba
a caer en manos de los paises de la tercera ola. No solo en términos de do-
minio de la infraestructura cibernética sino también el lugar que los paises
ocupan en la transferencia de la informacion revela posiciones claves en el
sistema internacional y las posibilidades de situarse en algiin extremo del
clivaje autonomia-dependencia.

Los cambios tecnologicos de los que hablamos antes nos llevan asimismo
a pensar si podemos seguir entendiendo la Defensa Nacional de la misma
forma que en el pasado. En este mundo trisecado, pero a la vez articulado
cibernéticamente, se plantean desafios a la nocion de soberania nacional,
a la cual la defensa contribuye. Un mundo en el que coexisten elementos
tradicionales de poder en los ambientes tradicionales —agua, tierra, aire y
espacio- con los elementos novedosos del poder cibernético que atraviesa
dichos espacios, con un entorno propio de naturaleza virtual, pero a la vez
fisicamente anclado. Asi, en este mundo se ensamblan diferentes modos de
ejercicio del podery riesgos y amenazas de variada naturaleza. La soberania
es lo que era, pero es también algo nuevo. En un plano, los Estados des-
pliegan su soberania sobre elementos territoriales; en otro plano, en el de
la convergencia digital, es practicamente imposible ejercerla. Asi, podemos
proponer que, en este nuevo mundo trisecado, coexisten diversas formulas
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soberanas.

La era ciber nos lleva entonces a replantear viejos términos y conceptos.
Siendo la soberania estatal un interés vital a ser garantizado por la defensa
nacional, se observa entonces la urgencia de establecer nuevas lineas de
investigacion en torno a esta actividad. El ejercicio de la defensa nacional
requiere tomar nota de la informacion como un activo estratégico. Tal como
expresaban Alvin y Heidi Toffler, “no se trata simplemente de una cuestion
de informacion sobre el campo de batalla o de ataques tacticos a las redes
de radar o telefonicas del otro bando, sino de una potente palanca capaz
de alterar decisiones de alto nivel del adversario” (1994, p. 201). En otras
palabras, el desafio central no esta en la adquisicion, procesamiento, distri-
bucion y proteccion de la informacion de los sistemas militares, sino en su
empleo estratégico.

Las guerras 4.0 tal vez puedan librarse sin arrojar una sola bomba, sin dis-
parar un fusil, e incluso, sin lanzar un virus informatico contra los sistemas
de informacion del enemigo; esto es, sin la necesidad de entrar en combate,
solo empleando la informacion en forma estratégica para alcanzar los obje-
tivos nacionales. En este marco, la Defensa Nacional adquiere un nuevo sig-
nificado y es tarea de nosotros, los investigadores en la materia, dilucidarla.

En conclusion, los estudios y trabajos de Defensa Nacional deben ponde-
rar:

+  Que la arquitectura de todo el sistema de informacion posee alcance
global, trasciende fronteras en el marco de la convergencia digital, y
aun asl, es gestionada por privados y unos pocos Estados.

+  Que los paises periféricos, o en vias de desarrollo, se encuentran con
desigualdades estructurales y de infraestructura tecnologica necesa-
ria para garantizar la defensa del interés nacional frente a los riesgos
y amenazas que pueden presentarse en el mundo cibernético.

«  De esta manera, frente al dilema autonomia-dependencia se pueden
hallar caminos intermedios por medio de la cooperacion internacio-
naly el resguardo de areas de influencia.

+ Que la soberania se expresa en miltiples dominios y de diferentes
modos en cada uno de ellos y que se requiere un ejercicio intelectual
y un debate académico para reinterpretar el concepto a la luz de los
nuevos fenomenos y dinamicas.

Por Gltimo, resolver la tension libertad-seguridad exige abrir una nueva
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agenda de investigacion si es que la ciencia proyecta apoyar de algin modo
la accion politica. Como sabemos, dicha dicotomia no es nueva, siempre ha
existido y la manera en que los Estados han tratado de resolverla ha varia-
do de la misma forma en que se han modificado las sociedades, el sistema
mundo y los modelos economicos a lo largo de la historia.
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