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La ciberdefensa, en tanto problema publico, se convirtio en
un nuevo espacio de disputa entre los actores politicos que,
en el escenario burocrdtico, pujaron por su definicion entre
principios del Siglo XX1 y el ario 2014. En un articulo previo
(Eissa, et al, 2019) sosteniamos quela definicion de ciberdefensa
no es inocua por al menos tres (3) motivos. En primer lugar,
el ciberespacio ponia en ‘jaque” la separacion orgdanica y
funcional entre la defensa y la seguridad interior. En segundo
lugar, la decision sobre como se resolvia esa separacion frente
a la problematica que el ciberespacio representaba para la
seguridad nacional de Argentina. Por ultimo, las Fuerzas
Armadas pujaron junto al Estado Mayor Conjunto por que la
definicion de ciberdefensa evadiera el limite que definian las
leyes de seguridad interior y defensa nacional.

El objetivo del presente articulo es analizar los cambios que
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pudieron haberse efectuado a partir de la presidencia de
Mauricio Macri (2015-2019), a la luz de la modificacion del
Decreto N°727/2006 y la aprobacion de la Directiva de Politica
de Defensa (DPDN) 2018 que dejaron abierta la posibilidad de
que el sistema de defensa pueda intervenir frente a amenazas
de origen transnacional.

Introduccion

La ciberdefensa, en tanto problema publico, se convirtio
en un nuevo espacio de disputa entre los actores politicos
que, en el escenario burocratico, pujaron por su definicion
entre principios del Siglo XXI y el ano 2014. En un articulo
previo (Eissa, et al, 2019) sosteniamos que la definicién de
ciberdefensa no era inocua por al menos tres (3) motivos. En
primer lugar, el ciberespacio ponia en “jaque” la separacion
organica y funcional entre la defensa y la seguridad interior.
En segundo lugar, la decision sobre cémo se resolvia esa
separacion frente a la problematica que el ciberespacio
representaba para la seguridad nacional de Argentina. Por
ultimo, las Fuerzas Armadas pujaron con el Estado Mayor
Conjunto ya no por la definiciéon, sino sobre a quién le
correspondia operar en el ciberespacio y como. Este proceso
culmino el afio 2014 con la creacién del Comando Conjunto
de Ciberdefensa y con una definicion de ciberdefensa que se
amoldaba al limite poroso que definian las leyes de seguridad
interior y defensa nacional.

El objetivo del presente articulo es analizar los cambios
que pudieron haberse efectuado a partir de la presidencia
de Mauricio Macri (2015-2019) y sus Ministros de Defensa,
Julio Martinez (2015-2017) y Oscar Aguad (2017-2019),
a la luz de la modificacién del Decreto N° 727/2006 que
definia que la mision principal de las Fuerzas Armadas es
la de conjurar y repeler toda agresion estatal militar externa
(AEME) y la aprobacion de la Directiva de Politica de Defensa
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(DPDN) 2018, que se concentraron en analizar las amenazas
transnacionales, dejando abierta la posibilidad de que el
sistema de defensa pueda intervenir frente a estas tematicas.

El marco tedrico lo provee el modelo analitico Glass
Onion (Eissa, 2015), que a partir del instrumental de las
teorias publicas y de la Escuela de Copenhague, sostiene
que la definicién de una cuestion (ciberespacio) cuando es
problematizada —esto es debatida en la agenda publica y la
agenda gubernamental- tiene implicita una solucion. Por tal
motivo, los actores politicos y sociales, domésticos y externos,
pujan por imponer una definicion que sea funcional a sus
intereses y sistemas de creencias. Obviamente, no todos los
actores tienen la misma capacidad de poder y saben que el
decisor elige una alternativa de politica publica con escasez de
tiempo y en un contexto de ambigliedad: no sabe. La hipotesis
que subyace al trabajo es que durante el gobierno de Mauricio
Macri las definiciones adoptadas en materia de ciberdefensa
entre 2010 y 2015 fueron modificadas, pasando de una
concepcion de ciberespacio como ambiente transversal al
resto de los dominios operacionales tradicionales donde hacer
la guerra (tierra, mar, aires y espacio exterior), para empezar a
ser entendido como un nuevo dominio y que abarca también
la problematica de las amenazas transnacionales a traveés del
ciberespacio.

Paraello, el articulo se organiza en tres partes. En la primera
se repasa brevemente la definiciéon adoptada en materia
de ciberdefensa entre el 2010 y el 2015. Seguidamente se
analizan los cambios normativos y las implementaciones
realizadas durante el gobierno de Mauricio Macri, bajo las
gestiones de Julio Martinez (2015-2017) y Oscar Agtiad (2017-
2019). Finalmente se presentan algunas reflexiones.
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Antecedentes de la Ciberdefensa en Argentina

Una de las primeras iniciativas vinculadas a la tematica
del ciberespacio fue el decreto N° 624/2003. Este y sus
modificatorios (estructura organizativa de la Jefatura de
Gabinete de Ministros), establecieron que la Subsecretaria de
Gestion Publica (SSGP) de la Jefatura de Gabinete de Ministros
sea el organismo responsable del diseno, implementacion y
seguimiento de la politica de modernizacion del Estado y de la
definicion de estrategias sobre tecnologias de la informacion,
comunicaciones asociadas y otros sistemas electronicos de
tratamiento de informaciéon en la Administracién Publica
Nacional.

En esta misma direccion, el decreto N° 1028 de ese
mismo ano, establecio que la Oficina Nacional de Tecnologias
de Informacion (ONTI) —dependiente de la SSGP-, es el
organismo encargado de:

e Proponer una estrategia de optimizacién, tanto en
lo referente a los recursos aplicados como a nivel de
prestacion, de las subredes que componen la Red
Nacional de Informacion Gubernamental, estableciendo
normas para el control técnico y administracion.

e Participar en todos los proyectos de desarrollo,
innovacién, implementacion, compatibilizacion e
integracion de las tecnologias de la informacion en el
ambito del sector publico, cualquiera fuese su fuente de
financiamiento.

e Mantener actualizada la informacién sobre los bienes
informaticos de la Administracion Nacional.

e Elaborar lineamientos y normas que garanticen la
homogeneidad y pertinencia de los distintos nombres
de los dominios de los sitios de Internet del Sector
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Publico, interviniendo junto con el Ministerio de
Relaciones Exteriores, Comercio Internacional y Culto
en el otorgamiento de los mismos.

El 3 de agosto de 2005, el Director Nacional de la Oficina
Nacional de Tecnologias de Informacion dicto la disposicion
N° 6, por la cual se aprobd la “Politica de Seguridad
de la Informacion Modelo” que cada organismo de la
Administracion Pablica debia tomar como base para elaborar
sus propias politicas, de acuerdo alo establecido en la decision
administrativa N° 669/2004 de la Jefatura de Gabinete de
Ministros.

Enrelacién a estas atribuciones, la resolucién de la Jefatura
de Gabinete de Ministros N° 580/11 instituyo, en el ambito de
la ONTI, el “Programa Nacional de Infraestructuras Criticas de
Informacién y Ciberseguridad”.

Esta tiltima atribucion es de gran importancia para analizar
la contribucion que el Sistema de Defensa Nacional puede
hacer a la estrategia de ciberseguridad de la Nacién en su
conjunto. Al respecto, cabe destacar que por medio del articulo
5° esta resolucion invita a todas las entidades y jurisdicciones
(incluyendo al Ministerio de Defensay a sus Fuerzas Armadas)
a adherir a este Programa. Por otro lado, en el articulo 6° se
afirma que la implementacién del Programa no supondra la
interceptacién ni la intervencion en conexiones o redes de
acceso privado de acuerdo a lo “estatuido porla Ley N° 25.326
de Proteccion de Datos Personales y su Decreto Reglamentario
N°© 1558 del 29 de noviembre de 2001”.

Segun lo expuesto, queda establecido que la ONTI es la
entidad responsable de fijar los criterios de seguridad de las
redes de la Administracion Publica Nacional. Es decir, que
ello forma parte del ambito de la ciberseguridad entendida
en un sentido amplio, lo cual se traduce en una restriccion
de la participacion del Sistema de Defensa Nacional, en
correspondencia con la separacién entre los ambitos de la
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Seguridad Interior y la Defensa Externa.

Los problemas que se presentaron rapidamente al
Ministerio de Defensa fueron dos. En primer lugar, ;como
trasladar la separacion entre defensa y seguridad interior
al ciberespacio? En segundo lugar, las Fuerzas Armadas
ya habian creado estructuras orgdnicas responsables de
la cuestion ciberespacial, sin conduccién ni lineamientos
politicos, ;quién seria entonces el responsable de conducir las
operaciones militares en materia de ciberdefensa?

En efecto, el Ejército Argentino, la Armada Argentina
y la Fuerza Aérea Argentina habian avanzado -por
distintas motivaciones— en la creacion de sus elementos de
ciberdefensa.

En primer lugar, la Armada Argentina implementé la
primera segregacion entre la naciente internet y sus redes
internas al crear el Departamento de Seguridad Informatica
en el ambito del Servicio de Informatica de la Armada,
el cual fue el responsable de poner en vigencia normas y
procedimientos de proteccién de los activos de informacion
elaborados por distintos actores de esa Fuerzas —como los
Servicios de Informatica, Comunicaciones e Inteligencia—.
Posteriormente, y como resultado de los dispuesto en
la Resoluciéon N° 48/2005 SIGEN “Normas Generales de
Control Interno para Tecnologias de Informacion”, la Armada
Argentina puso en marcha el Grupo de Trabajo “Comité de la
Seguridad de la Informacion” para implementar lo dispuesto
porla ONTI. A fines del ano 2006 esa propuesta fue elevada al
Jefe del Estado Mayor General de la Armada, siendo aprobada
a inicios del ano 2007. El siguiente paso fue crear dentro de la
estructura organica de la Fuerza el “Servicio de la Seguridad
de la Informacion” en el ano 2008 que fue reemplazado en el
2010 por el actualmente vigente “Servicio de Ciberdefensa
y Seguridad de la Informacion de la Armada Argentina”. En
el ambito del actual Servicio de Ciberdefensa se realizaron
las primeras pruebas de concepto tecnologicas a efectos de
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definir las funcionalidades de la Capacidad de Ciberdefensa
de la Armada Argentina y, de las mismas, surgio el modelo
tecnologico que le permitié dotar a esta Fuerza de un Centro
de Ciberdefensa, siendo este el primero operativo en la
jurisdiccion del Ministerio de Defensa y las Fuerzas Armadas.

En cuanto al Ejército, existia una Direcciéon de Seguridad
Informatica antes de la creacion de la ONTI. Paralelamente,
y hacia el 2011, el CITEDEF contaba con una Gerencia de
Seguridad Informatica donde pusieron en marcha un grupo
de investigacion ciberdefensa en el cual participaban, entre
otros el coronel Hugo Ballesteros y el Ing. Carlos Benitez. A
partir de la llegada de General César Milani —compariero de
Ballesteros—, el tema ciberdefensa recibiéo mucho impulso y
se creo el Centro de Ciberdefensa el 14 de noviembre de 2014
con los citados entre otros: el coronel Juan José Benitez, el
coronel Marcelo Ozan, el Ing. Pablo Lazaro, el Ing. Juan Manuel
Mosso, el Ing. José Luis Lopez; dependiente de la Jefatura
II Inteligencia del Ejército. Este equipo de especialistas
multidisciplinarios logré disenar, desarrollar e implementar
todo el ciclo de respuestas de incidentes en el ciberespacio.
Se pudo disponer de los tres componentes principales: a) la
documentacion pertinente como ser: politicas, manuales,
guias y procedimientos para el manejo de incidentes; b) la
tecnologia necesaria para el manejo de incidentes; y c) el
recurso humano capacitado a la altura de poder cumplir la
exigencia impuesta. Esto se logré gracias a la seleccién de
personal, capacitaciones especificas para entrenarlo en el
manejo de incidentes en centros de capacitacion reconocidos
como Base4, ITCollege, NeoSecure, Escuela Superior Técnica
del Ejército, etc., reforzando con la ejecucién de ejercicios
militares de ciberdefensa.

Mientras el General César Milani estuvo al frente de
inteligencia y de la Fuerza, el tema ciberdefensa recibio
mucho apoyo en recursos humanos, equipamiento y, por
supuesto, en presupuesto. Esa Direccion General logré
generar los procedimientos, equipamiento y personal sobre
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ciberdefensa directa y empezaron a realizar desarrollos a
partirde softwarelibre principalmenteysoloenlaherramienta
SIEM combinado con software comercial. Ademas, se
desarrollaron aplicaciones especificas como analizador de
malware estatico y dinamico, analizador de codigo fuente
de software para detectar vulnerabilidades antes de su
implementacion, herramienta para la gestion de incidentes,
analizador de vulnerabilidades, etc. Todas estas aplicaciones
y el conocimiento desarrollado fueron ofrecidos a la ONTI y
a los componentes de ciberdefensa de las otras FFAA y del
CCCD (Comando Conjunto de Ciberdefensa). Esto, aunque
continud, se desacelero con el relevo del Jefe del Ejéercito
General César Milani. Mas recientemente, ciberdefensa
pasd a depender Direccion General de Comunicaciones e
Informatica, lo cual aun genera muchos problemas para que
se prioricen sus requerimientos presupuestarios. Asimismo,
el otro inconveniente que se presenta en la actualidad es
que ciberdefensa continua separada de Seguridad de la
Informacién, cuando seria mads conveniente que estén
bajo una misma conduccion o al menos con una profunda
integracion.

Por su parte, la Fuerza Aérea Argentina empezd a
preocuparse por la seguridad de las redes cuando incorporo a
losavionesA4-ARafinesdeladécadade1990—particularmente
enrelacion con la carga de datos de las missions planning a las
mission computer—. A partir del antecedente del afio 1995 en
investigaciény desarrollo (I+D), como parte de temas de guerra
electronica (EW), contactaron a un grupo de la Universidad de
Buenos Aires (UBA), que estudiaba virus informaticos, pero la
iniciativa fue desactivada poco tiempo después. Mas tarde, la
Direccion de Informatica empezd a trabajar con la cuestiéon de
seguridad de la informacién hasta que fue creada la Direccién
de Ciberdefensa, que surge tras la concrecion de estudios
de doctrina especificos y conjuntos realizados con las otras
fuerzas en el Estado Mayor Conjunto de las Fuerzas Armadas.
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En el ano 2008 se produce una reunion entre el Comodoro
Jorge Salvador Ierache, el Capitdn de Navio Pablo Sorrentino,
el Coronel Juan José Benitez y un asesor de la Subsecretaria
de Planeamiento Estratégico y Politica Militar en el ambito
del Estado Mayor Conjunto de las Fuerzas Armadas (EMCO).
En dicho encuentro surge el tema de ciberdefensa y la
preocupacion de que ni el EMCO ni el Ministerio de Defensa
estuvieran haciendo algo al respecto.

Paralelamente, el Secretario de Planeamiento, Gustavo
Sibilla, le solicitd a la Armada Argentina que contribuya
con informacion al “Tablero de Comando” sobre el estado
de los sistemas de armas. La Armada se neg6 a brindar esa
informacion porque sostuvo que las comunicaciones no
eran seguras. Frente a esta situacion se conformo un equipo
de trabajo para desarrollar la “Red de Comunicaciones
Estrategicas Seguras”. Este trabajo fue conducido por el
Director de Inteligencia Estratégica Militar, Carlos Aguilar
(2007-2010).

Desconociendo esta ultima situacion, y a instancias del
asesor de la Subsecretaria de Planeamiento Estratégico y
Politica Militar, el Subsecretario José Luis Sersale (2007-2009)
propuso la creacion de un Grupo de Trabajo de Ciberdefensa
en el Ambito de la Secretaria de Estrategia y Asuntos Militares,
conducida por German Montenegro (2007-2009).

Luego de los cambios producidos en la Secretaria de
Estrategia y Asuntos Militares (SEAM), cuando en febrero de
2009 se hizo cargo de ésta Gustavo Sibilla (2009-2010), dicha
instancia ministerial constituyo finalmente en su dambito
de dependencia un Grupo de Trabajo destinado a analizar
las implicancias estratégicas, doctrinarias y normativas
del ciberespacio en el Sistema de Defensa Nacional de la
Republica Argentina (resolucién SEAM N° 08/2010) en abril
del 2010.

En el marco de la antedicha resolucion, la Subsecretaria
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de Planeamiento Estratégico y Politica Militar convoco a
la primera reunion de trabajo el 28 de abril de 2010 que se
realizé en las oficinas de dicha Subsecretaria. Debido a la alta
convocatoria que suscité el tema entre las Fuerzas Armadas,
hubo que cambiar el lugar de la reunion. Es en esa instancia
donde el Ministerio de Defensa toma conocimiento de los
avances realizados por cada una de las Fuerzas Armadas en
materia de ciberdefensa.

A lo largo de ese ano, el grupo se reunié en varias
oportunidades produciendo diversos informes, pero sin que
llegara ni a elaborar una norma de caracter ministerial ni a
confeccionar una doctrina en el Nivel Estratégico Nacional.

Un ano mas tarde, el PLANCAMIL 2011 incorporé la
ciberdefensa en el Area de Capacidad 3 (AC3) “Vigilancia,
Reconocimiento e Inteligencia”, proponiendo la creacion de la
Agencia de Ciberdefensa. Sin embargo, si bien el PLANCAMIL
estableci6 los lineamientos generales para el desarrollo de
esta Area de Capacidad —en el marco de las disposiciones
doctrinarias y normativas de la Politica de Defensa Nacional-,
no preciso los criterios especificos necesarios para desarrollar
la estructura de la Agencia.

Por tal motivo, la Direccién General de Planeamiento y
EstrategiaelevdalaSubsecretariade Planeamiento Estratégico
y Politica Militar, en marzo de 2012, un proyecto de resolucion
que tenia por objetivo precisar las responsabilidades
organicas y funcionales del Sistema de Defensa Nacional en
materia de ciberdefensa. Dicha propuesta quedo estancada en
la Secretaria de Estrategia y Asuntos Militares (SEAM), a cargo
de Oscar Cuatromo (2011-2013), porque el nuevo funcionario
entendia que la ciberdefensa era una tematica de inteligencia
militar.

Es por esto que, durante la gestién de Oscar Cuattromo se
produjeron dos procesos de debate paralelos en torno a la
definicion de ciberdefensa. El primero se realizé en el 4ambito
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de la Direccion Nacional de Inteligencia Estratégica Militar,
dirigida por Maria Lourdes Puente Olivera, y a quien el SEAM
asigno la tarea de retomar el debate iniciado por la resolucion
SEAM N° 8/2010, y en el marco de la elaboracion de la
segunda Directiva de Politica de Defensa Nacional (DPDN). En
efecto, la Resolucion N° 580/2011 establecio la necesidad de
proponerle al Ministro de Defensa un proyecto de resolucion
para determinar el rol de la jurisdiccion en este tema.

A tal efecto, la Direccion de Inteligencia Estratégica Militar
(DNIEM) realizo varias reuniones a lo largo del ano 2012
con participacion mayoritaria de las Fuerzas Armadas.
Dicho proceso culminé con la elaboraciéon de un documento
contribuyente a la elaboracion de la segunda DPDN y con un
proyecto de resolucion sobre ciberdefensa que fue elevado
al Ministerio de Defensa en octubre de 2012. Ese proyecto
también fue girado por el SEAM a la DGPLA para que ésta se
expidiera, la cual objetd el proyecto porque no se ajustaba al
marco legal vigente.

El segundo proceso tuvo lugar principalmente en el Estado
Mayor Conjunto de las Fuerzas Armadas (EMCO). Este dispuso
en mayo de 2012, en base a la resolucion SEAM N° 8/2010,
la creacién de un equipo técnico dirigido a redactar una
propuesta de la arquitectura de la Agencia de Ciberdefensa,
que habia sido ordenada por el PLANCAMIL 2011 (Resolucion
EMCO N° 59/12). Como resultado de la labor de dicho equipo,
el EMCO elevo al Ministerio de Defensa un conjunto de
aportes y contribuciones doctrinarios orientados a identificar
estrictamente el ambito de aplicacién de la ciberdefensa.

LaDireccion General de Planeamientoy Estrategia (DGPLA)
analizo los aportes del EMCO y se inicié un intercambio
de documentos, en donde la primera sugiri6 cambios y
precisiones al documento.

Mas alla de las observaciones, la Direccion General de
Planeamiento y Estrategia asesoro al Secretario de Estrategia
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y Asuntos Militares que la “capacidad de ciberdefensa” debia
ser encuadrada como una capacidad —valga la redundancia—
operacionalynodeinteligenciay que, paraello, el Instrumento
Militar debia estar en capacidad exclusivamente de:

a. Garantizar la proteccion de las redes informaticas y
activos de la Jurisdiccion Ministerio de Defensa y de su
Instrumento Militar dependiente;

b. Garantizar la defensa contra aquellos ciberataques
que pretendan obstaculizar las operaciones militares
del Instrumento Militar en cumplimiento de su mision
principal; y

C. Desarrollar capacidades para realizar operaciones
cibernéticas de defensa indirecta en el ciberespacio,
en el marco estricto de la mision principal asignada al
Instrumento Militar.

Asimismo, esa dependencia sugirid que, en la orbita
del Sistema de Defensa Nacional, se emplee el término
“ciberataque” y/o “agresién cibernética” para referirse
exclusivamente a:

a. Las operaciones ciberespaciales que pretendan afectar
lasredesinformaticasyactivos del Ministerio de Defensa
y las capacidades de su dependiente Instrumento
Militar.

b. Lasoperaciones ciberespaciales conducidas poractores
estatales militares externos que pretendan obstaculizar
las operaciones militares del Instrumento Militar en
cumplimiento de su Mision Principal.

Recién durante la gestiéon del Ministro Agustin Rossi
se alcanzd una definicion de ciberdefensa, luego de los
intercambios entre Jefatura de Gabinete del Ministerio, la
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Subsecretaria de Planeamiento Estrateégico y Politica Militar,
con el asesoramiento de la Direccion General de Planeamiento
y Estrategia. La coordinacion entre ambas areas culmino en la
redaccion de tres documentos.

La Directiva de Politica de Defensa 2014 establecid que:

La dimension ciberespacial, sin locacion fisica especifica propia,
genera replanteos sobre las tradicionales categorias con las que
se aborda la “guerra real” y exige, por la dindmica propia de la
innovacion tecnoldgica, una rapida adaptacion para los Sistemas
de Defensa respecto de sus componentes. En las ultimas décadas,
muchos paises vienen reorientando esfuerzos y recursos para
resguardar no sélo los espacios tradicionales (terrestre, maritimo
y aeroespacial), sino también al ciberespacial. Este no constituye
un “espacio en si mismo”, sino una dimension que atraviesa a
dichos espacios fisicos, con medios y reglas propias. Si bien las
acciones de ciberguerra poseen su origen en el dmbito virtual de
las redes de comunicacion y sistemas informdaticos, sus efectos
impactan sobre el mundo fisico, pudiendo afectar, por ejemplo, el
trdfico aéreo y terrestre, el control de las infraestructuras criticas,
el abastecimiento energético y de agua potable, entre otros. Dentro
de la amplia gama de operaciones cibernéticas, solo una porcion
de éstas afectan especificamente el dmbito de la Defensa Nacional.
En efecto, en materia de ciberdefensa existen dificultades fdcticas
manifiestas para determinar a priori y ab initio si la afectacion
se trata de una agresion militar estatal externa. Por tal motivo,
resulta necesario establecer dicha calificacion a posteriori
actuando como respuesta inmediata el Sistema de Defensa
unicamente en aquellos casos que se persiguieron objetivos bajo
proteccion de dicho sistema, es decir que poseen la intencion de
alterar e impedir el funcionamiento de sus capacidades.

En este sentido, la DPDN 2014 ordenaba que:

El MINISTERIO DE DEFENSA elaborard las normas para la
creacion de una instancia de naturaleza operacional en materia
de Ciberdefensa, de acuerdo a lo previsto en el Plan de Capacidades
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Militares (PLANCAMIL 2011). Asimismo, se procederd a la
adhesion del MINISTERIO DE DEFENSA al “Programa Nacional de
Infraestructuras Criticas de la Informacion y Ciberseguridad” de
la OFICINA NACIONAL DE TECNOLOGIAS DE LA INFORMACION
(ONTI) de la JEFATURA DE GABINETE DE MINISTROS. Por
ultimo, ordenard al ESTADO MAYOR CONJUNTO DE LAS
FUERZAS ARMADAS la elaboracion de un Plan de Desarrollo de
Ciberdefensa para el periodo 2014-2018.

En funcion del marco normativo y doctrinario del Sistema de
Defensa Nacional de la REPUBLICA ARGENTINA, se entenderd
por “Ciberdefensa” a las acciones y capacidades desarrolladas
por el INSTRUMENTO MILITAR en la dimension ciberespacial
de cardcter transversal a los ambientes operacionales terrestre,
naval y aéreo.

Mientras que al Estado Mayor Conjunto de las Fuerzas
Armadas se le instruia que:

Respecto de la dimension ciberespacial de los ambientes
operacionales terrestre, naval y aéreo, segun surge de la presente
Directiva, el ESTADO MAYOR CONJUNTO DE LAS FUERZAS
ARMADAS deberd elaborar, por instruccion del MINISTERIO
DE DEFENSA, un Plan de Desarrollo de la Ciberdefensa para el
periodo 2014-2017.

En funcion de lo expuesto, se decidio crear una instancia
ministerial para que supervisara las acciones del EMCO y las
Fuerzas en materia de ciberdefensa. En efecto, la Jefatura de
Gabinete del Ministerio de Defensa propuso que se creara la
Direccion General de Ciberdefensa (Decisiéon Administrativa
N° 15 del 4 de marzo de 2015).

En segundo lugar, y dado que la DGPLA planteaba que
debia evitarse que en el marco del debate de la ciberdefensa
se colara la intervencién de las Fuerzas Armadas en la
seguridad interior, el principal escollo era como “separar” en
el ciberespacio las agresiones externas militares estatales de
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aquellas que fueran de naturaleza criminal. En este punto se
asesoro al Ministro de Defensa que:si bien era cierto que por
las caracteristicas del ciberespacio no se podia determinar

a. el origen de la amenaza, en cambio se podia
circunscribir la ciberdefensa a aquellas amenazas
que afectaran la libertad de maniobra de las Fuerzas
Armadas; afectaran los objetivos de valor estratégico; y

b. que era una capacidad del nivel operacional —no de
inteligencia—, y que debia desarrollar capacidades
para realizar operaciones de ciberdefensa indirecta
(ataques) en el ciberespacio.

La Resolucion MD N° 343 del 14 de mayo de 2014 cre¢ el
Comando Conjunto de Ciberdefensa bajo dependencia del
Estado Mayor Conjunto de las Fuerzas Armadas, asignandole
la misién de “conducir las operaciones de ciberdefensa”.
En segundo lugar, la Resolucion MD N° 344 del 14 de mayo
de 2014, de caracter secreto —y aun vigente—, definié cual
era el alcance de las operaciones de ciberdefensa; ordend
la elaboracion de la doctrina basica conjunta, derivada y de
procedimientos, que debia ser aprobada por el Ministerio de
Defensa.

La ciberdefensa durante el gobierno de Mauricio Macri
(2015-2019)

Durante el gobierno de Mauricio Macri comienza un
periodo de transicion para el sector de ciberdefensa, marcado
por un cambio en la concepcidn del ciberespacio que impulsa
a la cupula del gobierno a dotar con nuevos instrumentos
y funciones a la Defensa Nacional para la proteccion de
la soberania nacional en el ciberespacio. Este periodo de
transicion es el resultado de la continuacién de ciertos
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lineamientos establecidos por el gobierno anterior y algunos
matices propios que proponen una ruptura (aunque no
tajante) con la concepcion anterior.

Este proceso comienza junto con la toma de posesion del
cargo de Presidente de la Nacion, cuando a través del Decreto
N°13/2015 se consideraba:

Que para impulsar las politicas de jerarquizacion del empleo
publico y su vinculo con las nuevas formas de gestion que requiere
un Estado moderno, como asi también el desarrollo de tecnologias
aplicadas a la administracion publica central y descentralizada,
que acerquen al ciudadano a la gestion del Gobierno Nacional,
asi como la implementacion de proyectos para las provincias y
municipios de politicas de tecnologias de la informacidn, se hace
necesaria la creacion del MINISTERIO DE MODERNIZACION.

La creacion del Ministerio de Modernizacién estimulo
las politicas de digitalizaciéon del Estado Nacional y
concientizacion en materia de ciberseguridad. A la vez, la
nueva cartera ministerial se hizo con el control del Programa
de Infraestructuras Criticas de la Informacién y de la
Comunicacién creado en 2011 bajo la orbita de Jefatura de
Gabinete de Ministros.

En consonancia con este programa, se hizo efectiva la
Politica de Seguridad de la Informacion a través de Resolucion
N° 59/2016. Esta politica se sustenta en los lineamientos
fijados por la Politica de Seguridad de la Informacion (politica
modelo) establecida en 2011 en la orbita de la Oficina
Nacional de Tecnologias de la Informacion y tiene por objeto la
proteccion de la informacion de un rango amplio de amenazas
para poder continuar con el normal funcionamiento del
organismo.

En enero de 2016, el Poder Ejecutivo Nacional modifico
estructuralmente la cartera ministerial de defensa a través
del Decreto N° 42/2016, suprimiendo la Direccion General de
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Ciberdefensa y elevandola al rango de Subsecretaria bajo el
paraguas de la Secretaria de Ciencia, Tecnologia y Produccion
para la Defensa, y brinddndole a ésta las mismas funciones
que poseia su antecesora.

El Subsecretario de Ciberdefensa se planteo la necesidad
de incorporar tecnologia. A tal efecto, consulto con las Fuerzas
cuales deberian ser los requerimientos técnicos con los que
debia contar el oferente. Dichos requerimientos fueron
elevados por la Armada Argentina que, luego de una reunion
con el EMCO, la Fuerza Aérea Argentina y el Ejército, quedaron
plasmados en el documento “Requisitos funcionales para la
ciberdefensa”.

A partir de ello, se contactaron a empresas rusas, israelies,
francesas y suizas, y se terminaron las remodelaciones del
sitio para instalar el Comando Conjunto de Ciberdefensa en
Puerto Madero. Particularmente con los franceses y suizos se
empezaron a realizar reuniones de trabajo y capacitacion. Sin
embargo, sus propuestas se cayeron por falta de presupuesto.
Se evaluo vender el edificio que habia sido acondicionado en
Puerto Madero, Ciudad Auténoma de Buenos Aires, y mudarse
a Villa Martelli o al CITEDEF para financiar la adquisicion de
equipamiento.

En julio de 2017, Oscar Aguad fue designado Ministro de
Defensa. Dias después (el 28 de julio de 2017), se hizo publico
el decreto N° 577 en el cual se ratifico la necesidad de crear
una Estrategia Nacional de Ciberseguridad que contemplara:
propositos y objetivos, la creacidon de un sistema normativo
acorde, medidas técnicas, organizacionales y politicas
que permitan proteger al ciberespacio; la definicion de
Infraestructuras Criticas y el desarrollo de una cultura de
ciberseguridad.

Con ese objeto, la mencionada normativa resolvié dotar
al pais de un Comité de Ciberseguridad en el que participen
los Ministerios de Modernizacion, Defensa y Seguridad, y
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que tenga por finalidad desarrollar la Estrategia Nacional de
Ciberseguridad. Este decreto puso al mando del Comité al
Ministerio de Modernizacién y lo estimuld a convocar a otros
organismos para participarde susactividades. Enconsonancia
con lo establecido, los ministerios de Relaciones Exteriores y
Culto, Justicia y Derechos Humanos y Jefatura de Gabinete
de Ministros participan activamente de las reuniones del
Comité. La definicién de la Estrategia divide las funciones en
materia de ciberseguridad y ciberdefensa entre las distintas
carteras ministeriales. De tal forma, el Ministerio de Defensa,
siguiendo con los lineamientos establecidos en la resolucion
N° 343/2014, asumio la responsabilidad de resguardar las
Infraestructuras Criticas del pais. En virtud de ello, el Comité
cuenta con una subcomision destinada a definir y delimitar
cudles deberian ser dichas Infraestructuras Criticas que
deberan ser aprobadas por el Poder Ejecutivo Nacional y
no unicamente por el Ministerio de Defensa. Por su parte,
el Ministerio de Seguridad apoyo ese rol para el Ministerio
de Defensa y ellos optaron por ocuparse de problematicas
de cibercrimen. Las Fuerzas no fueron consultadas para la
elaboracién de esta estrategia.

El 22 de febrero de 2018 asumidé un nuevo Subsecretario
de Ciberdefensa, el cual impulsé las negociaciones gobierno
a gobierno para la adquisicion de equipamiento.

En el marco de la Cumbre del G-20, el decreto N° 125 de
febrerode 2018 declaraba secretala adquisicion de materiales
bélicos requeridos por el Estado Mayor Conjunto. Tras la
promulgacion del decreto, Edgardo Aguilera informaba
sobre la puja entre Rusia e Israel por hacerse con el mercado
argentino de adquisicion de materiales de ciberseguridad
y ciberdefensa. En virtud de ello, la visita oficial del Primer
Ministro israeli y empresarios del sector de ciberdefensa
(representantes de las empresas Verint, Elbit y Mey Cyber), en
septiembre de 2017, buscaron fortalecer los lazos comerciales
en respuesta a la necesidad argentina de adquirir material
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destinado a la proteccion del ciberespacio. La visita oficial
culminé con la firma de un Memorandum de entendimiento
entre la Agencia Argentina de Inversiones y Comercio
Internacional y su homologa israeli, el Instituto Israeli de
Exportacién y Cooperacion Internacional, para la promocion
de las inversiones y comercio entre ambos Estados.

Por su parte, Rusia, a través de su Embajada en Buenos
Aires, organizdé un encuentro entre Softline International
(empresa rusa de ciberseguridad); el Subsecretario de
Ciberdefensa, Ing. Parodi; y el jefe del Estado Mayor del
Comando Conjunto de Ciberdefensa, el comodoro Horacio
Ghiosi. Dado que el gobierno argentino opté por el esquema
G2G (negociaciones gobierno a gobierno) para la adquisicion
de equipamiento, en enero de 2018 entro en vigor un acuerdo
de proteccién mutua de la informacion secreta en el ambito de
la cooperacién técnica militar que complementa el Convenio
de Cooperacion Técnica Militar suscrito en 2004 y posibilita
gue empresas rusas puedan presentarse a los llamados de
licitacién argentina para adquisicion de materiales bélicos.

La puja por abastecer de material cibernético tiene sus
origenes en la creacién del proyecto nucleo ISOC & CSIRT/
CERT para la ciberdefensa. Dicho proyecto concentra todos
los esfuerzos del Ministerio de Defensa para la adquisicion
de cibercapacidades, porque a través de este programa se
proyecta crear un CERT/CSIRT en el seno de la Subsecretaria
de Ciberdefensa que tenga como mision principalla proteccion
delasInfraestructuras Criticas (IC) dela Defensa Nacional, esto
es,todainfraestructuranecesaria paraelbuenfuncionamiento
de la vida del Estado y sus habitantes. El proyecto se completd
con la creacion de un Centro de Seguridad de la Informacién e
Inteligencia Artificial (ISOC) bajo la conduccion del Comando
Conjunto de Ciberdefensa, que se encargara de proteger las
Infraestructuras Criticas propias del Instrumento Militar, es
decir, aquellas que dependan directamente de las Fuerzas
Armadas. Finalmente, del llamado a licitacién participaron las
empresas israelies Rafael Systems, Verint, Israel Aerospace

25



26

Publicacién de la Universidad de la Defensa Nacional

Revista Defensa Nacional - Nro 5 - Diciembre 2020

Industries y Elbit.

Tras algunos vaivenes e irregularidades en la puja por
proveer a la Argentina de tecnologia, y luego de realizar
consultas al Comando Sur, la Subsecretaria de Ciberdefensa,
a través de la Decision Administrativa N° 1658/2018,
aprobo un gasto por U$S 5.245.000 derivado del acuerdo de
implementacion del Proyecto Nucleo de CSIRT y CERT de
Ciberdefensa, suscripto el 21 de septiembre de 2018 entre los
Ministerios de Defensa de Argentina e Israel, haciendo oficial
la compra a Rafael Systems.

La instalacién y puesta en funcionamiento del CSIRT y
CERT finaliz6 el 2 de noviembre de 2018y ello incluyo:

e Construccion y adecuacion de las salas del ISOC &
CSIRT/CERT y Centro de Datos en el Edificio Céndor;

e Instalacion eléctrica y fibra optica desde el Centro de
Cémputos a ISOC & CSIRT & CERT y red de distribucion
de puestos de trabajo;

e Instalacion de fibra éptica en puestos de trabajo SOC del
Ejército Argentino en el Edificio Libertador;

e Instalacion de fibra optica desde el Centro de Cémputos
a puestos de trabajo SOC de la Armada Argentina en el
Edificio Libertad; y

¢ Distribucion de equipamiento informatico a los sitios de
informacion.

Tal como habia sido proyectado, la finalizaciéon de la
instalacion del hardware y software y puesta en marcha
del sistema nucleo ISOC & CSIRT/CERT se realizé el 14 de
noviembre de 2018, dias antes del inicio de la cumbre del G20
en Buenos Aires en diciembre de 2018.

Los Juegos Olimpicos de la Juventud realizados en Buenos
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Aires en el ano 2018, asi como la Cumbre del G20 efectuada
en la misma ciudad en noviembre de ese ano, permitieron
efectuar un monitoreo desde el CSIRT de la defensa, y se
trabajo coordinadamente con el Ministerio de Seguridad y
Modernizacion. Al respecto, el Subsecretario de Ciberdefensa,
Alfredo Parodi, sostuvo que “el G20 nos hizo enfrentar el
problema real de como defender el ciberespacio (...). Fuimos
a proteger en profundidad cada uno de los elementos que
estaban contenidos en nuestras redes”.

El Ministro de Defensa, Oscar Aguad, puso especial
énfasis en la reconversién de las Fuerzas Armadas. En
este sentido, los principales puntos de reforma se refieren
a “achicar estructuras, fusionar secretarias, cuidar los
espacios fronterizos de la Argentina y definir un programa de
ciberdefensa coordinado con todo el gobierno nacional.”

La reforma de las funciones de las Fuerzas Armadas tuvo
su punto culmine en julio de 2018 con la presentacion de los
decretos N° 683y 703.

Por un lado, el decreto N° 683/2018, promulgado el 23
de julio de 2018, modifica el nucleo sustancial del decreto
N° 727/2006 que establecia que el Instrumento Militar de la
Nacién seria empleado de forma disuasiva o efectiva ante
agresiones estatales militares de origen externo. El actual
decreto reemplazo este concepto por el de agresiones de
origen externo, lo cual permite hacer una lectura amplia
en cuanto a la magnitud y origen de las amenazas, dejando
abierta la posibilidad de interpretar la nueva doctrina de tal
manera que se habilite el accionar de las Fuerzas Armadas en
cuestiones de seguridad interior.

A la vez, esto supuso, para cuestiones de ciberdefensa,
dejar de lado la limitacion impuesta por la definiciéon de
agresiones estatales de origen externo, dado que algunos
interpretaban que restringia la posibilidad de actuacion de las
Fuerzas Armadas ante agresiones en el ciberespacio puesto

27



28

Publicacién de la Universidad de la Defensa Nacional

Revista Defensa Nacional - Nro 5 - Diciembre 2020

que resulta dificil atribuir con exactitud la autoria de las
agresiones cibernéticas. Asi, el decreto N° 683/2018 posibilita
el accionar del Instrumento Militar en el ciberespacio para
repeler y contrarrestar ciberataques sin importar el origen
del ataque.

Por otra parte, la nueva DPDN 2018 (Decreto N° 703),
promulgada el 30 de julio de 2018, en su diagnodstico global
de la Apreciacién del Escenario Global y Regional concentra
sus esfuerzos en el fenomeno ciberespacial, haciendo
hincapié en que las Fuerzas Armadas de todo el globo han
incorporado al ciberespacio como ambito de interés gracias
a la interdependencia tecnolégica y los riesgos asociados a la
militarizacion del ciberespacio.

Dentro de sus enunciados destaca:

Las amenazas cibernéticas sofisticadas provienen de
organizaciones militares y agencias de inteligencia de otros
Estados. Si bien los gobiernos tecnoldgicamente avanzados
explotan sus ventajas comparativas con relacion al resto de los
paises, el despliegue de operaciones disruptivas en el ciberespacio
también estd al alcance de las naciones menos desarrolladas. El
abordaje de esta problemdtica desde la perspectiva de la Defensa
Nacional requiere adoptar medidas y acciones tendientes a
resguardar la seguridad cibernética de las infraestructuras
criticas del Sistema de Defensa Nacional y de aquellas que sean
designadas para su preservacion, independientemente del origen
de la agresion.

A partir de este enunciado, se llama a la Defensa Nacional
a adoptar medidas y acciones que permitan resguardar la
seguridad cibernética de las Infraestructuras Criticas de
la Defensa Nacional, haciendo extensible las funciones del
sistema de Defensa Nacional sobre aquellas infraestructuras
que sean consideradas vitales para garantizar la soberania
e independencia del Estado, su integridad territorial y la
proteccion de la vida y la libertad de sus integrantes.
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Ante el riesgo de la utilizacion del ciberespacio con fines
militares, la DPDN 2018 convoca a adecuar la organizacion
militar alimpacto de este riesgo, la orientacion de la politica de
ciberdefensa a la reduccion de vulnerabilidades de los activos
estrategicos de interés y a la cooperacion con otras areas del
Estado responsables en la politica de ciberseguridad nacional.
Ademas, incita a fortalecer las capacidades “de anticipacion,
disuasion, vigilancia y control de la seguridad cibernética de
las infraestructuras criticas del Sistema de Defensa Nacional”
y privilegia los desarrollos tecnolégicos multiplicadores en
areas como la ciberdefensa, alerta estratégica y sistemas de
C41ISV.

Aunque no lo expresa textualmente, se puede apreciar
un cambio en la concepcion de la DPDN de 2014 a la actual
respecto a la definicién del ciberespacio. La primera de ellas
presentaba al ciberespacio como un ambito transversal
a los dominios tradicionales (tierra, mar, aire y espacio
exterior), mientras que la actual, se refiere a la militarizacion
del ciberespacio y a la extensién de la disuasiéon al &mbito
cibernético, lo que supone, en definitiva, que el ciberespacio
es considerado un dominio en si mismo.

Sin lugar a dudas, la DPDN de 2018 advierte sobre el rumbo
de las politicas que estaban siendo desarrolladas por el actual
gobierno en materia de Defensa Nacional y jerarquiza las
cuestiones de ciberdefensa en la agenda del Ministerio, lo cual
puede verse reflejado principalmente a partir de la llegada de
Aguad al Ministerio de Defensa.

Finalmente, el 25 de octubre de 2019 se hizo oficial la
Resolucion MD N° 1380 con cuatro anexos bajo secreto militar
y uno de caracter publico. El anexo 4 publico define como
ciberdefensa:

a las acciones y capacidades desarrolladas por el MINISTERIO
DE DEFENSA, EL ESTADO MAYOR CONJUNTO y las
FUERZAS ARMADAS para anticipar y prevenir ciberataques
v ciberexplotacion de las redes nacionales que puedan afectar
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al Ministerio de Defensa y al Instrumento Militar de la Defensa
Nacional, como asi también a las infraestructuras Criticas
operacionales soporte de los Servicios Esenciales de interés para
la Defensa o Infraestructuras operacionales soporte de procesos
industriales de fabricacion de bienes sensibles para la Defensa
0 que posibiliten el acceso a los activos digitales estratégicos
adjudicados a su custodia.

Con respecto a este punto, cabe senalar la incompatibilidad
de esta definicién con lo dispuesto en la Resolucién MD N° 344
del 14 de mayo de 2014, de caracter secreto, que seguia vigente
y que —como senalamos ut supra— definio cual era el alcance
de las operaciones de ciberdefensa; ordend la elaboracion de
la doctrina basica conjunta, derivada y de procedimientos, las
cuales debian ser aprobadas por el Ministerio de Defensa.

El articulo segundo de dicha resolucion crea el Centro
Nacional de Ciberdefensa en el ambito de la Subsecretaria de
Ciberdefensa, donde funcionan el CSIRT de Defensa, el iSOC
del EMCOy el CyberLab (Laboratorio de Analisis Cibernético).
Y crea, mediante el articulo cuarto, un Comité Consultivo
de Ciberdefensa en la orbita de la Secretaria de Estrategia y
Asuntos Militares a fin de realizar estudios para definir el plan
de adecuacion de Organizaciones Militares y la preparacion
de una propuesta de la DEPEM (Directiva para la Elaboracion
del Planeamiento Estratégico Militar).

El Centro Nacional de Ciberdefensa fue finalmente
emplazado en las oficinas del Instituto de Investigaciones
Cientificas y Técnicas para la Defensa (CITEDEF) en Villa
Martelli, Provincia de Buenos Aires, siendo este inaugurado
el dia 5 de noviembre de 2019, 5 dias antes de hacerse
efectivo el cambio de gobierno. Por su parte, las unidades
organicas de cada una de las Fuerzas continuarian alojadas
en sus respectivos lugares de emplazamiento. Una de las
problematicas que sigue sin resolverse es que dichas unidades
tienen diferentes estructuras y dependencias. La Armada
cuenta con un Servicio de Ciberdefensa y Seguridad de la
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Informacién que depende del Subjefe; el Ejército Ciberdefensa
dependia de la Jefatura de II de inteligencia y pasé a depender
de Comunicaciones e Informatica, pero manteniéndose
separada de Seguridad de la Informacion; y la Fuerza Aérea
Argentina tiene ciberdefensa y seguridad de la informacion
unificados dependiendo también del Subjefe.

Asimismo, la norma citada aprobd “La politica de
ciberdefensa” que, al conceptualizar al ciberespacio como un
espacio soberano, llama a disponer acciones para fortalecer
las capacidades de vigilancia y control. Para ello, enumera los
siguientes objetivos:

e Anticipary prevenir ataques en el ciberespacio;

e Disminuir vulnerabilidades y aumentar la resiliencia de
los sistemas deredes TICs delas FFAA, EMCOy MINDEEF,;

o Detectar amenazas y gestionar riesgos de ciberatauges
y recuperacion de los sistemas e infraestructura critica
de interés para la Defensa Nacional,

o Adoptar las acciones contra potenciales adversarios
o agentes hostiles que afecten la integridad y
disponibilidad de las redes y sistemas de la Defensa;

o Contribuir a potenciar la base tecnoldgica e industrial
nacional de ciberseguridad en trabajo conjunto con el
Ministerio de Relaciones Exteriores y del Ministerio de
Produccién;

e Impulsar programas de capacitacién, para superar
brecha entre los recursos humanos disponibles y los
demandados.

Asimismo, esta resolucion establece cuatro lineas de accién:

e Crear el Centro Nacional de Ciberseguridad que
funcionara en CITEDEF a fin de desarrollar capacidades
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en el ciberespacio, asegurar la libertad de accion en el
quinto dominio y proteger la informacion transportada
por redes y sistemas de las FFAA, EMCO y MINDEF y
proteger las IC de la Defensa Nacional;

e Proteger al ciberespacio como espacio soberano a
través de herramientas de inteligencia artificial y
machine learning con el objeto de registrar los ataques
en el CSIRT de Defensa a fin de elaborar estadisticas y
cooperar con otros organismos;

e Realizar trabajos de reingenieria de las redes
dependientes de las FFAA, EMCO y MINDEF; y

e Lograrla convergencia de las capacidades de las FFAA.

Estas cuatro lineas de accion serian gestionadas a traves
de politicas regulatorias, de desarrollo de capacidades y de
concientizacién y capacitacion.

Ademads, la Resolucion desarrolla un “Plan Nacional
de Proteccion de Infraestructuras criticas Cibernéticas de
la Defensa Nacional” que tiene como objetivo principal
“fortalecer la seguridad y la capacidad de recuperacion
de la infraestructura critica de la Defensa”. La norma
define como Infraestructuras Criticas (IC) de la Defensa
Nacional a: 1) aquellas de interés para la Defensa Nacional:
a) infraestructuras TO de soporte de servicios esenciales
(industria energética y nuclear) y b) infraestructuras TO de
soporte de procesos industriales de fabricacion de bienes
sensibles (explosivos, moderadores de fisién de reactores
nucleares y aquellos con capacidad de danar masivamente
el medioambiente); y c) las infraestructuras del sistema de
Defensa Nacional que son aquellas TO y TI pertenecientes al
Instrumento Militar y al MINDEF.

De esta forma, la politica de ciberdefensa complementa la
Estrategia Nacional de Ciberseguridad al delimitar el accionar
del sistema de Defensa en el ciberespacio.
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Reflexion final

El cambio de gobierno en 2015 supuso el regreso de la
Union Civica Radical al Ministerio de Defensa. Durante la
administracion de Julio Martinez, las Fuerzas Armadas y el
Comando Conjunto de Ciberdefensa, y a diferencia de lo que
sucedio en otros ambitos del Sistema de Defensa Nacional,
efectuaron una leve modificacion a la Resoluciones N°
344/2014, incorporando a la infraestructura critica, pero sin
derogarla. Asimismo, pese a la modificacion del Decreto N°
727/2007 y de la aprobacion de la DPDN 2014, la posibilidad
de disenar el Instrumento Militar tomando como hipoétesis
cualquier agresién externa no significé un cambio en materia
de ciberdefensa porque el Ministerio de Seguridad retuvo de
facto la responsabilidad de disefar sus politicas, estratégicas
y organicas para hacer frente a problemas emanados del
ciberdelito, mientras que el Ministerio de Modernizacion o
Jefatura de Gabinete, dependiendo del ano del que hablemos,
retuvieron la responsabilidad emanada del paraguas de la
ciberseguridad.

Durante la llegada de Oscar Aguad al Misterio de Defensa
se intentd presentar el tema como una novedad, cuando en
realidad el Ministerio ya trabaja en el tema desde el anno 2008y
lasFuerzas desde mediadosdelosanos “90.Esmas, hubomas
de continuidad que de cambio en relacion a los Ministros de
Defensa de Cristina Fernandez de Kirchner ya que en general
se continuo con las actividades destinadas a la ciberdefensa.

No obstante, se produjeron dos cambios significativos en
linea con la orientacion de politica de ciberdefensa. Por un
lado, se impuls6 un cambio de concepcion del ciberespacio:
se consideré al ciberespacio como un quinto dominio.
En consonancia con esto, la Directiva Politica de Defensa
Nacional de 2018 y el Decreto N° 683/2018, modificatorio del
727/2006, adoptaron al ciberespacio como un quinto dominio
e incluyeron a la infraestructura critica nacional dentro de
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los objetivos a proteger por parte de la ciberdefensa; esto sin
cambiar las normas vigentes.

Por ultimo, se adoptd incorporar tecnologia vinculada al
Estado de Israel, y de este con el Reino Unido de Gran Bretana,
abandonando la politica de buscar un desarrollo autbnomo.
Esto no es nuevo en la politica de defensa argentina ya que el
pais siempre recurrié a material bélico inglés y/o occidental
pese a que persiste una problematica territorial con Gran
Bretana.

La ciberdefensa se ha convertido en la panacea del Sistema
de Defensa argentino porque es sin duda mads barata que
recuperar la capacidad de combate de la Fuerza Aérea. Al
adoptar la visién de la ciberdefensa como quinto dominio
se piensa a esta como un escenario en el cual se pueden
producir efectos politicos y estratégicos: en términos de
Clausewitz, ganar la guerra. Finalmente, las maniobras de
Rusia y la Organizacion del Tratado del Atldntico Norte,
realizadas durante el tercer trimestre de 2018, desmienten
esa apreciacion estrategica.
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Abstract

Cyber defense, as a public problem, became a new space
of dispute between political actors who, in the bureaucratic
scenario, pushed for its definition between the beginning
of the 21st century and 2014. In a previous article (Eissa, et
al., 2019) it was argued that the definition of cyber defense
is not innocuous for at least three (3) reasons. In the first
place, cyberspace puts in “check” the organic and functional
separation between defense and internal security. Secondly,
the decision on how that separation was to be resolved
when facing the problem that cyberspace represented for
the national security of Argentina. Lastly, the Armed Forces,
together with the Joint Chiefs of Staff, pushed for the definition
of cyber defense to evade the limits defined by the laws of
internal security and national defense.

This article aims to analyze the changes that may have been
made since the presidency of Mauricio Macri (2015-2019), in
the light of the modification of Decree No. 727/2006 and the
approval of the Defense Policy Directive (DPDN) 2018 which
allowed the defense system to intervene against threats of
transnational origin.
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