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TECNOLOGIA

FRICCION Y C4ISR
EN EL SIGLO XXI

¢PUEDE LA TECNOLOGIA VENCER A CLAUSEWITZ?

Por SANTIAGO LUIS AVERSA

2. VISION CONJUNTA
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airrupcion de sistemas
|_ CA4ISR (Command, Control,

Communications, Computers,

Intelligence, Surveillance, and
Reconnaissance) ha transformado
profundamente las operaciones
militares contemporaneas,
prometiendo una superioridad
basada en el acceso, procesamiento
y explotacion acelerada de la
informacidn. Esta evolucion ha
llevado a ciertos sectores teoricos
y doctrinarios a postular que el
dominio tecnoldgico podria suprimir
los factores de incertidumbre y caos
tradicionalmente asociados a la
guerra. Sin embargo, este articulo
sostiene que, a pesar de los avances
en recoleccion de informacién y
capacidades de mando y control, el
concepto de friccion desarrollado
por Carl von Clausewitz permanece
no solo vigente, sino que se
manifiesta bajo nuevas formas.

A partir de un andlisis conceptual

y casos recientes, como los conflictos
de Irak (2003) y Ucrania (2022—
2025), se argumenta que el C4ISR
mitiga ciertos aspectos tradicionales
de la friccién (como la distancia 'y
el retraso en las comunicaciones),
pero introduce otros tipos: friccion
cibernética, cognitiva, cultural
y moral. La proliferacién de
ataques electrénicos, la sobrecarga
informativa y los dilemas éticos
vinculados a la autonomia de
sistemas son ejemplos de las nuevas
tensiones emergentes.

Se concluye que la guerra sigue
siendo un fendémeno eminentemente
humano y cadtico, donde la friccion,
lejos de desaparecer, se adapta a
las tecnologias emergentes. Por
ende, la superioridad en C4ISR debe
ser acompanada por doctrinas de
resiliencia, adaptabilidad y conciencia
de la permanencia estructural del
azary la incertidumbre en la guerra.

Introduccion
Desde los albores del pensamiento
militar moderno, Carl von
Clausewitz planted que la guerra
estd inmersa en una atmosfera de
incertidumbre, caos y resistencia
natural a los planes humanos,
concepto que sintetizo bajo el
término “friccion” (Clausewitz,
1984). En su obra De la Guerra,
el prusiano advirtio que incluso
las operaciones mas simples se
ven entorpecidas por un conjunto
de factores fisicos, humanos y
organizacionales que degradan la
ejecucioén de los planes.
Lairrupcion de tecnologias
avanzadas, particularmente los
sistemas de C4ISR (Command,
Control, Communications, Computers,
Intelligence, Surveillance, and
Reconnaissance), ha transformado
radicalmente el modo en que
las fuerzas armadas planifican y
ejecutan operaciones. El objetivo
central de C4ISR es otorgar
superioridad de informacion:
obtener datos, procesarlos
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rapidamente y convertirlos en
decisiones operativas antes que
el adversario, acortando el ciclo
OODA (Observe, Orient, Decide,
Act) (Alberts & Hayes, 2003). Esta
transformacién tecnologica llevd
a teorizar que el dominio de la
informacién podria eliminar

los margenes de incertidumbre
clasicos de la guerra.

Sin embargo, la evidencia
empirica sugiere lo contrario.
Conlflictos recientes como la Guerra
de Irak (2003) y, de forma aun mas
contundente, la Guerra en Ucrania
(2022-2025), han demostrado que
la friccidn persiste, adoptando
nuevas formas adaptadas al
entorno digital y cibernético. Las
interrupciones de redes de mando,
los errores humanos amplificados
por la sobrecarga de informacion,
y los dilemas éticos surgidos de
sistemas automatizados, son
manifestaciones contemporaneas
de la vieja friccion clausewitziana.

Este articulo sostiene que, lejos
de ser eliminada, la friccion ha sido
transformada y complejizada en la
era del C4ISR. A partir del andlisis
conceptual y el estudio de casos
concretos, se argumenta que la
superioridad informacional, aunque
decisiva, no reemplaza la necesidad
de resiliencia, adaptabilidad y juicio
humano. Comprender y gestionar
las nuevas formas de friccién es
esencial para el disefio de estrategias
militares realistas en el siglo XXI.
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La friccion, segun Clausewitz, representa la suma de
todas aquellas pequeias dificultades —meteoroldgicas,
humanas, organizacionales, psicologicas— que, en
conjunto, hacen que la ejecucion de operaciones
militares sea mucho mas ardua que en la teoria.

El concepto de friccion en Clausewitz
Carl von Clausewitz introdujo
el concepto de friccion como un
elemento esencial y definitorio
de la guerra real en su obra De
la Guerra (Clausewitz, 1984). La
friccion, segun el autor prusiano,
representa la suma de todas
aquellas pequenas dificultades
—meteoroldgicas, humanas,
organizacionales, psicolégicas— que,
en conjunto, hacen que la ejecucién
de operaciones militares sea mucho
mas ardua que en la teoria. “Todo en
la guerra es muy simple, pero lo mas
simple es dificil” (Clausewitz, 1984,
p.119), subraya, ilustrando como
las operaciones militares, incluso
las mejor planificadas, encuentran
resistencias que deforman su curso.
La friccidn, para Clausewitz,
no es un defecto accidental sino
una condicion estructural de la
guerra. Afecta a todos los niveles —
estratégico, operacional y tactico—y
surge tanto de factores fisicos como
de la interaccion humana bajo
condiciones extremas. La guerra
no puede entenderse simplemente
como un problema de célculo
mecanico, sino como un fenémeno
donde el error, el miedo, la fatiga y la
confusion son parte inherente de la
dinamica (Clausewitz, 1984).
Ademas, Clausewitz
conceptualiza la friccién como
algo que no puede eliminarse
completamente. La experiencia,
el entrenamiento y la disciplina
pueden mitigar sus efectos, pero

4 . VISION CONJUNTA

no erradicarla. Incluso los ejércitos
mas profesionales y las estrategias
mas ingeniosas son victimas de esta
fuerza invisible que distorsiona las
intenciones originales.

Michael Howard, uno de
los principales intérpretes
contemporaneos de Clausewitz,
senala que “la friccién es la
diferencia entre la guerra como se
planea y la guerra como realmente
ocurre” (Howard, 1983, p. 15).
Esta apreciacion moderna enfatiza
que la friccion no es simplemente
un obstaculo técnico, sino una
brecha fundamental entre teoria
y practica, impulsada por la
naturaleza humana y el caos
inherente al conflicto armado.

En este sentido, Clausewitz
también introduce el concepto de
“niebla de guerra” (Fog of War),
relacionada estrechamente con
la friccién. La niebla de guerra
representa la falta de informacion
precisa sobre las propias fuerzas,
las del enemigo y el entorno. La
combinacion de friccion y niebla
forma el entorno operativo real al que
debe enfrentarse todo comandante.

La friccion también tiene
una dimensién positiva: ofrece
oportunidades. Si bien afecta a
ambos bandos, quienes mejor la
comprendan y se adapten a ella
pueden explotarla en su beneficio.
La flexibilidad, la iniciativa
individual y la resiliencia son
virtudes que permiten navegar la
friccién mas eficazmente que la

simple adhesién mecanica a un
plan preconcebido.

En tiempos modernos, autores
como Antulio J. Echevarria Il han
reafirmado la importancia de la
friccion clausewitziana. Echevarria
destaca que, aun en escenarios
de guerra moderna apoyados en
tecnologias avanzadas, la friccion
persiste, simplemente mutando
en nuevas formas vinculadas a la
informacién, la comunicacion y la
percepcion (Echevarria, 2007).

La friccion no solo acttia a nivel
de combate. También afecta los
procesos politicos que enmarcan
las decisiones estratégicas. El
desfasaje entre las intenciones
politicas y los resultados militares
es, en gran parte, consecuencia
de esta constante distorsién que
provoca la friccion.

En sintesis, la friccion, para
Clausewitz, es la representacion
de la realidad de la guerra, donde
las acciones humanas, el azar, y
el entorno material interactian
para impedir la ejecucion perfecta
de cualquier plan. Entender su
inevitabilidad y aprender a operar
dentro de sus limites constituye, en
ultima instancia, el arte superior de
la conduccién militar.

2. El surgimiento del paradigma C4ISR
El paradigma C4ISR —sigla
correspondiente a Command,
Control, Communications,

Computers, Intelligence, Surveillance,
and Reconnaissance— surge
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como respuesta a la creciente
complejidad de los campos de
batalla modernos y a la necesidad
de integrar eficazmente el flujo

de informacion para la toma de
decisiones militares. A medida

que los conflictos se volvieron mas
dindmicos y dispersos, las fuerzas
armadas, especialmente las de
Estados Unidos, buscaron maneras
de acelerar el ciclo de observacion
y respuesta para obtener ventaja
estratégica (Alberts & Hayes, 2003).

El desarrollo conceptual de
C4ISR tiene sus raices en la Guerra
Fria, cuando el enfrentamiento
tecnologico con la Unidén Soviética
impulsé una inversién masiva
en capacidades de vigilancia,
comunicaciones y comando.
Programas como Assault Breaker,
impulsados por la DARPA en los
anos 70, anticiparon la necesidad
de fusionar sensores, plataformas
de mando y armas de precision en
redes integradas para combatir un
enemigo convencional numeroso y
bien armado (Krepinevich, 1992).

La Primera Guerra del Golfo en
1991 marcé la primera demostracion
practica de capacidades C4ISR
avanzadas. El uso combinado de
vigilancia satelital, ataques de
precision basados en GPS, sistemas
de comunicaciones encriptadas
y centros de comando méviles
permitio a la coalicion liderada por
Estados Unidos destruir las fuerzas
iraquies con una eficiencia sin
precedentes. Esto consolidé la idea
de que el dominio de la informacién
podria ser tan decisivo como la
superioridad numérica o el poder de
fuego (Libicki & Johnson, 1995).

El ntcleo del C4ISR radica en
su capacidad para acelerar el
ciclo de decisién. Aplicando el
modelo OODA (Observe, Orient,
Decide, Act) de John Boyd, las
fuerzas con C4ISR robusto buscan
observar mas rapido, orientar su
conocimiento de la situacién mas
acertadamente, decidir antes que
el adversario y actuar de manera
efectiva antes de que el enemigo
pueda reaccionar (Boyd, 1987).

Esta aceleracion no solo permite
golpear primero, sino hacerlo de
manera mas precisa y adaptativa.

Ademas, el C4ISR promete
integrar operaciones conjuntas
y multinacionales. Redes de
comunicacion seguras, plataformas
compartidas de inteligencia y
sistemas de mando interoperables
son diseniados para permitir
a unidades terrestres, aéreas,
navales y cibernéticas actuar en
concierto, como una “fuerza de red”
distribuida pero coordinada.

No obstante, el C4ISR no esta
exento de desafios. La dependencia
tecnoldgica lo vuelve vulnerable
a ciberataques, interferencias
electrénicas, sabotajes satelitales
y errores de integraciéon. Ademas,
como advierten Alberts y Hayes
(2003), el volumen masivo de
informacién recolectada puede
sobrepasar la capacidad de
procesamiento humano y generar
un fenémeno conocido como
“pardlisis por analisis”, donde el
exceso de datos retrasa o entorpece
la toma de decisiones.

Otro riesgo inherente al C4ISR
es la sobre-centralizacion del
mando. La posibilidad técnica de
supervisar detalles minuciosos
desde niveles superiores puede
inducir a practicas de microgestion

que inhiben la iniciativa tactica
en el terreno. Esto va en contra
de los principios de mando tipo
misidn (Auftragstaktik), basados
en la flexibilidad y la delegacion de
autoridad (Builder, 1989).

En suma, el surgimiento del
paradigma C4ISR representé
un cambio profundo en la
concepcion de la guerra moderna,
basado en la informacion
como arma y en la velocidad de
procesamiento como ventaja
competitiva. Sin embargo, como
se analizara en los siguientes
apartados, esta transformacion
no ha eliminado los factores de
friccion clausewitzianos, sino
que los ha desplazado hacia
nuevas dimensiones.

3. Friccion persistente enla era

del C4ISR

A pesar de los extraordinarios
avances técnicos en materia

de comando, control,
comunicaciones, computadoras,
inteligencia, vigilancia y
reconocimiento, la friccion
clausewitziana no ha desaparecido
en los conflictos modernos. De
hecho, el entorno C4ISR, lejos de
suprimir las fuentes tradicionales
de incertidumbre y error, ha
introducido nuevas formas de

ANO17.NUMERO 33.2025.5
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friccion adaptadas a las dindmicas
contempordaneas de la guerra.
Asi, no es ocioso recordar que,
a comienzos del siglo XX, Giulio
Douhet anticipd que el avance
tecnolégico, particularmente en
el Ambito de la aviacién militar,
transformaria la naturaleza de
la guerra, permitiendo ataques
decisivos desde el aire que
superarian las limitaciones de
los combates terrestres. En su
obra The Command of the Air,
Douhet argumento que el dominio
del aire permitiria a una nacién
neutralizar rdpidamente la
resistencia enemiga, reduciendo
asi la friccion inherente a los
conflictos prolongados. Sin
embargo, la experiencia acumulada
en conflictos posteriores ha
demostrado que, a pesar de
los avances tecnoldgicos, la
friccién persiste en formas
nuevas y complejas, como la
guerra cibernética, la saturacion
informativa y los dilemas éticos
asociados al uso de sistemas
autonomos. Estas manifestaciones
contemporaneas de friccion

6. VISION CONJUNTA

reflejan que la tecnologia no ha
eliminado las incertidumbres y
desafios inherentes a la guerra,
sino que los ha transformado y, en
algunos casos, amplificado.

3.1Limitaciones tecnolégicas
La infraestructura que sostiene el
C4ISR es altamente dependiente
de satélites, redes digitales y
sistemas de procesamiento de datos
distribuidos. Esta dependencia
la hace vulnerable a operaciones
de guerra electronica (EW),
ciberataques y sabotaje espacial.
La interferencia de senales GPS, los
ataques de denegacion de servicio
(DDoS) contra centros de comando,
y el spoofing de comunicaciones
representan amenazas que
pueden degradar o inutilizar total o
parcialmente los sistemas de mando
y control (Rid, 2011).

Ademds, la gestion de grandes
volumenes de datos genera
una nueva forma de friccién: la
saturacién informativa. Como
senalan Alberts y Hayes (2003),
la sobrecarga de informacion
puede producir un fendmeno

conocido como “paralisis por
analisis”, donde la cantidad de datos
supera la capacidad humana de
procesamiento eficiente, generando
demoras en la toma de decisiones o
errores de priorizacion.

El problema no reside unicamente
en la cantidad de informacion, sino en
su calidad, relevancia y oportunidad.
Datos desactualizados, mal
interpretados o desconectados del
contexto operativo pueden inducir a
conclusiones erroneas y a decisiones
contraproducentes, a pesar de
contar con sistemas de recopilaciéon
tecnolégicamente avanzados.

3.2 Limitaciones humanas

La friccién en la guerra no
desaparece simplemente porque
los datos sean mas abundantes o
precisos. Los seres humanos siguen
siendo el eslabon critico en el
procesamiento de la informacion, la
toma de decisiones y la ejecucién de
las operaciones.

Daniel Kahneman (2011)
destaca cémo los sesgos cognitivos
afectan las decisiones incluso en
condiciones de alta informacion.
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Entre ellos, el confirmation bias
(tendencia a favorecer informacion
que confirma creencias previas)
y el availability bias (dar mayor
peso a informacion facilmente
disponible) son especialmente
peligrosos en entornos saturados
de datos. A medida que el volumen
informativo crece, también lo hacen
las oportunidades de error humano.
La presion temporal que impone
el modelo OODA, exacerbada por
la disponibilidad casi instantanea
de datos, puede llevar a decisiones
precipitadas, basadas mas en
reflejos cognitivos rapidos que
en razonamientos estratégicos
profundos. Este fenémeno se
agrava en situaciones de combate
de alta intensidad, donde el
estrés psicoldgico incrementa la
probabilidad de error.

3.3 Limitaciones organizacionales

El C4ISR, para ser efectivo, requiere
interoperabilidad perfecta entre
diferentes ramas de las fuerzas
armadasy, frecuentemente, entre
coaliciones multinacionales. Las
diferencias doctrinales, culturales,

tecnologicas y de procedimientos
entre aliados pueden generar nuevas
formas de friccion organizacional.
Problemas como la
incompatibilidad de sistemas de
comunicaciones, los desacuerdos
sobre reglas de enfrentamiento y los
distintos enfoques sobre manejo de
inteligencia pueden obstaculizar la
integracion efectiva de unidades en
el campo de batalla (NATO, 2018).
Asimismo, la concentracién de
informacién en niveles superiores
puede inducir a practicas
de microgestion que afectan
negativamente la iniciativa tactica.
La arquitectura organizacional
requerida para manejar sistemas
C4ISR de alta complejidad tiende a
ser pesada, burocratica y lenta para
adaptarse a cambios dindmicos en
el entorno operativo. Esto contrasta
con las necesidades de flexibilidad
y adaptacién que exige la guerra
moderna, especialmente en
escenarios irregulares o hibridos.

4. Nuevas formas de friccion en
conflictos modernos
La persistencia de la friccion en

el entorno operativo moderno

se manifiesta no solo en las

limitaciones técnicas, humanas

y organizacionales tradicionales,

sino también en la aparicion

de nuevas formas de friccién

adaptadas a las dindmicas

contemporaneas. La teoria clasica

de la guerra, que identificaba

el azar, la incertidumbre y

el esfuerzo humano como

fuentes esenciales de friccién,

sigue plenamente vigente. Sin

embargo, los conflictos actuales,

marcados por la interdependencia

tecnoldgica y la aceleracion

de los flujos de informacion,

presentan capas adicionales de

complejidad que incrementan

los riesgos de disrupcion, error

y descoordinacion, incluso en

escenarios donde la superioridad

tecnoldgica parece garantizada.
El desarrollo y despliegue de

sistemas C4ISR ha transformado

radicalmente el modo en que

las fuerzas armadas perciben,

interpretan y actian en el campo

de batalla. No obstante, esta

transformacién no ha suprimido la
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incertidumbre y el caos; mas bien,
los ha desplazado hacia nuevos
dominios que hasta hace poco
ocupaban un lugar marginal en

la teoria militar. El ciberespacio,
por ejemplo, se ha convertido en
un campo de batalla en si mismo,
donde la capacidad de un actor
para interferir, enganar o sabotear
los sistemas de informacion

del adversario puede alterar
decisivamente el equilibrio
operacional. Asimismo, el dominio
informacional, donde se libran
batallas narrativas y se disputan
percepciones, introduce un nivel
de friccidn cognitiva que impacta
tanto en las tropas como en las
poblaciones civiles.

A estas dimensiones se suman
las diferencias culturales, que
pueden afectar la interoperabilidad
entre fuerzas aliadas y la
comprension de entornos sociales
complejos, asi como los dilemas
éticos surgidos del uso creciente
de sistemas automatizados y de
inteligencia artificial en decisiones
operativas criticas. Cada uno de
estos factores agrega nuevas capas

de friccién que las fuerzas modernas
deben anticipar y gestionar. La

ética de la automatizacién, en
particular, plantea interrogantes
sobre la delegacién de decisiones
letales a maquinas y el riesgo

de deshumanizar el proceso de

la guerra, generando tensiones
morales tanto a nivel tactico como
estratégico. En consecuencia,

el desafio actual ya no consiste
Unicamente en dominar los
sistemas tecnolégicos, sino en
construir organizaciones resilientes
que integren, comprendan y operen
eficazmente dentro de este

entorno multidimensional de
friccion ampliada.

4.1 Friccion cibernética
La guerra cibernética ha
inaugurado una dimension de
friccion completamente nueva.
Los sistemas C4ISR, al depender
de redes digitales, resultan
vulnerables a ataques que degradan
su funcionamiento o manipulan la
informacion transmitida.

Thomas Rid (2013) sostiene que
la ciberaccion puede interrumpir

el flujo de mando, la percepcién
situacional y la coordinacién
tactica sin necesidad de
enfrentamientos fisicos directos.

Ataques de spoofing
(suplantacién de seniales GPS),
denegacion de servicios en
redes de comando y sabotaje de
infraestructuras criticas mediante
malware son practicas frecuentes
que afectan de manera sustancial
la capacidad de actuar basada en
informacién confiable.

El caso del ataque alared
eléctrica ucraniana en 2015 por
el grupo Sandworm, analizado
por Greenberg (2019), demuestra
como actores cibernéticos pueden
paralizar sistemas criticos sin
necesidad de intervencion
militar convencional.

La friccién cibernética se
caracteriza por su velocidad, su
invisibilidad inicial y su capacidad de
producir efectos estratégicos a partir
de acciones tacticas de bajo costo.

4.2 Friccion cognitiva
El volumen y la velocidad de la
informacién en las operaciones

8. VISION CONJUNTA
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El C4ISR, para ser efectivo, requiere interoperabilidad
perfecta entre diferentes ramas de las fuerzas armadas
y, frecuentemente, entre coaliciones multinacionales.
Las diferencias doctrinales, culturales, tecnoldgicas y
de procedimientos entre aliados pueden generar nuevas
formas de friccion organizacional.

C4ISR plantean una carga
cognitiva sin precedentes para los
comandantes y operadores.

Daniel Kahneman (2011) advierte
que el cerebro humano, aunque
poderoso, tiene recursos limitados
para procesar datos, especialmente
bajo estrés.

La friccion cognitiva surge
cuando la cantidad de informacién,
su complejidad y su ambigiiedad
superan la capacidad del personal
militar para interpretarla de
manera adecuada.

La sobrecarga de datos puede
llevar a errores de apreciacion,
retrasos en la toma de decisiones
o dependencia excesiva de
herramientas automatizadas
de analisis.

Ademas, en entornos donde la
informacién es intencionalmente
manipulada por actores
enemigos mediante operaciones
de desinformacion, el riesgo
de interpretacién errénea se
incrementa exponencialmente.

4.3 Friccion cultural

En escenarios multinacionales,
donde las coaliciones operan
integrando fuerzas de distintos
paises, culturas militares y niveles
tecnolégicos, la friccion cultural
se convierte en un obstaculo
operacional serio.

Diferencias en doctrina, valores,
estilos de mando, percepcion del
riesgo y expectativas de resultados
generan tensiones que afectan la

cooperacioén efectiva (NATO, 20138).

Ejemplos recientes en Afganistan
(2001-2021) muestran que, a
pesar de compartir plataformas
C4ISR comunes, las unidades
estadounidenses, britanicas,
canadienses y de otros paises
enfrentaron dificultades para
coordinar reglas de enfrentamiento,
prioridades operativas y
procedimientos de intercambio de
inteligencia (Jones, 2008).

La friccion cultural no solo
ralentiza la operacién conjunta, sino
que puede minar la confianza entre
aliados, afectando la cohesion y la
eficacia de la mision.

4.4 Friccion moral

La incorporacién creciente de
sistemas auténomos, drones
armados y algoritmos de inteligencia
artificial en operaciones militares
plantea nuevos dilemas éticos.

La friccion moral surge cuando
decisiones de vida o muerte son
trasladadas parcial o totalmente a
sistemas automaticos, reduciendo el
control humano directo.

Paul Scharre (2016) alerta sobre
los riesgos de la automatizacion
letal: errores en la identificacion
de objetivos, ataques colaterales
no intencionados, y la pérdida de
responsabilidad clara sobre las
decisiones tomadas por maquinas.

La existencia de friccion moral
obliga a replantear principios
tradicionales de la guerra justa (just
war theory)y a establecer marcos de

control que aseguren la rendiciéon
de cuentas, incluso en entornos de
combate altamente digitalizados.

5. Estudios de caso breves

La persistencia de la friccién en

el entorno C4ISR no es solo una
construccion tedrica: ha quedado
demostrada de manera concreta
en conflictos recientes. Dos casos
particularmente ilustrativos son la
Guerra de Irak (2003) y la Guerra
en Ucrania (2022-2025). Ambos
muestran como, a pesar del uso
intensivo de tecnologias avanzadas
de informacién y mando, la friccién
no solo se mantuvo, sino que adopto
nuevas formas de expresion.

5.1 Guerra de Irak (2003): La ilusion
del dominio informacional

La operacién Iraqi Freedom de
2003 fue concebida como una
demostracion de la eficacia

del dominio informacional.

Las fuerzas estadounidenses
desplegaron un conjunto sin
precedentes de capacidades C4ISR,
que incluian satélites de vigilancia
de alta resolucion, sistemas de
comunicaciones tacticas seguras,
redes de mando digitalizadas y
misiles guiados por GPS

(Ferris, J., 2003).

En la fase inicial de la campania,
estos medios permitieron una
operacion rapida y efectiva,
caracterizada por ataques de
precision y maniobras rapidas
conocidas como “Thunder
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Runs” hacia Bagdad. Parecia

que el C4ISR habia reducido la
friccion al minimo: la coalicion
destruia objetivos estratégicos con
precision quirurgica y mantenia la
superioridad situacional sobre las
fuerzas iraquies (Air Force Historical
Support Division, 2003).

Sin embargo, tras la caida
de Bagdad, emergieron nuevas
dinamicas que pusieron en
evidencia las limitaciones del
enfoque. La insurgencia iraqui,
descentralizada, adaptativa y
operando en células pequenas,
anulé muchas de las ventajas
tecnologicas de la coalicion.

La falta de inteligencia humana
(HUMINT) efectiva, las diferencias
culturales no comprendidas y el
exceso de confianza en sensores
técnicos para identificar amenazas
demostraron que el C4ISR no
podia reemplazar la necesidad de
conocimiento situacional cualitativo
(Metz, 2007).

El General Stanley McChrystal
reconoceria mas tarde que
“poseiamos una visién casi
perfecta del campo de batalla...
pero no entendiamos lo que
estdbamos viendo” (McChrystal,
2013). La fricciéon no desaparecio:
simplemente cambio de forma.

10. VISION CONJUNTA

5.2 Guerra en Ucrania (2022-2025):
La degradacion deliberada del C4ISR
El conflicto en Ucrania desde

2022 ha proporcionado una nueva
perspectiva sobre la friccién en

un entorno donde ambos bandos
emplean intensivamente

medios C4ISR.

Tanto las fuerzas ucranianas
como las rusas desplegaron
capacidades de vigilancia satelital,
drones de reconocimiento, redes de
comunicaciones cifradas y sistemas
de targeting de precision.

No obstante, una caracteristica
distintiva de este conflicto ha sido
la degradacion deliberada del
entorno C4ISR por medios de guerra
electrénica, ciberataques y sabotaje
de infraestructura.

Los sistemas de comunicacién
fueron bloqueados o saturados, los
drones fueron derribados mediante
interferencias electromagnéticas,

y los datos de inteligencia fueron
manipulados o retrasados a
través de ataques cibernéticos
coordinados.

La capacidad de operar de
manera resiliente frente a la pérdida
o degradacion de C4ISR se volvid
crucial. La experiencia de combate
en el conflicto ruso-ucraniano
evidencid diferencias significativas

en los modelos de mando y control
adoptados por las fuerzas en
contienda. Las fuerzas ucranianas
demostraron una capacidad
superior de adaptacion, impulsada
por la descentralizacién operativa
yla delegacién de autoridad a los
niveles tacticos, lo que les permitio
responder con agilidad a las
dindmicas del campo de batalla.
Este enfoque contrasté con la rigidez
estructural de las fuerzas rusas,
cuya dependencia de esquemas
jerarquicos tradicionales y su
escasa promocion de la iniciativa

a nivel subalterno resultaron en
recurrentes descoordinaciones
operativas y limitaciones para
explotar oportunidades tacticas
emergentes (Liang, 2025).

Este caso demuestra que la
friccion tecnoldgica y organizacional
en entornos altamente contestados
puede neutralizar la ventaja tedrica
del C4ISR, volviendo a colocar en
primer plano la importancia de la
resiliencia, la iniciativa tactica y el
juicio humano.

6. Reconciliando C4ISR y Clausewitz:
Hacia una teoria actualizada de

la friccion

El anélisis de los conflictos
modernos demuestra que, a pesar
de los avances tecnolégicos, la
guerra sigue estando sometida

ala friccion clausewitziana. La
aparicién del C4ISR no elimina la
incertidumbre, el error, el caos o

el azar; simplemente los desplaza
hacia nuevas dimensiones.
Comprender esta persistencia es
fundamental para el disefio de
estrategias realistas en el siglo XXI.

6.1Friccion como

constante estructural

Clausewitz ensefid que la fricciéon
es inherente al fendmeno bélico
debido a la interaccion del azar,
la incertidumbre, el peligro y el
esfuerzo humano (Clausewitz,
1984). Esta concepcion mantiene
plena vigencia, aun en el contexto
de las guerras modernas. No
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importa cudnto se perfeccionen
los medios de observacion,
mando y control: la dindmica de
la guerra sigue caracterizandose
por su resistencia a la ejecucion
fluida de los planes, producto de
factores tanto materiales como
psicologicos. Como ha senalado
el Departamento de Defensa de
los Estados Unidos, incluso en

entornos dominados por tecnologias

avanzadas, las operaciones
militares estdn continuamente
expuestas a "fricciones operativas
imprevistas" que limitan la eficacia
de la planificacién inicial (U.S.
Department of Defense, 2018).

El entorno digital no es una
excepcién a esta regla de la
friccién. Muy por el contrario,
la incorporaciéon masiva de
sistemas de mando y control
basados en redes, sensores
inteligentes y comunicaciones
satelitales ha introducido nuevos
vectores de vulnerabilidad.

La creciente dependencia de

la infraestructura cibernética
expone a las fuerzas armadas
ariesgos de interrupciones,
ataques de denegacion de servicio,
manipulaciones de informacion y
saturacion deliberada del flujo de
datos (NATO Cooperative Cyber
Defence Centre of Excellence,
2013). En vez de eliminar la
friccion, la digitalizacién ha
transformado su naturaleza,
agregando capas de complejidad y
ampliando el espectro de posibles
contingencias disruptivas.

La sobrecarga de informacion
constituye otra fuente critica
de friccion moderna. En
operaciones caracterizadas por la
disponibilidad de datos en tiempo
real, la dificultad no reside ya en
la falta de informacion, sino en
la capacidad de procesarla de
manera oportuna y relevante.

El fendmeno de la "paralisis
por andlisis" puede neutralizar
los potenciales beneficios

de los sistemas C4ISR si las
organizaciones no desarrollan

doctrinas 4giles de priorizacién y
toma de decisiones bajo presion
(Joint Chiefs of Staff, 2020). La
necesidad de filtrar, jerarquizar
y traducir la informacion en
acciones concretas se convierte,
asi, en una nueva expresién de la
friccion clausewitziana.

Por lo tanto, lejos de erradicar la
friccidn, la era de la guerra digital
la ha reformulado, multiplicando
sus manifestaciones y exigiendo
nuevas competencias para su
gestidon. Reconocer esta realidad
implica asumir que la superioridad
tecnoldgica no garantiza
automaticamente la superioridad
operacional. Mas aun, el exceso
de confianza en sistemas digitales
puede generar vulnerabilidades
estratégicas si no se acompana
de resiliencia organizacional,

pensamiento critico y adaptabilidad

tactica. La comprension moderna
de la friccion debe evolucionar
junto con las tecnologias que la
moldean, pero sin perder de vista
el principio fundamental ensefiado
por Clausewitz: la guerra siempre
sera mas dificil de lo que parece en
el papel.
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El Departamento de Defensa de EE. UU. enfatiza

la necesidad de sistemas que puedan resistir y
recuperarse rapidamente de perturbaciones,
destacando que la preparacion y la adaptabilidad son
fundamentales para mantener la eficacia operativa.

6.2 C4ISR como mitigador y
generador de friccion

Sibien el desarrollo de sistemas
C4ISR (Comando, Control,
Comunicaciones, Computadoras,
Inteligencia, Vigilancia 'y
Reconocimiento) ha permitido
reducir ciertos tipos de friccion
tradicionales en el campo de batalla
—como la falta de conocimiento
oportuno del terreno o la demora
en las comunicaciones entre
unidades dispersas—, también

ha introducido nuevas fuentes de
friccion que afectan la conduccion
de operaciones. La posibilidad de
disponer de imagenes satelitales
en tiempo real, enlaces de datos

12.VISION CONJUNTA

seguros y sistemas automatizados
de mando y control no elimina

el azar ni la incertidumbre
inherentes al fenomeno bélico. Al
contrario, la saturacién informativa,
la creciente dependencia de
infraestructuras tecnologicas
vulnerables y la amenaza constante
de ataques cibernéticos constituyen
manifestaciones contemporaneas
de la friccién clausewitziana, ahora
adaptadas a la era digital.

Dentro de este contexto, la
cantidad de datos disponibles
puede, paraddjicamente, convertirse
en un obstaculo para la toma de
decisiones oportuna y eficaz.
Alberts y Hayes (2003) advierten

€

14

que el verdadero desafio del entorno
informacional contemporaneo no
reside en recolectar més datos,

sino en desarrollar organizaciones
capaces de filtrar, interpretary
actuar sobre la informacion de
manera adecuada bajo condiciones
de presion e incertidumbre. La
"paralisis por andlisis", en la que los
niveles de mando se ven abrumados
por la sobrecarga de datos sin lograr
traducirla en acciones concretas,

es una de las nuevas formas en

que la friccion opera en conflictos
de alta tecnologia. De este modo,

la capacidad para distinguir
informacién relevante de ruido

Sse convierte en una competencia
operacional critica.

Laresiliencia y la flexibilidad
organizacional emergen asi como
elementos tan importantes como
las capacidades técnicas en la
guerra moderna. No basta con tener
acceso a mejores sensores, redes
de comunicacion o plataformas
de procesamiento de datos; es
necesario construir estructuras
doctrinarias y culturales que
permitan operar de manera
efectiva aun cuando los sistemas
tecnoldgicos sean degradados o
saboteados. Esto implica entrenar a
los niveles subalternos para actuar
de manera auténoma, preparar
redundancias organizacionales
y fomentar una cultura de
adaptabilidad tactica que pueda
suplir las fallas tecnoldgicas
momentaneas. De lo contrario, las
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organizaciones militares corren el
riesgo de volverse tecnolégicamente
avanzadas pero operacionalmente
fragiles frente a entornos dindmicos
y contestados.

En definitiva, el C4ISR, aunque
representa una revolucién en la
forma de conducir operaciones
militares, no ha abolido la friccidn;
simplemente la ha desplazado
hacia nuevos dominios. La
guerra sigue siendo un fenomeno
profundamente humano y, por
ende, inherentemente imperfecto.
Entender las limitaciones de los
sistemas informacionales y reforzar
la resiliencia organizacional
frente a fallos tecnologicos se
presenta, entonces, como una tarea
ineludible para las fuerzas armadas
que aspiren a sostener ventajas
competitivas en los escenarios
bélicos contemporaneos.

6.3 Laresiliencia y la adaptabilidad
como respuesta a la friccion moderna
En los conflictos recientes, la
capacidad de operar en ambientes
de informacion degradada, bajo
presiones cognitivas extremas y
frente a adversarios que atacan
deliberadamente las redes C4ISR, se
ha convertido en un factor decisivo
para el éxito militar. La evolucion
del campo de batalla hacia entornos
caracterizados por la volatilidad, la
incertidumbre, la complejidad y la
ambigiiedad (VICA) ha demostrado
que ninguna superioridad
tecnolégica puede garantizar por

si misma la continuidad de las
operaciones. Las fuerzas armadas
que dependen de sistemas de
informacién centralizados y rigidos
son particularmente vulnerables
ante ataques cibernéticos, sabotajes
electrénicos y disrupciones fisicas
que alteran o interrumpen el

flujo de datos esenciales para la
conduccion de operaciones. En este
contexto, la capacidad de mantener
la funcionalidad y la cohesion
organizacional, incluso bajo
condiciones de degradacion severa
de las comunicaciones, se revela

como una condicion critica para la
supervivencia y la victoria.

La resiliencia organizacional
—entendida como la habilidad
de absorber choques, adaptarse
rapidamente y reorganizarse
frente a la adversidad— emerge
como una competencia esencial
para las fuerzas armadas
contemporaneas. Esta resiliencia
no depende exclusivamente de
la robustez tecnoldgica, sino que
reside fundamentalmente en
factores humanos y organizativos:
flexibilidad en los procedimientos,
entrenamiento para la toma de
decisiones auténoma y una cultura
que fomente la iniciativa individual
dentro de un marco doctrinario
claro. Como sostiene Van Creveld
(1985), en entornos de guerra
donde la incertidumbre y el caos
predominan, las organizaciones
mas exitosas no son aquellas
que logran imponer un control
perfecto, sino aquellas que
distribuyen el poder de decision
de manera inteligente y preparan
a sus unidades para actuar de
forma independiente cuando las
comunicaciones o las 6rdenes
superiores se ven interrumpidas.

En lugar de confiar
exclusivamente en el flujo
centralizado de informacion, las
fuerzas exitosas son aquellas
que descentralizan la toma de
decisiones, promueven la iniciativa
tactica y forman unidades capaces
de actuar de manera auténoma
bajo principios de misién (Van
Creveld, 1985). El concepto de
"Auftragstaktik"” o conduccion
por objetivos, desarrollado en el
ejército prusiano del siglo XIX, ha
recobrado una actualidad notable
en la era de los sistemas C4ISR
degradables. La descentralizacién
no implica ausencia de control, sino
un modelo basado en la confianza,
la capacitacion rigurosa y la
claridad en los fines estratégicos,
permitiendo que las unidades
subordinadas interpreten 'y
ejecuten las misiones asignadas

adaptandose a las circunstancias
cambiantes del entorno operativo.
El desempeno de las fuerzas
ucranianas durante el conflicto
2022-2025 constituye un
ejemplo particularmente
ilustrativo de la resiliencia
organizacional en contextos de
alta disrupcion tecnolédgica. A
pesar de sufrir danos severos en su
infraestructura de comunicaciones
y tecnologia debido a ataques
cibernéticos y electronicos rusos,
la adopcién de una estructura
de mando flexible y adaptativa
les permitié sostener niveles
elevados de eficacia operacional.
La descentralizacion de la toma
de decisiones, combinada con
la capacitacion intensiva de los
comandantes de nivel tactico,
mitigé los efectos adversos sobre
las capacidades de comando
y control, permitiendo a las
unidades ucranianas reaccionar
con agilidad ante situaciones
imprevistas y explotar las
vulnerabilidades enemigas de
manera oportuna (Liang, 2025).
Esta experiencia reafirma que,
en el siglo XXI, la resiliencia
organizacional es tan crucial como
la superioridad tecnolédgica para
sostener la eficacia militar en
ambientes altamente contestados.

6.4 Hacia una teoria actualizada de la

friccion

Actualizar el concepto de friccién para

el siglo XXI implica reconocer que:

> Lafriccién persiste como
fendémeno estructural en la guerra,
aungque sus formas cambien,;

> El dominio de la informacién
mitiga algunos aspectos de la
friccion, pero introduce
nuevos desafios;

> Laresiliencia organizacional,
la descentralizacién y la
adaptabilidad son respuestas
criticas a las nuevas formas
de friccion;

> Eljuicio humano, la intuicién
tacticay la flexibilidad siguen
siendo elementos insustituibles.
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La implementacion de sistemas
C4ISR (Comando, Control,
Comunicaciones, Computadoras,
Inteligencia, Vigilancia 'y
Reconocimiento) ha transformado
significativamente las operaciones
militares modernas. Sin embargo,
esta transformacién no ha
eliminado la friccién inherente a los
conflictos armados. Como sefala
el informe del Atlantic Council, la
interoperabilidad y la resiliencia
son esenciales para que las fuerzas
armadas operen eficazmente en
entornos complejos y cambiantes
(Atlantic Council, 2023).
Laresiliencia en los sistemas
C4ISR implica la capacidad de
adaptarse y continuar operando
frente a interrupciones o ataques.
El Departamento de Defensa de
EE. UU. enfatiza la necesidad
de sistemas que puedan resistir
y recuperarse rapidamente de
perturbaciones, destacando que
la preparacién y la adaptabilidad
son fundamentales para mantener
la eficacia operativa (Mann, S.,
Endersby, J., & Searle, T., 2001).

14 . VISION CONJUNTA

Ademas, la integracion de tec-
nologias emergentes, como la inte-
ligencia artificial y la computacion
cudantica, presenta nuevas oportu-
nidades y desafios. El informe de la
Comisién de Postura Estratégica de
EE. UU. subraya que, si bien estas
tecnologias pueden mejorar las ca-
pacidades C4ISR, también aumen-
tan la complejidad y la posibilidad
de fricciones imprevistas, lo que
requiere doctrinas y estructuras
organizativas que puedan ope-
rar eficazmente dentro de estas
nuevas dindmicas (Congressional
Commission, 2023).

Conclusiones

La evolucion tecnolédgica expe-
rimentada en el ambito militar
durante las ultimas décadas,
particularmente a través de los
sistemas C4ISR, ha revolucionado
las formas de planificar, conducir
y ejecutar operaciones. La pro-
mesa de alcanzar una superiori-
dad informacional casi absoluta,
acelerando el ciclo de decisién y
reduciendo la incertidumbre, llevd

a ciertos sectores teoricos y doctri-
narios a cuestionar la vigencia de
conceptos clasicos como la friccién
clausewitziana.

Sin embargo, el analisis reali-
zado demuestra que la friccion no
ha sido superada. A pesar de los
notables avances en capacidad
de recoleccion, procesamiento y
diseminacion de informacion, los
conflictos modernos evidencian
que la incertidumbre, el azar, el
error humano y la resistencia activa
del enemigo siguen presentes en
nuevas formas. La friccion persiste
en dominios cibernéticos, cogniti-
vos, culturales y éticos, manifestan-
dose como vulnerabilidad tecno-
logica, sobrecarga informativa,
malinterpretaciones interculturales
y dilemas en la autonomia de los
sistemas de armas.

Los casos de Irak (2003) y Ucrania
(2022-2025) muestran que incluso
fuerzas altamente equipadas con
tecnologias C4ISR enfrentan friccio-
nes insalvables cuando el entorno se
torna dindmico, adversarial y degra-
dado. La resiliencia organizacional,
la adaptabilidad tactica y la descen-
tralizacion del mando emergen como
elementos cruciales para operar
eficazmente bajo condiciones de
friccion moderna.

En consecuencia, el pensamiento
estratégico actual no debe caer en la
trampa de la “ilusion tecnolégica”. La
superioridad informacional, aunque
valiosa, no elimina la naturaleza
cadtica e incierta de la guerra. Clau-
sewitz permanece vigente: compren-
dery gestionar la friccién, en todas
sus dimensiones, continua siendo
la piedra angular de una estrategia
militar realista y exitosa.

El futuro de la guerra, mas que
una progresion lineal hacia el control
perfecto del campo de batalla, parece
una evolucion hacia escenarios don-
de la tecnologia y la friccion conviven
en una tensién permanente. Acep-
tar esta realidad, y disefar fuerzas
capaces de navegar en ella, serd la
verdadera ventaja estratégica del
siglo XXI.1
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Resumen

El presente trabajo aborda el

papel del lider como nexo entre

los propositos individuales de los
integrantes de una organizacion

y el propésito institucional que la
orienta. Se sostiene que el liderazgo
requiere no solo de la direccién
hacia objetivos estratégicos, sino
también de la capacidad de articular
sentido y significado compartido.

A partir de un analisis conceptual
de las dimensiones del proposito
personal y organizacional y teniendo
en cuenta aspectos como vocacion,
contrato psicolégico, anclas de
carreray salario emocional, se
propone que el lider actiia como un
puente que permite alinear ambos
niveles de sentido, y favorece con
ello el compromiso, la cohesién y la
sostenibilidad institucional.

Introduccién

En el &mbito laboral actual, el
compromiso de las personas con
la organizacion se ha convertido
en un factor determinante para

la productividad, la resiliencia
y lalealtad organizacional. Este
compromiso se fortalece cuando
los individuos logran alinear su
proposito personal con el propoésito
organizacional, de tal modo que
encuentran en su trabajo una
fuente de sentido y realizacion.
Para que esto ocurra, el liderazgo
desempena un papel fundamental y
actia como un puente que facilita la
integracion entre las aspiraciones
individuales y los objetivos
estratégicos de la organizacion.
Esta dindmica es particularmente
desafiante en instituciones con
estructuras jerarquicas bien
definidas, como las organizaciones
militares. En estos entornos, la
incorporacion de nuevos integrantes
desde la base —debido a que las
Fuerzas Armadas incorporan
personal militar a sus cuadros
solo a través de sus institutos
de formacién-, implica no solo
una adaptacion funcional, sino
también una integracion cultural y
motivacional. El liderazgo, en sus
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diferentes niveles, debe acompanar
este proceso y ayudar a los
miembros a consolidar su vocacion,
definir sus anclas de carreray
descubrir como su proposito
individual puede alinearse con la
mision institucional.

El propésito personal es el motor
que impulsa a las personas en
su desarrollo profesional. Segiin
estudios recientes (Dhingra, Samo,
Schaninger, & Schrimper, 2021),
aquellos logran conectar su trabajo
con su propoésito experimentan
mayores niveles de satisfacciéon y
compromiso, lo que a su vez impacta
positivamente en su desempeno y
en la organizacion en su conjunto.
Sin embargo, este proposito no
es estatico, sino que evoluciona
con el tiempo. Lo que motiva a un
individuo en sus primeros anos de
carrera puede no ser lo mismo que
lo impulsa en etapas posteriores.
Por eso, es esencial que los lideres
reconozcan y acompanen estos
cambios, y proporcionen un entorno
en el que las personas puedan

redescubrir y redefinir su propdsito
dentro de la organizacion.

En este contexto, conceptos como
vocacion, contrato psicolédgico,
anclas de carrera y salario
emocional adquieren relevancia.

No se trata solo de asignar tareas

o establecer objetivos, sino de
generar una cultura organizacional
que brinde seguridad, desarrollo

y sentido de pertenencia. Las
investigaciones han demostrado que
los trabajadores definen su sentido
de proposito a partir de su trabajo,
lo que convierte al liderazgo en
una herramienta clave para guiary
potenciar esta conexion.

En definitiva, el liderazgo
institucional debe ir més alla de la
simple gestiéon de recursos humanos
y convertirse en un facilitador del
desarrollo individual dentro del
marco de la organizacién. Un jefe!
que comprende la importancia
del propdsito en el trabajo no
solo optimiza el rendimiento
de su equipo, sino que también
contribuye a la construccion de una

cultura organizacional mas fuerte,
cohesionada y sostenible en
el tiempo.

Propésito organizacional

El propdsito organizacional es la
razon de ser de una organizacion, es
decir, el motivo fundamental por el
cual existe mas alla de sus objetivos
financieros. Define su identidad,
orienta sus decisiones estratégicas 'y
proporciona un marco de referencia
para la cultura organizacional

y el liderazgo.

No se trata solo de lo que la
organizacién hace, sino del impacto
que busca generar en su entorno. Un
proposito bien definido inspira a los
empleados, fortalece el compromiso
de los stakeholders y permite
diferenciarse en el mercado.

Para ser efectivo, el propoésito
debe integrarse en la cultura

1. Entendemos como Jefe a todo individuo con autoridad
que se encuentra en una posicion de conduccion, con
abstraccion de la magnitud de su Unidad dentro de la
organizacion.
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Un jefe que comprende la importancia del propésito en
el trabajo no solo optimiza el rendimiento de su equipo,
sino que también contribuye a la construccion de una
cultura organizacional mas fuerte, cohesionaday
sostenible en el tiempo.

organizacional y ser una fuente de
identidad para la organizacion. No
basta con que los jefes conozcan su
importancia; cada miembro de la
organizacion debe internalizarlo y
alinearlo con sus propios valores.
De este modo, el proposito se
convierte en un factor diferenciador
que permite a la organizacion
posicionarse en su sector, atraer
talento y fidelizar clientes.

Ademas, un proposito bien
definido mejora el bienestary la
satisfaccion de los empleados, lo
que impacta en su compromiso y
desempeiio. Las organizaciones
que logran que sus colaboradores
se identifiquen con su propdsito
fortalecen su reputacion y generan
una ventaja competitiva sostenible.

En el caso de las organizaciones
militares, si bien este proposito
le viene impuesto, éstas pueden
comunicarlas de manera
que se hagan entendibles,
fundamentalmente hacia el
ambito interno.

El proposito organizacional de
las fuerzas armadas argentinas es
proteger los intereses vitales de
la nacioén, preservar su soberania,
integridad territorial y garantizar
la defensa nacional frente a
amenazas externas. Esto significa,
en el caso particular de la Armada,
preparar sus medios materiales
y en especial a su personal para
un lance determinante, cual
es combatir en y desde el mar.
(Herrera, 2015) (Lleé de Nalda,
Montaner, & Edmonson, 2022)

18. VISION CONJUNTA

Vocacion, Anclas de Carrera, Contrato
Psicolagico, Motivacion y Cultura

El desarrollo de una carrera
profesional significativa en
contextos organizacionales —y
particularmente en instituciones
como las Fuerzas Armadas— no
puede desligarse de tres conceptos
fundamentales: la vocacidn, las
anclas de carreray el contrato
psicolégico. Estos tres pilares
constituyen un continuo que
comienza con una inclinacién
personal y se proyecta hacia una
relacion duradera y mutuamente
significativa con la organizacion.

La «vocacion» representa el
punto de partida de este proceso.
Se trata de una inclinacién
profunda que siente una persona
hacia un determinado modo de
vida o actividad profesional. Esta
tendencia esta influenciada por
tres elementos clave: gustos,
intereses y habilidades. Los gustos
se relacionan con aquello que la
persona disfruta hacer de manera
natural, sin imposiciones externas.
Los intereses marcan aquello que
llama la atencién y que genera
entusiasmo o motivacién. Por
ultimo, las habilidades refieren a
las capacidades desarrolladas o
potenciales que permiten a una
persona desempenarse eficazmente
en determinada actividad.

El proceso de descubrimiento
vocacional es crucial en los
primeros anos de la carrera
profesional, especialmente
en instituciones jerarquicasy

demandantes como las militares.
En ese sentido, el mensaje
institucional durante el proceso

de reclutamiento debe ser claro,
sincero y coherente con las
exigencias de la vida profesional
posterior. Una vocacién solida no
solo facilitara la adaptacion del
individuo, sino que contribuira a su
permanencia y compromiso a largo
plazo. (Salas, 2020)

Sin embargo, para que esa
vocacion sea sostenible y se
transforme en una carrera
motivadora, es necesario que
encuentre anclaje en la actividad
profesional. Aqui es donde entran
en juego las «anclas de carrera»,
un concepto desarrollado por Edgar
Schein (1982), que describe las
motivaciones y valores centrales que
orientan el desarrollo profesional de
las personas.
> Schein identific ocho anclas de

carrera que representan distintas

motivaciones profundas:

> Seguridad y estabilidad,
orientada a quienes valoran la
permanencia y pertenencia a una
organizacion.

> Creatividad, motivacion por
innovar, crear e implementar
nuevas ideas.

> Independencia, deseo de
autonomia en la gestion del
tiempo y las formas de trabajo.

> Direccién general, inclinacion
por liderar, organizar y tener
influencia en los equipos.

> Competencia técnica o
funcional, deseo de ser
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especialista y perfeccionarse en
un area concreta.
> Desafio, busqueda de situaciones
complejas y retos permanentes.

> Servicio o dedicacién a una
causa, motivacion por contribuir
al bienestar social o causas
significativas.

> Estilo de vida, busqueda de

equilibrio entre vida personal y

profesional.

Es evidente que no todas las
anclas son compatibles con todos
los entornos laborales. En el caso
de las Fuerzas Armadas, algunas
anclas como la de seguridad,
desafio, direccion o servicio pueden
alinearse mas naturalmente con su
cultura organizacional. Por ello, los
procesos de seleccién y formacion
deben identificar y fomentar la
compatibilidad entre las vocaciones
individuales y las oportunidades que
ofrece la carrera militar.

Cuando una persona ingresa a
una organizacién se establece de
manera implicita un «contrato
psicologico». Este contrato no esta
escrito, pero regula las expectativas
mutuas entre el individuo y
la institucion. El ingresante
espera desarrollo profesional,
reconocimiento, coherencia
institucional y condiciones de
trabajo que respeten sus valores.

A suvez, la organizacion espera
compromiso, rendimiento y
alineacién con su mision y cultura,
y esto significa formarse para el
combate, con todo el esfuerzo que
ello demanda.

El éxito de esta relacion
dependera de cuanto coincidan las
expectativas de ambos lados, de la
capacidad de adaptacién mutua, y
del alineamiento entre la vocaciéon
personal, las anclas de carrera
dominantes y las propuestas de
valor de la organizacion. Cuando
se logra esta sintonia, se generan
relaciones laborales solidas,
significativas y perdurables. (Reyes
Contreras & Martinez de Ledn, 2007)

La «motivacion» es una de las
fuerzas mas determinantes en el

comportamiento humano dentro

de las organizaciones. Cuando nos
preguntamos por qué las personas
trabajan, la primera respuesta

suele ser "por dinero". Este es un
motivador clasico de tipo extrinseco,
que se manifiesta a través de la
retribucién econdémica directa como
el sueldo, aguinaldo o beneficios
adicionales. Sin embargo, esta vision
simplista no alcanza a comprender
la complejidad que subyace a la
motivacion humana, especialmente
en contextos laborales complejos

y exigentes.

Desde una perspectiva mas
integral, la motivacién puede
entenderse como la sensibilidad de
una persona hacia diferentes tipos
de motivos: motivos extrinsecos,
motivos intrinsecos y motivos
trascendentes. Los extrinsecos estan
vinculados a recompensas externas
como el salario o los beneficios;
los intrinsecos, a la satisfaccién
personal que se obtiene al realizar
una tarea por si misma; y los

trascendentes, al impacto que la

accion tiene en otros o en una causa

superior. (Pérez Lopez, 2018)
La habilidad del lider consiste

en identificar qué tipo de motivo

moviliza a cada subordinado y

trabajar sobre ese eje para lograr una

mayor efectividad en la conduccion.
En este sentido, las creencias

de la alta conduccidn sobre la

naturaleza humana y organizacional

son fundamentales, ya que

condicionan los mecanismos que

se utilizardn para guiar y controlar

el comportamiento. Se pueden

identificar tres paradigmas que

modelan estas creencias:

> Paradigma mecanico: considera
alas personas como engranajes
en una maquina, controladas
mediante normas, procedimientos
y estructuras rigidas.

> Paradigma bioldgico: concibe a
las organizaciones como sistemas
vivos que se adaptan, evolucionan
y dependen de relaciones entre
sus partes.
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> Paradigma sociocultural: pone
el foco en los significados
compartidos, valores, simbolos

y cultura organizacional.

(Visca, 2004)

Ala hora de valorar su empleo,
los individuos consideran la
Compensacién Total, que no
se limita solo a la dimensién
monetaria. Esta incluye tanto el
sueldo y los programas variables
(como planes médicos, seguros o
subsidios), como el Programa de
Valor Cualitativo, el cual constituye
el llamado «salario emocional».

Este salario emocional
comprende aspectos mas dificiles
de cuantificar, pero altamente
valorados por los empleados, tales
como: oportunidades de desarrollo
profesional, formacion continua,
reconocimiento, pertenencia a
proyectos desafiantes, sentido de
pertenencia, flexibilidad, apoyo
psicologico, conciliacién vida-
trabajo (en la medida de lo posible),
variedad de tareas, clima laboral,
respeto por la persona, calidad

20.VISION CONJUNTA

de vida, y otras condiciones que
otorgan sentido y bienestar al
trabajo cotidiano. Cuando estos
factores son gestionados de manera
adecuada, inciden positivamente en
el clima organizacional, promueven
el compromiso, retienen el talento y
potencian la productividad.

Pero el salario emocional
esta condicionado por la cultura
organizacional y es por ello por lo
que en las organizaciones militares
a menudo se pasa por alto frente
a cuestiones como la disciplina, la
jerarquia o la operatividad.

En éstas, en general y sin
exclusion de las ya mencionadas se
manifiesta con: reconocimiento del
servicio, dar sentido de proposito a
la tarea (servir a la patria o proteger
ala sociedad), una tarea desafiante,
sentimiento de hermandad y apoyo
mutuo, oportunidad de desarrollo,
estabilidad y estructura, apoyo
psicolégico y manejo del estrés,
conciliacién familiar (manejo
distintivo de los permisos, viviendas
militares, apoyo entre familias).

Por ultimo, un factor que incide
de manera significativa en la
motivacion colectiva es la «cultura
organizacional». Esta representa
el sistema de valores, creencias,
normas y simbolos compartidos que
orientan la conducta dentro de la
organizacion hacia sus objetivos. La
cultura puede motivar o desmotivar,
dependiendo de cuanto se alinee
con las necesidades y aspiraciones
de sus integrantes. La construccion
de una cultura sélida y coherente
requiere liderazgo estratégico, que
tenga la capacidad de modelar el
comportamiento deseado a través
del ejemplo, el discurso y las
decisiones organizativas.

La cultura organizacional en una
institucion militar tiene una base
muy particular que la diferencia
de otros tipos de organizaciones,
principalmente por su naturaleza
jerarquica, su rol en la defensa
nacional y la necesidad de actuar
bajo condiciones de alta exigencia.
Estas caracteristicas a la vez se

presentan como un desafio en la
demanda de evolucionar para seguir
siendo eficaz, ética y humana.

Propésito personal

El proposito personal es una fuerza
interna que otorga direccion,
significado y coherencia a nuestra
vida. No se trata simplemente

de alcanzar metas o cumplir

con expectativas externas, sino

de conectar profundamente

con aquello que consideramos
verdaderamente importante. El
proposito personal es un sentido
duradero e integral sobre lo que
tiene valor en la vida, y se manifiesta
cuando una persona se esfuerza
por lograr algo que considera
significativo. (Dhingra, Samo,
Schaninger, & Schrimper, 2021)

Este proposito no depende
de titulos académicos, cargos
profesionales ni frases inspiradoras
vacias. Como indican Craig y Snook
(2023), el proposito auténtico es
aquello que nos define como ser
humano, lo que nos impulsa y lo que
los demas reconocen como nuestro
sello distintivo. Es profundamente
personal, muchas veces invisible,
pero esencial para orientar nuestras
decisiones, nuestra actitud y nuestra
relacion con el entorno.

Hansen y Keltner (2023)
destacan que hoy muchas personas
encuentran su proposito en el
contexto organizacional, debido
a factores como el sentido de
pertenencia, la autonomia o la
posibilidad de aportar a una causa
colectiva. No obstante, como afirma
Coleman (2023), el propésito no
debe ser buscado pasivamente en el
trabajo, sino construido activamente
por cada persona a través de
la reflexién y el sentido que les
imprime a sus acciones cotidianas.

El propdsito personal no
es estatico. Evoluciona a lo
largo de la vida, al compas de
nuestras experiencias, roles 'y
circunstancias. Cambia desde la
infancia hasta la adultez, desde la
etapa de la formacion hasta la de la
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ILUSTRACION 1. RELACION ENTRE EL PROPOSITO PERSONAL Y EL TRABAJO

PROPOSITOS NO RELACIONADOS
CON EL TRABAJO

PROPOSITOS RELACIONADOS
CON EL TRABAJO

PROPOSITOS DE
LA ORGANIZACION

Por ej: cuidar a la familia,
actividades de voluntariado,
aficiones

Por ej: comprometerse con,

y avanzar en, actividades
laborales que brinden energia
y significado

Por ej: mision corporativa,
experiencia del trabajador.
Este es el (inico aspecto que
controla directamente

la organizacion

Fuente: Dhingra, Samo, Schaninger, & Schrimper, 2021

realizacidn personal o profesional.
Esta transformacion no refleja falta
de compromiso, sino un proceso
natural de maduracion. Por ello,
mas que buscar “el propoésito”,
conviene dotar de sentido lo que
hacemos dia a dia y permitir que
nuestros diversos propdésitos se
desplieguen y convivan.

Se sostiene que incluso los
trabajos que no se asocian
tradicionalmente con una vocacién
pueden adquirir propoésito cuando
son concebidos como una forma de
servicio a los demds. Asi, cualquier
tarea (por rutinaria o sencilla que
parezca) puede ser una fuente
de sentido si se conecta con una
intencién mas profunda, como es
caso de las actividades dentro de las
Fuerzas Armadas.

Desde una perspectiva
existencial, Ramos e Inaki Vélaez
(2023) proponen tres formas
de abordar el propdsito: como
vocacién (una llamada o causa
que descubrimos), como objetivo
(algo que decidimos perseguir
libremente), y como expresion de
nuestra autonomia (la capacidad
de autodeterminarnos). En todos
los casos, el propodsito personal
actia como una guia que orienta

nuestras elecciones y fortalece
nuestra motivacion.

En definitiva, el proposito
personal no es un destino fijo,
sino un proceso continuo de
autoconocimiento, eleccién
y compromiso. Vivir desde el
proposito nos permite alinear
nuestra vida con nuestros valores
mas profundos, fortalecer nuestra
resiliencia y hacer una contribucion
auténtica al mundo que nos rodea.

De esta manera, en el individuo
actuan los siguientes aspectos
relacionados:

Liderazgo

El liderazgo desempenia un rol
fundamental como puente entre el
proposito personal de las personas
y el propdsito organizacional.
Lejos de limitarse a gestionar
recursos o dirigir tareas, los jefes,
como conductores, tienen hoy

la responsabilidad de generar
sentido, alinear valores y movilizar
voluntades hacia una meta
compartida. El desafio radica

en crear un entorno donde cada
individuo pueda identificar un
propésito en su trabajo cotidiano

y a su vez sentirse parte de una
mision colectiva.

Como ya hemos visto, los
empleados actuales no solo buscan
estabilidad o remuneracion.
Aspiran a que su trabajo tenga un
significado personal, que contribuya
a sus aspiraciones y les permita
realizar una contribucion valiosa
ala sociedad. El compromiso
y la satisfaccion laboral estdn
profundamente ligados a la
posibilidad de encontrar proposito
en el trabajo. Los lideres pueden
ser catalizadores de este propésito
individual a través de una escucha
activa, conversaciones significativas
que permiten resignificar incluso las
tareas mds rutinarias.

Un «liderazgo
transformacional» resulta
especialmente potente en este
proceso. Este tipo de liderazgo se
caracteriza por inspirar y motivar
a los colaboradores, transmitir
entusiasmo, sentido y visién de
futuro. El lider transformacional no
se limita a coordinar esfuerzos, sino
que moviliza motivos profundos
como el logro, la afiliacion o el
poder, en funcién de la tarea y
el perfil del equipo. Al actuar
desde este enfoque, los lideres
pueden expandir el "circulo de
proposito” que une al individuo
con la organizacion, tal como
plantea Dhingra (2021) y se ve en la
anterior ilustracion.

En este modelo, el proposito
organizacional se entiende como
el nucleo desde el cual la empresa
puede influir positivamente en el
proposito individual. Sin embargo,
dicha influencia es limitada: no
se puede imponer sentido, pero
si crear las condiciones para
que este emerja. La clave esta en
promover una cultura de escucha,
reconocimiento e inclusién, donde
los colaboradores se sientan seguros
para expresar sus valores y conectar
con los valores institucionales
(Bermudez, 2021).

Cuando se logra alinear
el proposito personal con el
organizacional, los beneficios son
multiples: aumenta la satisfaccion

ANO17.NUMER0 33.2025.21



RECURSOS HUMANOGS

laboral, mejora el desempeno y

se fortalece el compromiso. Mas
aun, se genera una sinergia donde
el crecimiento personal y el logro
colectivo no se excluyen, sino que
se potencian mutuamente. En este
sentido, el liderazgo funciona como
un puente que facilita esta conexion
trascendental y guia al equipo hacia
una experiencia laboral mas plena
y significativa.

En cuanto al «liderazgo
estratégico», el desafio no se limita
Unicamente a establecer objetivos y
disenar estrategias; también implica
generar una cultura organizacional
que permita alinear los propositos
personales de los miembros con
el propdsito organizacional. Esta
tarea es particularmente critica en
instituciones con fuertes estructuras
jerarquicas, como las Fuerzas
Armadas, donde el compromiso y la
motivacion de las personas deben
armonizar con valores colectivos y
misiones superiores.

En este contexto, el rol del
lider estratégico consiste en
traducir la misién institucional
en comportamientos observables,
decisiones coherentes y simbolos
culturales que den sentido a
la accion organizacional. Este
tipo de lider no impone una
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cultura, sino que la construye
participativamente, mediante la
escucha activa, la comunicacién
significativa y la creacién de
espacios donde los individuos
puedan expresar sus aspiraciones.

Ademads, el liderazgo estratégico
debe facilitar el reconocimiento
de los talentos y motivaciones
individuales, permitiendo que
cada miembro encuentre su
lugar y proposito dentro del
sistema organizacional. Esto se
logra a través de practicas como
la delegacion con sentido, la
retroalimentacion constructiva
y la promocién del desarrollo
profesional. Asi, el trabajo no
se percibe como una obligacion
impuesta, sino como una
oportunidad para desplegar el
propio potencial en linea con un
propdsito colectivo mayor.

La cultura organizacional
generada por el lider estratégico se
convierte entonces en un espacio
simbolico que integra, da sentido
y orienta la conducta. Esta cultura
es dindmica, capaz de adaptarse
a los cambios del entorno, pero
sin perder de vista los principios
fundacionales que le dan identidad.
Cuando esta cultura es coherente y
viva, se convierte en el motor que

alinea los propositos individuales
con los de la organizacion.

Construyendo puentes

En el contexto actual, donde la
gestion del talento humano se ha
vuelto una prioridad estratégica,

la figura del lider adquiere un rol
central como mediador clave entre
el propdsito personal y el proposito
organizacional. Esta conexion no
es meramente un ideal, sino una
necesidad concreta para generar
entornos de trabajo sostenibles,
motivadores y alineados con los
desafios del entorno. La alineacién
entre lo que una persona busca en
su vida profesional —su vocacién,
sus valores, su motor interno—y

lo que la organizacion necesita 'y
ofrece —su mision, vision y cultura—
constituye uno de los pilares
fundamentales para alcanzar altos
niveles de compromiso, rendimiento
y sentido de pertenencia.

La vocacion, entendida como
esa inclinacion profunda hacia
una actividad que se experimenta
como significativa, se entrelaza
con el propdsito personal, es decir,
con la razon de ser individual
que guia decisiones, aspiraciones
y conductas. Por otro lado, el
proposito organizacional se
refiere a la razén de existir de una
institucidn, mas alla del mero logro
de objetivos econémicos: es su
impacto en la sociedad, su legado,
su aporte colectivo. Un liderazgo
efectivo reconoce estos planos y
actia como puente de integracion
entre ambos, de modo tal que
genera espacios de trabajo donde
las personas puedan expresar lo
mejor de si mismas, a la vez que
contribuyen a metas superiores.

El lider cumple un rol
de traductor del propoésito
organizacional que se vuelve
tangible a través de la asignacion
de tareas significativas, la
comunicacion de metas claras
y la generacion de narrativas
que conecten con los valores
de los integrantes del equipo.
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Pero, ademas, debe actuar como
facilitador del autoconocimiento,
y ayudar a los colaboradores
a identificar su vocacion, sus
motivaciones profundas y sus
anclas de carrera. Esta labor implica
conversaciones significativas,
espacios de reflexion, feedback y
la promocion de experiencias que
refuercen la identidad profesional.
Asimismo, el lider es el gestor por
excelencia del contrato psicoldgico,
ese conjunto de expectativas no
escritas que determinan la calidad
del vinculo entre la personay
la organizacion. Mediante el
cumplimiento de promesas tacitas
—como el reconocimiento, las
oportunidades de crecimiento o
la coherencia entre el discurso
y la practica—, se fortalece el
compromiso mutuo y se refuerza
la confianza. En este sentido, el
salario emocional, compuesto por
elementos intangibles como el clima
laboral, el desarrollo personal, la
autonomia o el sentido del trabajo,
pasa a ser un recurso clave que
el lider debe administrar con
sensibilidad e inteligencia.
En definitiva, el lider como
puente entre el proposito personal
y el propdsito organizacional no

solo maximiza el potencial humano
dentro de las instituciones, sino que
también acttia como catalizador

del bienestar individual y del

logro colectivo. En tiempos donde

la motivacién no se garantiza
Unicamente por incentivos
economicos, sino por la posibilidad
de vivir una vida con sentido dentro
del trabajo, el liderazgo se transforma
en un factor diferenciador y esencial.

Una mirada cruzada con nuestras
conclusiones

En el &mbito de la Escuela de Guerra
Naval se viene desarrollando el
Observatorio de Liderazgo, que a
partir de un trabajo sistematico

y en el tiempo, busca entender el
liderazgo que opera en la Armada
Argentina. Para ello se consulta

a sus miembros sobre cudles son
los valores de la organizacién que
consideran los mas importantes,
respecto del liderazgo, y que le dan
contenido en la actualidad.

Segun los registros analizados
por el Observatorio de Liderazgo
2024, los miembros de la Armada se
identifican con distinta aceptacion y
con particularidades que escapan al
interés de este articulo los siguientes
valores: Disciplina, Lealtad,

cv

OBSERVATORIO DE LIDERAZGO DE
LA ESCUELA DE GUERRA NAVAL

El presente trabajo serealizé en el
ambito del Observatorio de Liderazgo,
espacioacadémicoy deinvestigacion
que funcionaenlaEscuelade Guerra
Navaly que abordala problematica
sobre las presunciones basicas de los
miembros de la organizacion Armada
Argentina, que darian sustento al
modelo de liderazgo ejercidoenla
actualidad.
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Profesionalismo, Liderazgo, Honor,
Juicio y criterio, Responsabilidad,
Camaraderia, Templanza,
Compromiso, Vocacion, entre otros.
Se destaca especialmente el valor
disciplina, no como una sumision
ciega, sino como una aceptacion
racional y ética del ordenamiento
institucional que permite la
eficacia colectiva, la seguridad y la
convivencia en entornos complejos.
Asimismo, se enfatiza la lealtad
como vinculo de fidelidad hacia la
institucién y hacia los companeros,
condicion indispensable para
la confianza organizacional y la
eficacia operativa. Esta lealtad se
apoya en la vocacidn de servicio,
entendida como el sentido profundo
que le otorgan los integrantes a su

pertenencia, y el reconocimiento de
su contribucidn al bienestar social y
a la proteccién de la Nacidn, lo cual
incide en el compromiso.

Se reconoce también la necesidad
de promover valores como el
profesionalismo, indispensable para
llevar adelante las actividades
propias de la profesién militar y que
le den marco al accionar del jefe.

Rol fundamental tiene el
liderazgo, para inspirar y motivar
alos colaboradores, y transmitir
entusiasmo, sentido y vision
de futuro.

Otros valores centrales en
estas conclusiones fueron la
responsabilidad, como el cuidado
por lo que se hace y se decide y la
«camaraderia», como esa relacion

cordial entre los miembros que
permite el trabajo en equipo y el
respeto.

Del analisis de lo propuesto en
el articulo y a manera de ejemplo,
ya que esta es una decision de
cada organizacion, la cultura
esperada deberia responder a
valores como: compromiso con la
Naciodn, respeto por la dignidad de
las personas, servicio, integridad,
responsabilidad, lealtad, disciplina
consciente, vocacion de liderazgo,
espiritu de equipo, adaptabilidad,
justicia y sentido del proposito.

Como vemos, las aspiraciones
de los miembros de la Armada
estan alineados con esta necesidad
y es un camino sobre el que habra
que trabajar. i
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El Arte Operacional soviético
Todavia es materia de debate
si el arte operacional fue
aplicado por primera vez por
Napoleodn o en la Guerra Civil
estadounidense, y surge segin
las interpretaciones de quien lo
lea o investigue. De lo que existe
evidencia concreta es que fueron
los teoricos militares soviéticos del
periodo de entreguerras quienes
desarrollaron la teoria del arte
operacional (Blythe, 2018: 39).
Cuando los niveles de conduccién
militar todavia eran un dilema sin
resolver con claridad, el general
ruso Aleksandr Svechin abordd
el problema proponiendo una
categoria intermedia, a la que
llamo arte operacional (en ruso
OTIEPATUBHOE UCKYCCTBO).
Algunos atribuyen a Svechin
la siguiente definicién de arte
operacional: “la totalidad de
maniobras y batallas en una parte
dada de un teatro de accion militar

dirigidas a la consecucion del objetivo
comiun, fijado como final en el periodo
dado de la campania” (Svechin, 1927:
50), la cual fue reproducida por
Nikolai Varfolomeev segin sus
notas de las catedras de Svechin.
Estas catedras fueron compiladas
en su obra que fuera publicada en
1927 “Estrategia”, y en dicho libro
consta un concepto similar sobre
el arte operacional:

“Normalmente, este camino hacia
el objetivo final se divide en una serie
de operaciones separadas por pausas
mds o menos largas, que tienen lugar en
diferentes dreas de un teatro y difieren
significativamente entre si debido
a las diferencias entre los objetivos
inmediatos que las fuerzas de uno
aspiran temporalmente” (Svechin,
1927: 88).

Aunque este pensamiento
sobre este nivel de conduccién se
desarrolld con la impronta soviética
de asegurar su extenso territorio
por medio de la batalla profunda, y

de la vertical subordinacioén al nivel
estratégico nacional, el concepto es
plenamente aplicable a las campanas
contemporaneas en las que la
resolucion de crisis no depende
necesariamente del éxito militar (UK
Ministry of Defence, 2008).

En la actualidad los
norteamericanos entienden al
arte operacional como “el enfoque
cognitivo de los comandantes y
el estado mayor, respaldado por
sus habilidades, conocimientos,
experiencia, creatividad y juicio, para
desarrollar estrategias, campanasy
operaciones, y organizar y emplear
fuerzas militares integrando
fines, formas y medios”. (Joint
Publication 5-0, 2020: IV-1); y
muy similarmente en nuestra
doctrina expresamos que “es un
enfoque cognitivo, tanto racional como
intuitivo, creativo para desarrollar
camparnas u operaciones, a traves de
la estructuracion eficiente de medios,
espacios y tiempo en acciones tdcticas
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con propdsitos articulados” (Estado
Mayor Conjunto, 2023: 31).

Podemos coincidir que el
conductor del nivel operacional es
el “artista que esboza un diseno”
que facilita interpretar y traducir
una situacion, la cual abre las
puertas de un futuro planeamiento.
Es por ello que emplearemos los
elementos del disefno operacional
para comprender mejor lo que
estd sucediendo en Ucrania desde
el 24 de febrero de 2022, en uno
de los conflictos mas relevantes
desde el fin de la Segunda Guerra
Mundial y que mantiene en vigilia
al mundo entero. Paradodjicamente
los actores en pugna son parte
del tronco genealdgico soviético,
herederos de ese pensamiento
militar que supo delinear este nivel
de conduccién operativo.

Este andlisis esta basado en
fuentes abiertas de informacion
y se deja constancia de que no
constituye una respuesta univoca
ni que no puedan efectuarse otros
disenos distintos sobre esta misma
situacién. Todo dependera de
quién desemperie el rol de artista
operacional. Con dicha finalidad se
emple6 como referencia doctrinaria
lo establecido en la Publicacion
Conjunta 20-01 “Planeamiento
para la Accion Militar Conjunta
Nivel Operacional”, vigente en
nuestras fuerzas armadas.

Fases de la campaiia en Ucrania desde
la escalada en febrero de 2022

Si bien los periodos o fases de una
campaia surgirian como producto
de un plan, es decir posterior a
contar con un diseno operacional
concreto, estamos describiendo

un acontecimiento que ya esta en
desarrollo. Solo a los fines practicos
para su analisis se propone la
siguiente divisién en fases de la
“Operacion Militar Especial”, la cual
es permeable a que se le efectien
las rectificaciones a medida

que este breve estudio se vaya
enriqueciendo con aportes de otros
interesados en la tematica:

Fase 1: “Operacion Militar Especial” /

Ofensiva Rusa (24 de febrero a 25 de

marzo 2022):

La maniobra operacional rusa

consistio en una ofensiva aérea

preparatoria, con fuego de misiles y

ataques aéreos contra los sistemas

aéreos y de defensa aérea, la

infraestructura de comando y

control (C2) y logistica, seguido

por una maniobra terrestre desde

cuatro direcciones:

> Norte: su punto de aplicacion fue
Kiev, con dos ejes convergentes
que partieron desde Bielorrusia
al oeste y al este del Rio Dniepr, y
un tercer eje convergente a través
de Chernihiv en direccion a Kiev.
Las fuerzas empenadas fueron el
35t0, 36toy el 41ro Ejércitos de
Armas Combinadas con Fuerzas
Aerotransportadas.

> Noreste: sus puntos de
aplicacién fueron Sumyy
Kharkiv, compuesto por las
fuerzas de la Flota del Norte,
el 6to Ejército de Armas
Combinadas y el 1er Ejército de
Tanques de la Guardia.

> Este: el esfuerzo estaba volcado
sobre Donetsk y Lugansk, con el
8voy el 49no Ejércitos de Armas
Combinadas.

> Sur: los esfuerzos fueron
dirigidos hacia Kherson y
Melitopol, conformados con
fuerzas del 22do Cuerpo de
Ejército, el 58vo Ejército de

Armas Combinadas y Fuerzas

Aerotransportadas.

Las acciones mds importantes
fueron la Batalla de Kiev, en la que
las fuerzas de Ucrania lograron
evitar su ingreso por parte de Rusia,
y las conquistas rusas de Kherson
y localidades del sur ucraniano
(Brand Ukraine, 2025a).

El 25 de marzo de 2022 el
General Sergei Rudskoy realizaba
la siguiente declaracion oficial:
“En general, se han cumplido
los principales objetivos de la
primera etapa de la operacion. El
potencial combativo de las Fuerzas
Armadas de Ucrania se ha reducido
significativamente, lo que permite,
subrayo una vez mas, concentrar
los principales esfuerzos en lograr
el objetivo principal: la liberacién
del Donbass” (MoD Russia, 2022a)

Fase 2: “Campaiia del Dombas” (marzo
a septiembre 2022)

En esta fase se produce el verdadero
cambio de actitud estratégica

rusa en la cual desiste “de facto”

de buscar la desnazificacion (la
neutralizacion de la capacidad
gubernamental ucraniana) para
enfocarse en la desmilitarizaciény
en la proteccion del Dombas.

Por ello, el esfuerzo principal fue
desde el este, envolviendo las tropas
ucranianas entre las provincias de
Izyum, Donetsk y Luhansk; esfuerzo
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secundario desde el noreste sobre
Kharkivy desde el sur sobre
Kherson y Zaporizhyia.

En esta fase Rusia finaliza el
Sitio de Mariupol el 20 de mayo,
conquista la provincia de Lugansk el
3 de julio y comienza la Batalla por
Bakhmut en agosto de 2022.

Fase 3: Contraofensiva ucraniana
(septiembre a octubre 22)

Los ucranianos aprovecharon

el esfuerzo principal ruso en la
liberacion total del Dombas para
lanzar contraataques hacia el norte
en direccién Kharkiv y hacia el

sur en direccidén Kherson que les
permitieron recuperar importantes
porciones de territorio.

E110 de septiembre, el
Ministerio de Defensa ruso
informo sobre la retirada de sus
fuerzas, afirmando que “se decidio
reagrupar las fuerzas rusas
estacionadas en Balakliia e Izium
para aumentar los esfuerzos en el
frente de Donetsk”(Lutska, 2022).

Las fuerzas rusas lograron
avances graduales al sur de
Bakhmut y continuaron los ataques
terrestres al norte, noroeste y
suroeste de la ciudad de Donetsk.

Fase 4: Consolidacion del Dombas
(octubre 2022 a junio 2023):
En esta fase surge por primera vez
la visibilidad del comandante de
tropas conjuntas rusas, y con cierto
protagonismo. El general Surovikin,
quien habia asumido el comando
el 8 de octubre de 2022, accede
a dar una entrevista, donde se lo
percibe muy incomodo y con una
retérica guionada y acartonada. Pero
alcanza a esbhozar que lo que buscaba
concretar era un cambio de estrategia
para desgastar del enemigo y
preservar a la propia tropa, en la que
“no se buscan altos ritmos de avance
sino proteger y preservar a cada
soldado ruso mientras se aplasta al
enemigo” (MoD Russia, 2022b).

El1 10 de octubre las fuerzas
rusas llevaron a cabo ataques con
misiles masivos y coordinados
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impactando el centro de Kievy
otras 20 ciudades ucranianas,
dirigidos principalmente contra
infraestructuras criticas de energia,
provision de agua y calefaccion.

El presidente Vladimir Putin
afirmé que los ataques con misiles
coordinados fueron una represalia
por la explosioén en el puente del
estrecho de Kerch.

El General Surovikin ordeno la
construccién de una serie de lineas
defensivas a lo largo de la totalidad
de la linea de contacto de 1000 km,
que consiste en una combinacion
de trincheras, trampas para
tanques, obstaculos y minas,
apoyada por fuegos de artilleria
y misiles guiados antitanque
(ATGM) para detener y/o canalizar
cualquier intento de penetracién
ucraniano (Grisé et al., 2025).

El111 de enero de 2023 se
produce el cambio de comandante
de las fuerzas rusas en Ucrania,
asumiendo el General Valery
Gerasimov quien a su vez
mantiene sus roles de ler
Viceministro de Defensa y Jefe
de Estado Mayor de las Fuerzas
Armadas de Rusia, centralizando
en el mas alto nivel facultades que
ningun otro comandante puede
acceder (Calderoén, 2023).

Luego de nueve meses de
combates Bakhmut cae finalmente
ante las fuerzas de la Compaiiia
Militar Wagner en mayo de 2023,
con una estimacion de haber
sufrido 20.000 bajas rusas y mas de
50.000 ucranianas (Powers, 2025).

Fase 5: Contraofensiva ucraniana de
verano (junio a diciembre 2023)

Con insuficiente cobertura

aérea, apoyos de fuego y fuerzas
medianamente adiestradas,
Ucrania lanza una maniobra
ofensiva sobre las posiciones
fortificadas rusas, con esfuerzo
principal en la zona de Zaporizhia,
con la finalidad de avanzar hacia
la ciudad de Tokmak y luego a
Melitopol, centro logistico para
las fuerzas rusas. Los esfuerzos

secundarios fueron con direccion

a Berdiansk y Bakhmut. La defensa
rusa pudo negar accesos y canalizar
los ataques con éxito, gracias a

las profundas y extensas zonas

de barreras preparadas lo que
redujo el ritmo de avance e impidié
la concrecion de maniobras,
obligando a las fuerzas ucranianas
a empenarse en combates
posicionales de gran desgaste en
bajas humanas y de material (Zafra
y McClure, 2023).

Fase 6: Estabilizacion del frente
(diciembre 2023 a mayo 2024)

Rusia ha ejecutado una ofensiva
aérea sobre la infraestructura
critica de Ucrania. La estabilizacion
del frente la lleva a cabo desde

seis direcciones distribuidas en
toda la linea de contacto, mediante
agrupamiento de fuerzas Sever
(Norte), Zapad (Oeste), Tsentr
(Centro), Yug (Sur), Vostok (Este)

y Dnepr (Kyiv Post, 2024). Sus
acciones principales consisten

en golpear la profundidad de las
fuerzas en contacto, sus reservas y
apoyos de fuego. En esta fase Rusia
conquista Avdeyevka en febrero,
Ocheretyne en abril y comienza el
asalto a Chasiv Yar en abril de 2024
(MoD Russia, 2024).

Fase 7: Ofensiva rusa de desgaste
(mayo 2024 a ene 2025)

Rusia mantiene las acciones
ofensivas aéreas sobre la
infraestructura critica ucraniana,
logrando afectar su funcionamiento
en un 70%. E1 10 de mayo las
fuerzas rusas penetraron en la
zona fronteriza cerca de Kharkiv,
controlando las localidades de
Lyptsi, Starytsia y Vovchansk,
tratando de avanzar con el grupo de
fuerzas Sever, mientras las fuerzas
ucranianas intentan apuntalar un
frente debilitado (Kirby, 2024).

En agosto de 2024 las fuerzas
ucranianas realizaron una
incursién para conquistar una
importante porcién de territorio
ruso en la region de Kursk, de
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aproximadamente 1000 km2.
La finalidad de dicha conquista
seria para contar con un recurso
de negociacion que le permita a
Ucrania recuperar su integridad
territorial (Salgado, 2025).
Lentamente esa ganancia en
terreno fue perdiéndose ante

la contraofensiva rusa en su
propio territorio hasta quedar
practicamente neutralizada.

Fase 8: Operaciones de desgaste
(enero 2025 - presente)
Ucrania ejecuta acciones
aéreas con drones de largo
alcance sobre territorio ruso,
causando importantes danos
sobre infraestructura critica de
energia y logistica. Los grupos de
fuerzas rusos concretan avances
de poca profundidad y de gran
desgaste mutuo, aprovechando
la superioridad de masa de
fuerzas sobre la debilitada
defensa ucraniana. Los avances
mas visibles fueron en Kharkiv,
Kupiansk, Chasiv Yar, Pokrovsk.
En los primeros dias de junio
Ucrania concreta una audaz
infiltracion de drones para golpear
los sistemas aéreos estratégicos
rusos, en lo que se denomino
“Operacién Telarana”, causando
graves danos a sus sistemas de
proyeccién misilisticos. También
Ucrania ejecuta una nueva
voladura en uno de los pilares del
Puente de Kerch, dejando graves
danos estructurales en uno de
sus segmentos.

Una aproximacion a los Elementos del
Diseiio Operacional aplicados en el
conflicto en Ucrania.

Tanto el sentido comun como la
doctrina militar coinciden en que
cualquier proceso de planeamiento
surge desde el mas alto nivel de
conduccion emanando directivas
hacia los niveles inferiores, las
cuales van contando con mayor
detalle a medida que esos planes u
ordenes continuan bajando hacia
los estratos de ejecucion. En el

caso del conflicto en Ucrania los
actores del nivel estratégico como

cv
Vladimir Putin y Volodimir Zelenski

representan el maximo nivel
(Estratégico Nacional) y junto con
sus principales asesores (consejo
de seguridad nacional, gabinete
ministerial, etc.) elaboran sus
condiciones a conseguir, las metas
a alcanzary los efectos a lograr
(Estado Mayor Conjunto, 2023: 66).
Considerando lo expuesto es que
observaremos en el siguiente disefio
una sucesion de ideas, datos y
conclusiones que pretende respetar
el proceso metodolégico del Diseno
Operacional, buscando reflejar
mi interpretacion personal de las
causas inmediatas desencadenantes
de la escalada del 24 de febrero
de 2022 y el desarrollo de los
sucesos mas relevantes en el nivel
operacional, discriminandolos a
través de los elementos enunciados
en el capitulo 2 del PC 20-01. Los
primeros cinco elementos del diserio
fueron obtenidos de discursos,
declaraciones y documentos de
la dirigencia de ambas partes
contendientes, mientras que el
resto, expuesto en formato de tabla,
es elaboracion personal.

Argentino. L

Aeronautico
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Criterios de Terminacion de la Guerra

Estado Final Estratégico Deseado

Objetivo Estratégico Nacional

Estado Final Estratégico Militar Deseado

Objetivo Estratégico Militar

Estado Final Operacional Deseado

Objetivos Operacionales

30.VISION CONJUNTA

RUSIA

UCRANIA

> Que se establezca el estatus de
neutralidad de Ucrania, para que no ingrese
alaOTAN niala UE.

> Que Ucrania se someta a un proceso de
desarme.

> (ue se proteja la lengua rusa en territorio
ucraniano.

> Se concrete la “Desnazificacion” de
Ucrania.

> Reconocimiento de Crimea como
territorio de la Federacion de Rusia.

> Reconocimiento de Donetsk y Lugansk
(Simpson, 2022).

> Seguridad radioldgica y nuclear.

> Seguridad alimentaria.

> Seguridad energética.

> Liberacion de todos los presos y
deportados.

> Implementacion de la Carta de las Naciones
Unidas y restablecimiento de la integridad
territorial de Ucrania y del orden mundial

> Retirada de las tropas rusas y cese de las
hostilidades.

> Justicia.

> Proteccion inmediata del medio ambiente.
> Prevencion de la escalada.

> Confirmacion del fin de la guerra (Brand
Ukraine, 2025b).

Que Rusia disponga de las garantias de
seguridad ante los paises de Occidente y la
OTAN de un “Status Quo Ante” la firma del
Acta Fundacional OTAN - Rusia de 1997
(Arciniegas, 2021).

Que el territorio de Ucrania se encuentre
integrado y completo; que forme parte de la
Union Europea y de la OTAN; y que cuente con
garantias de seguridad ante una posible
amenaza rusa.

Impedir una mayor expansion de la 0TAN
hacia el Este (Sky News, 2021) y el
despliegue de sus sistemas de armas en las
fronteras rusas (Presidencia, 2014).

Preservar la soberania, restituir el control
territorial, garantizar la sequridad futura y
crear las condiciones para poder ingresar a la
OTAN y a la Union Europea (Presidencia, 2021).

Las Fuerzas Armadas de Rusia (FAR) han
neutralizado las capacidades militares
ofensivas de Ucrania, establecido el control
ruso o prorruso sobre el Dombas y otras
regiones estratégicas, y han impuesto una
reconfiguracion del sistema politico-militar
ucraniano que lo aleje de Occidente y
elimine su interoperabilidad con la OTAN.

Las Fuerzas Armadas de Ucrania (FAU) han
neutralizado la capacidad militar ofensiva de
Rusia contra su territorio, han restaurado el
control efectivo sobre todas las reas
ocupadas, cuentan con una fuerza nacional
interoperable con la OTAN y han creado las
condiciones necesarias para una solucion
negociada del conflicto.

Desmilitarizacion y la desnazificacion de
Ucrania, para proteger a las personas que
han sido objeto de intimidacion y genocidio
por parte del régimen de Kiev durante ocho
anos (Warta Publika, 2022).

Restaurar la integridad territorial, degradar la
capacidad militar rusa y preparar una
defensa interoperable con aliados
estratégicos (Presidencia, 2021).

Las FAU han sido neutralizadas en su
capacidad de combate organizada; el
aparato gubernamental central de Ucrania
ha sido desarticulado o ha perdido el
control efectivo del pais; las principales
ciudades, incluidos centros de poder
politico y logistico, se encuentran bajo
control ruso.

Las FAU han restablecido el control sobre
sectores clave del territorio ocupado, han
degradado significativamente la capacidad
ofensiva y logistica de las fuerzas rusas en el
teatro, y mantienen una situacion que ofrece
ventajas para una resolucion negociada del
conflicto.

> Destruir la capacidad ofensiva y
defensiva de las FAU.

> Desintegrar el funcionamiento
gubernamental ucraniano.

Recuperar el control de las areas ocupadas;
degradar la capacidad de combate y apoyo
logistico de las FAR en el teatro, y crear las
condiciones favorables para una negociacion.




CR(R)Marcelo Javier Calderén - Laguerrade ucraniaen clave operacional

Efectos deseados

Efectos no deseados

Centro de Gravedad
(CDG)

Capacidades criticas

Requerimientos criticos

Vulnerabilidades Criticas

RUSIA

UCRANIA

> Paralizacion de las FAU (C2, logistica, moral).
> Desorganizacion del gobierno central

en Kiev.

> Control territorial del Dombés, Kherson,
Zaporizhia y corredor a Crimea.

> Disuasion de otros paises exsoviéticos
frente a la OTAN.

> Fragmentacion de la voluntad

nacional ucraniana.

> Defensa exitosa de Kiev y principales
centros urbanos.

> Recuperacion territorial.

> Debilitamiento progresivo de las
capacidades rusas.

> Fortalecimiento del apoyo internacional
(militar, politico y econdmico).

> Elevacion de la moral nacional y cohesion
de la poblacion.

> Alta resistencia militar y moral de Ucrania.
Cohesion politica e identidad nacional
ucraniana.

> Consolidacion del apoyo militar occidental
hacia Ucrania.

> Sanciones econdmicas severas yaislamiento
internacional.

> Bajas humanas, morales y materiales.

> Dafios colaterales y crimenes de guerra que
socavan legitimidad.

> Destruccion masiva de infraestructura
critica.

> Pérdidas civiles y desplazamiento interno
de millones de personas.

> Dependencia estructural del apoyo
occidental (armamento, municion).

> Agotamiento de personal entrenado.

> Impacto econdmico prolongado (recesion,
necesidad de reconstruccion externa).

Fasel:
Capacidad ofensiva en profundidad.

Fase 1:
Sistema de Comando y Control estratégico y
operacional, ubicado en Kiev.

Resto de la campania:

Defensa en profundidad mediante un sistema
de armas combinadas con apoyo de fuegos
masivos, sostén logistico y rotacion de
fuerzas.

Resto de la campania:
Apoyo militar, logistico y financiero de los
paises de Occidente.

> Produccion y reposicion continua de
municion, blindados, drones y artilleria.

> Fortificacion extensiva del frente y defensa
en profundidad.

> Sostén logistico desde territorio nacional.

> Rotacion de fuerzas mediante movilizacion
parcial y reclutamiento constante.

> Integracion de medios de guerra electrénica,
drones, reconocimiento y artilleria.

> Capacidad de obtencién y empleo de
armamento occidental.
> Integracion operativa con inteligencia

> Redes logisticas internas y externas
activas.

> Reemplazo de pérdidas con entrenamiento
aliado.

> Sostenimiento de operaciones combinadas.

> Infraestructura logistica protegida
(ferrocarriles, depdsitos de municidn, cruces
de rios).

> Mano de obra suficiente y disciplinada
(reservistas, prisioneros, contratistas).

> Coordinacion eficiente entre niveles tactico
y operacional.

> Infraestructura de recepcion logistica.

> Transferencia continua de recursos clave.
> Mando flexible para integrar capacidades.
> Mantenimiento de material bélico de origen
soviético y OTAN.

> Enlace y vias de comunicacién seguras con
paises OTAN.

> Sistemas de armas aéreos (aeronaves, UAV).

> Escasos corredores logisticos claves.

> Fragilidad moral en tropas mal entrenadas y
forzadas a combatir.

> Exposicion de centros industriales y
logisticos a misiles de largo alcance o
sabotaje.

> Rigidez en la toma de decisiones por
estructura verticalizada y burocrética.

> Escasa capacidad de defensa aéreay su
sistema de artilleria.

> Posible fatiga o fragmentacion del apoyo
occidental.

> Logistica expuesta a ataques.

> Reemplazo lento de personal especializado.
> Vulnerabilidad de la red C2 si es atacada
electronicamente.
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Puntos decisivos

Lineas de operaciones y de esfuerzo
(Fase 1)

Lineas de operaciones y de esfuerzo
(resto de la campaiia)

Aproximacion (directa / indirecta)

Anticipacion

32.VISION CONJUNTA

RUSIA

UCRANIA

> Kiev y Base Aérea Hostomel (en Fase 1)
> Sistema C2 ucraniano (en Fase 1)

> Lugansk

> Melitopol y corredor a Crimea.

> Tokmak

> Zaporizhia y su central nuclear.

> Mariupol

> Berdiansk

> Dzhankoi

> Puente de Kerch

> Nodos logisticos profundos (Bryansk, Kursk,
Belgorod, Rostov del Don).

> Kiev (Fase 1).

> Kharkiv

> Kherson

> Lugansk.

> Donetsk

> Corredor logistico Melitopol - Tokmak
> Centros y nodos logisticos en Dzhankoi,
Rostov del Don, Belgorod y Kursk.

LDO:

> Norte: Bielorrusia - Kiev.

> Noreste: Belgorod - Sumy y Kharkiv.
> Este: Donetsk y Lugansk.

> Sur: Crimea - Kherson y Melitopol.

LDO:

> Kiev - Hostomel - Irpin.

> Sumy - Kharkiv.

> Sloviansk - Severodonetsk.
> Kherson - Mykolaiv

LDE:

> Ciberguerra y guerra electrénica.
> Narrativa de desnazificacion.

> Desinformacion y control reflexivo.

LDE:

> Continuidad de gobierno, comando y control.
> Resistencia nacional y moral.

> Apoyo internacional.

> Ciberguerra, guerra electronica e
infraestructura critica.

LDO:

> Norte: Lugansk - Kupiansk.

> Este: Donetsk - Bakhmut - Kramatorsk.
> Sur: Crimea - Melitopol - Tokmak -
Zaporizhia.

LDO:

> Noreste: Kharkiv - Kupiansk - Lugansk.
> Este: Sloviansk - Bakhmut - Donetsk.

> Sur: Zaporizhia - Tokmak - Melitopol.

LDE:

> Apoyo logistico e industrial.

> Guerra de informacion.

> Guerra de recursos energeéticos.

> Incidencia sobre infraestructura critica

LDE:

> Apoyo internacional sostenido.

> Guerra de informacion y moral nacional.
> Interoperabilidad OTAN.

> Ciberguerra, guerra electrénica e
infraestructura critica.

Fase 1:

Aproximacion Directa

Operacion tipo “Blitzkrieg” e intento de
“decapitacion” politica sobre Kiev.

Fase 1:

Aproximacion Indirecta

Defensa en ejes criticos, dispersion.
Proteccion del sistema politico-militar
nacional.

Ataques localizados a logistica y columnas
rusas.

Resto de la campana:

Aproximacion Indirecta.

Defensa en profundidad, desgaste sostenido y
superioridad de fuego.

Ataque a la voluntad nacional ucraniana (via
infraestructura critica).

Interdiccion del apoyo occidental (intentos de
dividir OTAN, desinformacicn).

Apoyo a movimientos internos disidentes y
campanas de propaganda.

Resto de la campania:

Aproximacion Directa e Indirecta.

Ataques a la logistica y C2 rusos.

Golpes al COG ruso desde los requerimientos
criticos.

Contraofensivas localizadas y empleo de
elementos mecanizados para romper lineas
defensivas.

Fase 1: subestimd la resistencia ucraniana y la
velocidad de reaccion occidental.

Alta anticipacion desde febrero 2022 gracias a
inteligencia occidental.
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Anticipacion

Objetivo Estratégico Militar

Punto culminante

Enlace operacional

Funciones

RUSIA

UCRANIA

Resto de la campana: anticipd una guerra
larga y adapt6 su industria militar y reservas
humanas.

Anticip6 atagues contra Kiev, Hostomel y su
C2; prepard redes redundantes y maniobra
defensiva escalonada.

Fase 1: Sobre extension operacional.

Resto de la campana: reduccion del alcance
y potenciacion de la defensa en
profundidad.

Fase 1: empleo de alcance interior para una

defensa efectiva.

Resto de la campana: Expande alcance con

precision y logistica de paises de Occidente.

Culminaci6n en Kiev en marzo 2022:
redespliegue hacia el Dombas.

Culminacién en la contraofensiva de agosto
2023: estancamiento por falta de
superioridad aérea, sistemas contra minas y
logistica insuficiente.

Disminucién y agotamiento de la capacidad
de defensa aérea, antimisiles y suministros
desde Occidente en 2024.

Fase 1: Enlace débil. El objetivo de
“desnazificacion” no se conectaba
claramente con los medios ni con los
efectos tacticos.

Resto de la campana: mayor coherencia:
Defender territorios, degradar al enemigo,
inducir negociacion o congelamiento del
conflicto.

Enlace muy sélido: cada objetivo estratégico
(restaurar soberania) se vincula directamente
con objetivos operacionales claros (recuperar
terreno, erosionar logistica) y tareas tacticas
(contraofensivas, interdiccion con HIMARS).

> Fuerzas mecanizadas y blindadas.
> Fuerzas aerotransportadas.

> Artilleria de largo alcance.

> CMP Wagner.

> Rosgvardia.

> Fuerzas estratégicas (de misiles,
aeroespaciales)

> Fuerzas mecanizadas y de maniobra.
> Defensa territorial.

> Artilleria occidental.

> Drones y guerra electronica..

> Fuerzas de operaciones especiales.
> Sistema de C2 e inteligencia.

> Ofensiva mecanizada inicial (fase 1)

> Defensa en profundidad; capas fortificadas.

> Fuegos masivos y negacion de area.
> Represion de resistencia local; control civil

> Sostén logistico mediante nodos profundos.

> Disuasion nuclear; guerra energetica,
narrativa.

> Defensa urbana y estratégica (fase 1)

> Contraofensiva territorial limitada.

> Interdiccion profunda sobre logistica rusa

> Proteccion del COG nacional y continuidad
del gobierno

> Movilizacion nacional y resiliencia sacial

> Adaptacion doctrinal y técnica a estandares
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Reflexiones finales

Este trabajo no pretende imponer
un criterio rector, sino que busca
generar el interés por el andlisis
de los conflictos desde el punto de
vista militar en el nivel operacional
y puede ser considerado como

un estudio de caso de “la Guerra
en Ucrania”. Como tal, procura
realizar un ejercicio intelectual
que cualquier asesor o conductor
del Nivel Operacional puede llevar
a cabo, con los 1dgicos debates,

aciertos y errores que esto conlleva.

Tanto el tratamiento de las Fases
como el del Disefio Operacional
son sintéticos, entendiendo que
puede haber ciertas omisiones o
fragmentaciones de sucesos que
reduzcan la informacién, ya que el
proposito de esta sintesis es que
todo el procedimiento analitico

34 . VISION CONJUNTA

pueda ser incluido en la extension
del presente el articulo.
Considerando el caso de “la
Guerra en Ucrania”, estamos
observando un conflicto del
siglo XXI en pleno continente
europeo, en el que ninguna
alianza ni organizacién de
seguridad multilateral tiene
implicancia directa, con abordajes
conceptuales similares a la
Primera Guerra Mundial como
el desgaste posicional, pero con
procedimientos y destrezas de
alta tecnologia y letalidad como
el empleo de masivo de sistemas
no tripulados (drones) con un
creciente espectro de finalidades.
Esta tecnologia cambiante y
adaptativa en el desarrollo de
armas fue la razon principal
del cambio en la estrategia, la

tactica, las formas y los métodos
de empleo de las tropas, como
una especie de nueva guerra de
maniobras basada en una guerra
cientifica y tecnoldgica.

La lectura del cuadro
comparativo nos deja entrever
una de las caracteristicas de
los conflictos de la actualidad
que nos compartiera el general
ruso Valery Gerasimov, que es la
dificultad de diferenciar los niveles
de conduccidén en funcion de las
accionesy sus finalidades. Y es este
tipo de entrenamiento intelectual
lo que nos permitira identificar las
posibles soluciones a los problemas
militares que nos toque enfrentar,
como parte de nuestra preparacion
en el rol de asesores y decisores en
el proximo conflicto armado, para
lograr la victoria. 1
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36. VISION CONJUNTA

Introduccion
Durante el 2023, la carrera de
Maestria en Estrategia Militar de
la Escuela Superior de Guerra
Conjunta inicio los procesos
de acreditacion de su segundo
ciclo, tal como lo establece la
Comision Nacional de Evaluacion
y Acreditacién Universitaria
(CONEAU). La tarea implicé una
completa revision de la carrera, la
actualizacion de programasy la
documentacion presentada.

La Estrategia Militar es un arte
y ciencia en cambio permanente,
y mas aun en el siglo XXI, cuando
la cuarta revolucion tecnoldgica
ha introducido nuevas disciplinas,
como aquellas relacionadas al
uso de la Inteligencia Artificial,
cuyo impacto continua generando
discusiones en diferentes dreas
del quehacer humano —incluyendo
la militar, donde se aprecian las
ventajas que conlleva, pero también
se cuestionan sus sesgos.

Anualmente, el cuerpo docente
revisa los contenidos y aspectos que
hacen a la formacién de aquellos
que aspiran al titulo de Magister
en Estrategia Militar. Esta revision
se realiza teniendo como guia dos
preguntas base: ¢Cuales son las
habilidades que requeriran los
estrategas de los proximos diez

aveinte afios? Y ¢El programa de
materias y ejercitaciones dota de
esas habilidades a los alumnos?
A partir de ellas, se piensa como
actualizar y mejorar los contenidos
y ejercitaciones de los actuales
y futuros maestrandos, lo cual
requiere adaptar los procesos y
procedimientos educativos de los
futuros magister y reanalizar las
habilidades, para que a partir de ello
se hagan las propuestas adecuadas.
Con ese fin, se trabajo sobre
los autores contemporaneos de
estrategia militar y de la educacion
en dicha disciplina, tratando de
extraer lo que se requiere del
pensador y analista estratégico.
Como parte del desafio que
imponen las nuevas tecnologias,
se consultaron programas de
inteligencia artificial de uso libre,
y finalmente se involucro a los
alumnos actuales de la Maestria en
Estrategia Militar.

Metodologia

El siguiente andlisis se baso en tres
fuentes: Los autores estratégicos —
que ofrecen un pensamiento critico
sobre la formacién de analistas

y especialistas en estrategia

militar—; las nuevas tecnologias del
conocimiento —ChatGPT 3.5, GEMINI
y PILOT—; y por tltimo los cursantes
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actuales de la Maestria en Estrategia
Militar de la ESGCFFAA, a quienes
como parte del taller de “conflictos
nuevos y futuros” se les pregunto
cCudles consideran que serian las
habilidades o competencias que
ellos desearian tener para enfrentar
estos conflictos? Luego, se realizo
un trabajo de sintesis sobre las
respuestas obtenidas, para acotarlas
a diez habilidades o competencias
que
resumen la postura de los
actuales maestrandos.

A través de la articulacién de
estas tres fuentes, se establecio un
marco comun que se contrasto con

el plan curricular de la carrera, para

intentar responder la siguiente
pregunta: ¢La propuesta de la
Maestria en Estrategia Militar de la
ESCGFFAA provee las adecuadas
herramientas para los futuros
analistas y asesores en materia de
Estrategia Militar?

Desarrollo

Los estrategas no se desarrollan
simplemente por sus condiciones
naturales, sino que es una demanda
de las organizaciones dotarlo de
las mejores herramientas dentro
de los sistemas educativos y de
gestion, que alienten la evolucion
de talentos tendientes a generar
profesionales de la estrategia mas
creativos y adaptables.

La problematica en la formacién
de analistas estratégicos debe
orientarse hacia sistemas de
educacion continua, bajo un
concepto de aprendizaje dindmico
y permanente, complementado con
la observacion de especialistas en
ciencias humanas. De este modo,
es posible la seleccion temprana de
potenciales estrategas orientarlos
sobre aspectos como la gestion
de nuevos talentos y desarrollar
la tendencia a la innovacién
como parte de los objetivos de las
carreras orientadas a la estrategia
(Williamson y Millet, 1996).

Estos aspectos parten de
considerar a la estrategia como

un conocimiento necesario para
respaldar los enfoques nacionales
u organizacionales hacia los
desafios geopoliticos, tecnologicos
y demograficos en evolucion,
considerando esta es:
> Es necesaria para implementar
una estrategia, como aglutinador
de los elementos de poder
en la concepcion de planes
y programas de seguridad y
defensa nacional;
> Resulta determinante en
desarrollo y la ejecucion de
estrategias futuras a través
de la inteligencia bioldgica 'y
la capacidad de los analistas
de explotar al maximoy de
manera adecuada la inteligencia
artificial en el desarrollo, ensayo,
implementacion y adaptacién de
propuestas estratégicas;
> Aporta a la opciones y caminos
ala incertidumbre del enigma
de la guerra futura en una era
de ventajas transitorias. La
competencia violenta es la
regla en toda la naturaleza. Los
humanos no son una excepcién a
esta pauta” (Gat, 2006);
> Constituye un adecuado

ensamble entre lo racional e

intuitivo, por eso hablamos

de ciencia y arte para “la

determinacion de los intereses

vitales de una nacion, las

cosas que son esenciales para

su seguridad, sus propositos

fundamentales en sus relaciones

con otras naciones y sus
prioridades con respecto a los

objetivos” (Craig y Gilbert, 1986);
> Y es parte integral en el

planeamiento de todo el

espectro de la competencia y el
conflicto, donde la pertinencia de
constructos como paz y guerra,
tan frecuentes en occidente
devienen en una realidad de
competencia continua.

El tratamiento de estos aspectos
deriva de la pregunta por ¢Qué
habilidades pretendemos de
los analistas estratégicos para
gestionar en el futuro? Bajo este
titulo se realizaron los trabajos
que permitieron definir la Tabla 2:
Resumen final para la evaluacion.

Habilidades Clasicas

Las habilidades cldsicas son una
serie de aspectos considerados,

ANO17.NUMERO 33.2025.37



EDUCACION

de manera discrecional, como
deseables para los futuros analistas
estratégicos. Estos aspectos fueron
obtenidos a través de la consulta de
los distintos autores mencionados
previamente, y constituyen las
caracteristicas que se espera que
reuna un analista estratégico como
resultado de la carrera. Entre ellas
se encuentran las siguientes:
> Conocimientos y experiencia
en geopolitica, relaciones
internacionales, tecnologia y
ciencias duras. Con los cuales se
espera que el analista genere un
enfoque holistico y multifacético.
> Adaptacién a un entorno global
cambiante, donde las ventajas son
transitorias y a veces subrepticias,
por los cual su deteccién requiere

1. Aporte de GD Gustavo Motta

2. Aporte de GD Gustavo Motta

3. Se refiere al empleo de sistemas de |A bajo el concepto
de “golpe de Ojo Humano con un ciber-vistazo de datos
fusionados que apoyen la toma de decisiones intuitivas”
(Ryan, 2019).

4. Mick Ryan, op. Cit.

5. Frank Hoffman, op.Cit.
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habilidades avanzadas en
tecnologia, analisis de datos y
pensamiento estratégico.

> Capacidad de liderazgo que le
permita realizar trabajos
interagenciales y compartir con
equipos diversos, interdisciplinarios
y multinacionales.

> Una combinacién de experiencia,
conocimiento e intuicién que
lo haga adaptable y resiliente
a los desafios cambiantes en
el ambito de la defensay la
seguridad, sosteniendo una ética
incontrastable.

> Conocimiento de tecnologia,
analisis de datos, pensamiento
estratégico, inteligencia, liderazgo,
comunicacion, adaptacion 'y
evaluacioén de riesgos.

> “La combinacién entre
imaginacion creativa y dindmica
energia y la capacidad de
explotar la oportunidad con
excelentes resultados es también
destacable” (Guderian, 1954)*.

> Una capacidad dual: en primer
lugar, de anticipar problemasy

disenar soluciones, y luego de
hacer que la gente ejecute los
planes resultantes (Ricks, 2013)2.

De forma general, se podria decir
que la mirada clasica pretende
que el futuro analista estratégico
sea un individuo que pueda
disenar, influir e implementar
la estrategia nacional y militar
de forma holistica, asi como
orquestar todos los instrumentos
del poder nacional en un plan
coherente para lograr los objetivos
nacionales, en un periodo en el
que la competencia es constante
y las ventajas son transitorias;
con manejo y conocimiento de las
capacidades de las herramientas
que le permitan un disenio
adecuado y equilibrado de fuerzas
militares operacionalmente
eficaces, para garantizar la
capacidad de alinear los conceptos
y decisiones estratégicasy
operacionales actuales y futuras
con las tecnologias disponibles
(Murray y Millet, 20120).
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A partir de estas ideas fuerzas
se plasmaron 10 habilidades

basicas requeridas:

1.

2.

Conocimiento tecnolégico
extensamente cultivado.
Gestion de la adaptacion
organizacional, tanto en lo
militar como civil.

. Capacidad de lidiar y dirigir

el cambio.

. Disposicién para aprender cosas

nuevas, sosteniendo bases
éticas soélidas.

. Resiliencia y equilibrio mental en

situaciones inusuales.

. Comprender y conceptualizar las

claves de la cultura institucional.

. Comprender el creciente ritmo

de cambio del entorno.

. Capacidad para operar interfases

hombre-mdaquina en apoyo de las
decisiones estratégicas®.

. Conocer cdmo garantizar

mecanismos de control de calidad
en el entorno de apoyo a la toma
de decisiones (Hoffman, 2019).

10. Incorporar la educacién

continuay la re-educacién
rapida, que considere la
tecnologia algo esencial.

Habilidades Version Cibernética
En este caso se consideraron
como fuentes de informacion las
nuevas tecnologias, en especial
las inteligencias artificiales
generativas de uso libre, a las
cuales se les efectud la pregunta
de “;Qué competencias se esperan
de un analista estratégico militar
en los proximos diez a veinte
anos?”. En base a las respuestas
generamos las denominadas
“Habilidades Version Cibernética”,
las cuales constituyen la vision
que tienen los sistemas, basados
en la informacién disponible en
el ciberespacio. A continuacion,
se resume la respuesta de los
programas consultados:
> ChatGPT 3.5: Estas competencias
reflejan la necesidad de un
enfoque holistico y multifacético
para abordar los desafios de
seguridad y defensa en un
entorno global en constante
cambio. Es probable que los
analistas estratégicos militares
del futuro requieran habilidades
avanzadas en tecnologia,
andlisis de datos y pensamiento

estratégico, asi como la capacidad
de liderary colaborar eficazmente

en equipos interdisciplinarios y
multinacionales (ChatGPT 3.5,
consultado el 18 de marzo de
2024).

> GEMINI: Los analistas
estratégicos militares del futuro
deberan ser expertos en una
amplia gama de temas, desde la
geopolitica hasta la tecnologia,
y ser capaces de adaptarse a un
entorno en constante cambio
(GEMINI, consultado el 18 de
marzo de 2024).

> Copilot: En resumen, el analista
estratégico militar del futuro
debe ser un pensador critico,
versatil y comprometido con la
seguridad y el bienestar de su
pais (Copilot, consultado el 18 de
marzo de 2024) (Ciarla, 2017).

Las diferentes herramientas
de IA por lo general coincidieron
en relacion a las competencias
seleccionadas, y tan solo leves
diferencias. Como resumen de
las respuestas, se obtuvieron diez
habilidades basicas a considerar:

TABLA 1. RESUMEN FINAL PARA LA EVALUACION

HABILIDADES CLASICAS

HABILIDADES VISION CIBERNETICA

HABILIDADES ESPERADAS

Conocimiento tecnolégico extensamente cultivado

Conocimientos Tecnologicos

Conocimiento técnico y tecnoldgico

Gestionar la adaptacion organizacional en lo militar
como civil

Liderazgo y Comunicacion

Habilidades de liderazgo

Capacidad de lidiar y dirigir el cambio

Pensamiento Estratégico

Andlisis estratégico Gestion de riesgos

Disposicién para aprender cosas nuevas
sosteniendo bases éticas solidas

Eticay Responsabilidad

Honestidad intelectual y ética profesional

Resiliencia y equilibrio mental en situaciones inusuales

Adaptabilidad y Resiliencia

Trabajo en equipo

Comprendery conceptualizar las claves de la
culturainstitucional

Comprender el creciente ritmo de cambio del entorno

Inteligenciay Vigilancia

Conocimiento en Areas Especifica

Conocimientos geopoliticos y
relaciones internacionales

Gestion de riesgos

Capacidad para operar interfases hombre-maquina
en apoyo de las decisiones estratégicas”

Habilidades de Comunicacion Efectiva

Comunicacion efectiva

Conocer como garantizar mecanismos de control
de calidad en el entorno de apoyo a la toma de
decisiones®

Habilidades Analiticas y de Evaluacion de Riesgos

Pensamiento estratégico

Incorporar la educacion continuay la re-educacion
rapida, con base tecnologia como esencial

Analisis de Datos y Modelado

Adaptabilidad y flexibilidad
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Maestria en Estrategia
Militar
Propuesta 2023

Otras actividades

N

curriculares:

Otras actividades

|

Extra curriculares:

[

Area Conocimiento
Metodologia
Investigacion

— Taller de tesis

Tutorias y Trabajo
1 Final de
Investigacion

Ejercicio de nivel
Estratégico Militar

Area Conocimiento
Estrategia Militar |:

Bases Accion
Militar Conjunta

RRIl'y Geopolitica

Area Conocimiento
Estrategia Militar II:

Estrategia Nacional

Escenarios

Internacionales

Los Nuevos
Conflictos

M Int.alaMineria
de Datos

]

Area Conocimiento Conferencia
Metodologia
Investigacion

[

Economiay Finanzas
del Sector publico
Nacional

|
Conduccion
avanzadas de
Organizadores
Conjuntay
Combinadas

Visitas 1

Viajes —

Trabajo Final de
Maestria

Fuente: llustracion SEQ llustracion \* ARABIC 1: Estructura general de la Maestria en Estrategia Militar de la ESGCFFAA

1. Conocimientos Tecnoldgicos:
Comprension profunda de las
tecnologias emergentes en
el &mbito militar, incluyendo
inteligencia artificial,
ciberseguridad, guerra
cibernética, dronesy
tecnologia espacial.

2. Andlisis de Datos y Modelado:
Habilidades avanzadas en
analisis de datos y modelado
para interpretar grandes
volimenes de informacioén.

3. Pensamiento Estratégico:
Capacidad para desarrollar
estrategias y politicas efectivas
para hacer frente a amenazas
complejas y dindmicas.

4. Inteligencia y Vigilancia:
Competencia en la recopilacion,
andlisis y evaluacién de
informacion de inteligencia.

5. Liderazgo y Comunicacion:
Habilidades de liderazgo
para dirigir equipos
multidisciplinarios y
colaborar con otras agencias
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gubernamentales 'y
organizaciones internacionales.

6. Adaptabilidad y Resiliencia:
Capacidad para adaptarse
rdpidamente a entornos
cambiantes y a nuevas amenazas.

7. Conocimiento en Areas
Especificas: Conocimientos
solidos en dreas como
geopolitica, seguridad
internacional, conflictos
armados, estrategia militar y
relaciones internacionales.

8. Habilidades Analiticas y
de Evaluacion de Riesgos:
Capacidad para evaluar riesgos
y oportunidades, considerando
factores politicos, economicos,
sociales y militares.

9. Habilidades de Comunicacion
Efectiva: Capacidad para
comunicar hallazgos y
recomendaciones de manera
clara y concisa.

10. Etica y Responsabilidad:
Compromiso con altos estdndares
éticos en todas las actividades

y decisiones, incluyendo la
responsabilidad en la toma de
decisiones y la proteccion de la
seguridad nacional.

Habilidades Esperadas
Por ultimo, se realizd una consulta
alos alumnos de la Maestria en
Estrategia Militar de las ESGCFFAA,
bajo la pregunta de ¢Cudles serian
las habilidades o competencias que
desearian obtener como analistas
estratégicos, para enfrentar los
conflictos nuevos y futuros? Sobre
las 46 respuestas se realizé una
sintesis con la cual se espera
abarcar la totalidad de los aspectos
expuestos por los maestrandos, y
con la cual se espera representar
también las expectativas de
aquellos que emprenden el desafio
de este tipo de capacitacion.
Los resultados obtenidos fueron:
1. Analisis estratégico: Evaluar
variables complejas desde un
enfoque interdisciplinario para
tomar decisiones fundamentadas.
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2. Comunicacion efectiva:
Transmitir ideas claramente en
diversos contextos.

3. Pensamiento estratégico:
Desarrollar una visién global
alargo plazoy adaptarse a
entornos cambiantes.

4. Trabajo en equipo: Colaborar
efectivamente con equipos
interdisciplinarios.

5. Conocimiento técnico y tecnoldgico:
Dominar tecnologias relevantes y
comprender su impacto.

6. Gestion de riesgos: Identificar,
evaluar y gestionar riesgos
asociados con decisiones
estratégicas.

7. Conocimientos geopoliticos
yrelaciones internacionales:
Comprender la geopolitica 'y
las relaciones internacionales
para evaluar amenazasy
oportunidades.

8. Habilidades de liderazgo: Inspirar
y motivar a otros hacia objetivos
estratégicos.

9. Adaptabilidad y flexibilidad:
Ajustarse rapidamente a nuevos
escenarios y cambios.

10. Honestidad intelectual y
ética profesional: Actuar con
integridad y transparencia en
todas las acciones y decisiones.

Resultados

Si bien las tres fuentes revelan leves

discrepancias en las habilidades

que ponen en valor (ver Tabla 1.

Resumen final para la Evaluacion),

podemos encontrar una amplia

coincidencia en los resultados. A

continuacién se enumeran:

1. Conocimientos tecnoldgicos:
Cultivar un conocimiento
tecnoldgico extenso y profundo.
Mantenerse actualizado con
la educacién continua y la
re-educacion rapida. Operar
interfases hombre-maquina para
el apoyo a la toma de decisiones.

2. Liderazgo y comunicacion:
Poseer habilidades de liderazgo y
la capacidad de dirigir el cambio.
Comunicarse efectivamente en
diferentes contextos.

3. Trabajo en equipo, Colaborar
efectivamente en equipos
multidisciplinarios. Comprender
y trabajar en entornos
interdisciplinarios. Gestionar la
adaptacién organizacional en
diferentes contextos.

4. Adaptabilidad y flexibilidad.

5. Resiliencia y equilibrio mental en
situaciones inusuales.

6. Conocimientos en areas
especificas geopoliticos y

cv
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relaciones internacionales:
Desarrollar expertise en areas
especificas de interés o necesidad.
Profundizar en 4reas relevantes
para la toma de decisiones.

7. Etica y responsabilidad: Actuar
con honestidad intelectual y ética
profesional. Sostener bases éticas
sélidas en la toma de decisiones.

8. Gestion de riesgos: Comprender
el creciente ritmo de cambio
del entorno y r las claves de la
cultura institucional.

9. Habilidades analiticas: Analizar
datos y modelar escenarios.
Evaluar riesgos y tomar
decisiones estratégicas.

10. Pensamiento estratégico:
Conocer como garantizar
mecanismos de control de
calidad en el entorno de apoyo
ala toma de decisiones y
Habilidades Analiticas y de
Evaluacion de Riesgos.

Analisis de contenidos y posibilidad
incidir en las competencias requeridas
La propuesta educativa y las
habilidades que permitiria alcanzar

A continuacion, se presenta

un desglose de las materiasy
contenidos de la Maestria en
Estrategia Militar de la ESGCFFAA,
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a partir del cual se contrastaran
los contenidos y actividades, con
los requerimientos resultados
de los tres procesos de consulta
desarrollados previamente.

La estructura de la maestria
se ejecuta en cuatro areas de
conocimiento: 1. Estrategia
Militar I; 2. Estrategia Militar
IT; 3. Conduccién Superior; y 4.
Metodologia de la investigacion.
Las cuales son apoyadas con
otras Actividades Curriculares
(taller de tesis, las tutoriasy
trabajo final de investigacion y el
ejercicio final integrador de Nivel
Estratégico Militar) y Actividades
No Curriculares (como conferencias
asociadas a las materias, visitar
a organismos gubernamentales,
militares, cientificos y de interés
cultural; y viajes de estudio).

Por tratarse de una maestria
profesional, las diferentes
asignaturas poseen abundantes
actividades de tipo practica
profesional que se desarrollan en
equipos o de manera individual
dentro y fuera del aula donde
los maestrandos juegan roles
como: (1) asesores politicos, (2)
miembros de Estados Mayores
estratégicos de naturaleza conjunta

combinada (como jefes de personal,
inteligencia , operaciones, logistica,
como comandante de componentes
entre otros), (3) como agregado
militar, (4) como jefes de proyectos
de investigacion o de inversion y

(5) como miembro de una fuerza

de Paz de ONU, siempre desde una
perspectiva de analista estratégico
o tomador de decisiones. Para
cumplir con estas exigencias y
estar en condiciones de afrontar los
debates diarios de los temas a tratar
en cada una de las asignaturas, los
estudiantes deben leer abundante
documentacion y procesar
diferentes tareas fuera del horario
de clase.

Conocimientos tecnolégicos

Alo largo de la maestria se
presentan tres talleres especificos
del tema Métodos Cuantitativos,
Mineria de Datos e Inteligencia
Artificial, que son complementados
con unidades tematicas (UU.TT.)
relativas a Ciencia y Tecnologia,
Armamento e industria para

la defensa, El ciberespacio y el
espectro electromagnético, el
espacio cibernético y la gestién

del conocimiento militar a través
de estos contenidos y actividades
practicas el maestrando, recibe
una idea general del estado del
arte tecnoldgico en el &mbito
estratégico. Un colofon de estas
actividades se consolida a través de
visitas a Centro de Investigacion,
TANDANOR, FAdeA, INVAP,
Instituto Balseiro, ARSAT, entre
otros. Los alumnos tienen la
oportunidad de realizar de manera
extracurricular un curso de
vigilancia tecnologica a través del
Centro de Tecnologia y Prospectiva
Militar Gral. Mosconi de la Facultad
de Ingenieria del Ejército.

Liderazgo y comunicacion

Por las caracteristicas de los
participantes, la mayoria de ellos ya
han ejercidos cargos de conduccion
destacados en las fuerzas o

paises de los cuales provienen.
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El tratamiento del liderazgo en

la maestria se presenta desde la
perspectiva estratégica a través de
la materia “Conduccién Avanzada
de Organizaciones Conjuntasy
Combinadas” donde UU.TT. como
“Estrategia de Organizaciones
Complejas” se trata en detalle las
relaciones civico-militares las
complejidades de organizaciones
donde se gestiona el poder

tanto politico como militar, y

“El Liderazgo Militar Indirecto”
donde se tratan aspectos como la
cultura de la organizacién militar,
la gestion del personal militar, la
modalidad de asesoramiento para
la conduccidén superior y la gestion
del conocimiento militar. Esta

area se complementa con visitas a
comandos como el de ciberdefensa,
aeroespacial, maritimo, operacional
y se vuelven a revisar en los viajes a
las grandes unidades de combate y
escuelas del Ejército, la Armaday la
Fuerza Aérea.

Los aspectos relativos a la
comunicacion son parte de la
asignatura “Areas concurrentes con
la estrategia militar”, es tratada en
UU.TT. como “Gestién de los medios
de comunicacién y la comunicacién
en las crisis” y “Las entrevistas:
el vocero del comandante”,
donde diferentes situaciones son
practicadas son presentadas,
las que se complementan con
conferencias de relevantes
periodistas de medios graficos,
televisivos, radio e internet.

Trabajo en equipo

En la totalidad de las materiasy
actividades el trabajo en equipo
resulta parte esencial de las
tareas y practicas a desarrollar,
siendo su momento culmine el
Ejercicio de Nivel Estratégico
Militar, donde la inica posibilidad
de alcanzar los objetivos de

los diferentes planteos que se
realizan es a través de trabajo
coordinados multidisciplinarios
de investigacion y resolucion. La
materia “Bases para la Accion

Militar Conjunta” plantea la
necesidad de resolver e interactuar
en equipos a través de UU.TT.
como “El Conflicto, La Politica,

la estrategia para la defensa” y
“Comparacion con otras politicas
y estrategias nacionales”, plantean
trabajos donde la interaccion

del equipo es el modo de poder
alcanzar resoluciones adecuadas a
las problematicas planteadas.

Adaptabilidad y flexibilidad

El tratamiento de la problematica
estratégica en la asignatura Bases
Para la Accién Militar Conjunta”,
donde el “taller de los nuevos
conflictos” y los problemas y
practicas a resolver en UT como

la “El conflicto la politica, la
estrategia para la defensa”, asi
como los problemas que surgen en
la ejercitacion de materias como
“Economia y Finanzas del Sector
Publico Nacional” que en sus
ejercitaciones integradoras obliga
alos equipos de maestrandos a
resolver situaciones propias del
dia a dia profesional en el &mbito
presupuestarios y la gestion de
proyectos de con Inversién obligan
a los estudiantes a romper los
esquemas mentales del propios del
nivel operacional y la formacion
militar basada en la épica,

para trasladarse al &mbito del
pensamiento estratégico, donde el
planteo épico se convierte en un
frio andlisis de fines y medios en
funcion de alcanzar los objetivos
que ha fijado la politica.

Resiliencia y equilibrio mental en
situaciones inusuales

Los estudiantes de la maestria son
sometidos a un esfuerzo inicial de
trabajo académico que en general
los supera debido a la falta de
entrenamiento la materia, este
aspecto busca por un lado llevarlo
rapidamente a un estado de éptima
aptitud para la cursada y por otro
poner a prueba la resistencia
natural a incorporarse a una nueva
disciplina como les la estrategia.

Para ello la materia “Bases para
la accion Militar Conjunta”
combina ejercitaciones practicas,
debates en linea y talleres donde
las situaciones que se presentan
y los problemas a resolver en
general rompen los paradigmas
del trabajo tradicional de Estado
Mayor, aspectos que se ven
complementados con el seminario
de “Negociacién y solucién

de conflictos internacionales”

de la asignatura “Relaciones
Internacionales y Geopolitica”
donde ven un espectro completo
de situaciones complejas y

las soluciones alcanzadas en
diferentes situaciones.

Conocimientos en areas especificas
geopoliticos y relaciones
internacionales

Esto conocimiento se aporta

desde las asignaturas “Relaciones
Internacionales y Geopolitica” y
“Estrategia Nacional y Escenarios
Internacionales” a través de ellas se
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obtiene un compendio actualizado
que va desde las corrientes de
pensamiento en relaciones
internacionales, al tratamiento
aspectos de la geopolitica actual
que van de la problematica
energética a las cuestiones
comerciales y el tratamiento

de los hoy llamados espacios
comunes, para llegar al estado
argentino y la politica, las agendas
internacionales y los aspectos

de paz y seguridad en la region
sudamericana, introduciendo los
primeros conceptos asociados a
la planificacion estratégica y las
politicas de defensa de un estado.
Conferencistas de diferentes
tendencias aportan aspectos de
interés a la temadtica de la situacion
y las relaciones internacionales.

Etica y responsabilidad

Estos son aspectos intrinsecos a la
profesién militar en nuestro pais
y también en las fuerzas armadas
de paises amigos que acompanan
esta carrera, no obstante ambos

44 . VISION CONJUNTA

son puesto de relieve de manera
constante en las diferentes
actividades practicas y académicas,
siendo objeto de debate en UUTT de
diferentes asignaturas como: “Los
nuevos conceptos de la guerra”,

“La planificacion estratégicay

las politicas de defensa de un

”

estado”, “Conduccion politica
de la defensa”, “La direccion
estratégica militar”, “Personal

para la accion militar conjunta”,
“Inteligencia estratégica”, “Las
reglas de empenamiento y el uso de
la fuerza”, “Derecho internacional
humanitario en los conflictos
armados y las nuevas guerras”, “La
proteccién de los bienes culturales
y el medio ambiente”, “Estrategia
de organizaciones complejas”, “El
liderazgo militar indirecto” y “La

gestion del conocimiento militar”.

Gestion del Riesgo

Aqui se busca la comprension
del creciente ritmo de cambio
del entorno y las claves de la
cultura institucional, para ello el

conocimiento que aportan aspectos
de la maestria como el tratamiento
de Los nuevos conceptos de la
guerra, negociacion, el analisis de
la naturaleza del conflicto futuro,

el planeamiento de estructura

de fuerzas, el uso de métodos
cuantitativos relacionados con el
planeamiento y la mineria de datos,
comprender las contingencias de
empleo y los aspectos propios de

la Inteligencia y la anticipacién
estratégica, la estrategia
organizacional y el liderazgo militar
indirecto, permiten al maestrando
obtener una concepcion integral de
la dimensién del riesgo y lo que

ella conlleva.

Habilidades analiticas

Resultan como una consecuencia,
de todas y cada una de las
actividades que se realizan en la
maestria, ya que los participantes
se ven permanentemente obligados
a evaluar los conocimientos

que reciben, el nivel y calidad

de las conferenciantes en que



participan, los esfuerzos que
demandan las ejercitacionesy
las experiencias que resultan de
las visitas y viajes que realizan.
Todo ello constituye un acervo
que le permite al maestrando
ejercer de manera constante una
visién critica y analitica que es su
conceptualizacion le permitiran
entrar en la dimension del analista
estratégico militar.

Conclusion
El tnico aspecto dificil de
explicar cémo objetivamente se
puede alcanzar el pensamiento
estratégico a traves de una cursada
de capacitacion profesional, ya
que si bien las totalidad de las
habilidades explicadas hasta aqui
son cruciales para permitirlo, el
pensamiento estratégico implica
navegar en la incertidumbre del
futuro. El pensamiento estratégico
es el que conforma al estratega, de
acuerdo al GD Motta, este es el que:
“Puede elaborar una estrategia,
formar conductores participantes
de ese pensamiento estratégico,

conducirla e implementarla. En
sintesis, significa lograr los fines
que éste se impuso con los medios
que posee y con los menores
costos; aprovechando al maximo
sus fortalezas y minimizando

sus debilidades en un tiempo y
espacio determinado, creando y
conduciendo el conflicto, segin
su racionalidad y la del oponente
y fijando un destino (vision)
comun a través de la motivacion.
El estratega se forma a lo largo de
toda su carrera”.

De alli que la estrategia no sea
sélo conocimiento cientifico, es
también intuicién y arte para poder
conducirse de manera asertiva en
un futuro incierto en el que se exige
del estratega un liderazgo firme
y seguro que lleve a superar las
incertidumbres y vallas que impone
el camino hacia el cumplimiento de
los objetivos impuestos.

Ha llegado el momento de
contestar la pregunta: ;La propuesta
de la Maestria en Estrategia
Militar de la ESGCFFAA provee
las adecuadas herramientas para

el futuro analistas y asesores en
materia de estrategia militar?,
y la respuesta es que el proceso
académico al que se lo somete al
individuo resulta en una caja de
herramientas completa y adecuada
para lo que se espera de un futuro
analista estratégico, pero no asegura
el Pensamiento Estratégico en su
esencia mas profunda (el estratega),
para ello debe acompanarse
de experiencias vivencias y
ciertas cualidades personales,
que le permitiran desarrollar el
Pensamiento Estratégico en su
concepcioén integral.

Aquellos que lo logren seran
los que pueden ser llamados
estrategas, los que no, seran
expertos conocedores y analistas
de estrategia y eso les permitira
trabajar y asesorar en los equipos
que asisten a los tomadores de
decisiones con conocimientos
firmes y objetivos a partir del
desarrollo de todas las disciplinas
presentadas a lo largo de la maestria
en Estrategia Militar de la Escuela
Superior de Guerra Conjunta. i
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Abstract

La convergencia de computacion
cudntica, inteligencia artificial y
criptografia post-cudntica configura
un nuevo paradigma geopolitico
donde la supremacia tecnoldgica
define ventajas estratégicas
decisivas. Este articulo presenta un
andlisis exhaustivo del estado del
arte global, identificando brechas
criticas en capacidades nacionales
y proponiendo un pensar en un
marco de trabajo estratégico para el
desarrollo de arquitecturas hibridas
de ciberdefensa. La investigacion
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revela que escasas publicaciones
abordan la interseccion de estos tres
dominios criticos, mientras potencias
tecnoldgicas consolidan ventajas
asimétricas que comprometen la
soberania digital nacional.

Introduccion

La revolucion cuantica
contemporanea representa una
discontinuidad tecnolodgica de
magnitud equivalente al desarrollo
de la computacién electrénica o la
energia nuclear, con implicaciones
geopoliticas que trascienden el
ambito puramente cientifico. La
convergencia de tres dominios
tecnoldgicos criticos —computacion
cuantica, inteligencia artificial

y criptografia post-cuantica—
configura un nuevo paradigma
estratégico donde la supremacia
tecnoldgica define ventajas
asimétricas decisivas en el
escenario internacional.!

La computacion cuantica ha
alcanzado un punto critico donde
las capacidades criptograficamente
relevantes estan proyectadas para
2028-2030. IBM Starling promete
100 millones de qubits para
2029, mientras Google Willow ha
demostrado correccién de errores
escalable. Estas capacidades
permitiran descifrar RSA-2048
con aproximadamente 1 millon de
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qubits fisicos, comprometiendo
el 95% de las comunicaciones
militares actuales.

China?y Rusia lideran programas
cuanticos estatales con objetivos
militares especificos. Se suman
paises con capacidad financiera para
adquirir esta tecnologia desarrollada
por los paises lideres, programas
civiles cuanticos civiles de aplicacion
dual, grupos de cibercrimen
organizado y organizaciones que
operan con apoyo de Estados.

Estados Unidos tiene un enfoque
hibrido publico-privado, con $1.2
mil millones de inversién federal.

La asimetria actual invita a
pensar en marcos de cooperacion
regional en materia de innovacién e
investigacion. Las fuerzas armadas
argentinas ya enfrentan amenazas
de phishing dirigido, ransomware,
y espionaje cibernético. Las
capacidades cuanticas futuras
representan una escalacién
de estas amenazas existentes,
donde los datos comprometidos
hoy podran ser descifrados
retroactivamente, los sistemas de
comando y control (C4ISR) actuales
necesitan proteccién prospectivay
las vulnerabilidades de transicién
crean ventanas de oportunidad
para adversarios.

Este articulo pretende
iluminar sobre la necesidad
apremiante de evaluar el estado
actual del conocimiento global
en estos campos convergentes,
identificar las brechas criticas que
comprometen la capacidad nacional
de respuesta ante amenazas
cudnticas emergentes, y proponer
un marco de trabajo estratégico
integral para la investigacion y
el desarrollo de arquitecturas
defensivas hibridas. De este modo,
la ventana de accion 2025-2027
es critica para la implementacion
de criptografia post-cuantica en
sistemas criticos, 2027-2029 para el
desarrollo de capacidades cuanticas
defensivas, y 2029-2032 para la
operacionalizacidn de sistemas
hibridos cuéntico-clasicos.
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Ecosistema global de

computacion cuantica

El ecosistema internacional de
Quantum Processing Units revela una
concentracion geografica critica
de capacidades avanzadas que
configura un mapa geopolitico
altamente asimétrico. Estados
Unidos mantiene el liderazgo
tecnologico mediante una
combinacidén estratégica de
iniciativas corporativasy
gubernamentales, con IBM
Quantum gque ha alcanzado los
100 qubits superconductores y
Google Quantum Al superando
los 200 qubits en sus sistemas
mas avanzados. Paralelamente,
China ha desarrollado una ruta
tecnologica alternativa centrada
en sistemas fotonicos de escala
masiva con Jiuzhang-2.0, que ha

demostrado supremacia cuantica
foténica en problemas especificos
de muestreo gaussiano.?

La aceleracién exponencial
de los desarrollos cuanticos,
particularmente los avances de
Google Willow* en correccion de
errores cudnticos y el anuncio
de IBM Starling® para 2029,
comprimen dramdticamente las
proyecciones temporales sobre la

1. https://revistafal.com/la-guerra-cuantica-el-nuevo-

frente-de-batalla-geopolitico/

Especializacion en sistemas fotonicos con

Jiuzhang-2.0. Programa estatal centralizado con

objetivos militares explicitos y red de comunicacion

cuantica nacional operativa.

. https://qir.mit.edu/wp-content/uploads/2025/06/
MIT-QIR-2025.pdf

. https://qir.mit.edu/wp-content/uploads/2025/06/
MIT-0IR-2025.pdf

. https://blog.google/technology/research/google-

willow-quantum-chip/

https://www.ibm.com/quantum/blog/large-scale-ftq
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disponibilidad de computadoras
cudnticas criptograficamente
relevantes. Esta realidad tecnoldgica
emergente exige una estrategia
coordinada que trascienda los
enfoques reactivos tradicionales
hacia sistemas verdaderamente
adaptativos y resilientes.

Esta convergencia tecnolégica
es particularmente significativa
considerando que el algoritmo de
Shor puede factorizar niumeros
enteros grandes en tiempo
polinomico O((log N)?), requiriendo
aproximadamente 1 millén de
qubits fisicos para comprometer
efectivamente claves RSA de 2048
bits segun las estimaciones mas
recientes de Gidney y colaboradores
del equipo de Google Al Quantum®.

La distribucién geografica de
estas capacidades revela patrones
estratégicos claramente definidos.
Estados Unidos concentra su
fortaleza en empresas como IBM,
Google, Rigetti e IonQ, y mantiene
el liderazgo tanto en arquitecturas
de qubits superconductores como
en sistemas de iones atrapados.
China, por su parte, ha desarrollado
expertise especifico a través de la
Universidad Jiao Tong de Shanghai,
focalizdndose en sistemas

fotonicos que ofrecen ventajas
inherentes para aplicaciones de
comunicacién cuantica’.

Europa muestra una estrategia de
diversificacién tecnoldgica mediante
iniciativas como IQM en Finlandia
y Oxford Quantum Computing en
Reino Unido, mientras que Israel
ha consolidado un ecosistema
especializado altamente eficiente,
con empresas como Quantum
Machines y Classiq, que han
recibido inversiones superiores a
100 millones de shekels durante
2023 para el establecimiento del
Israel Quantum Computing Center.

Panorama de criptografia
post-cuantica
El National Institute of Standards and
Technology® ha culminado un proceso
de estandarizacion critico mediante
la seleccion de cuatro algoritmos
fundamentales que definen el nuevo
paradigma criptografico post-
cuantico. CRYSTALS-Kyber establece
el estdndar para encapsulacion
de claves basada en problemas de
reticulos, mientras que CRYSTALS-
Dilithium y FALCON proporcionan
esquemas de firmas digitales
cuantico-resistentes con diferentes
perfiles de rendimiento y seguridad.
SPHINCS+ complementa esta suite
como sistema de firmas basado en
funciones hash, y ofrece garantias
de seguridad conservadoras
fundamentadas en primitivas
criptograficas bien establecidas.

Sin embargo, la evolucién del
panorama de amenazas revela
la naturaleza dindmica de este
campo tecnologico. El ataque
de Castryck-Decru’® contra
SIKE en 2022 demostré cémo
nuevos desarrollos matematicos
pueden comprometer sistemas
considerados seguros e invalidar
completamente a un candidato
que habia superado multiples
rondas de evaluacion del proceso
NIST. Mas preocupante aun, la
vulneracion de CRYSTALS-Kyber?®
mediante técnicas de inteligencia
artificial documentada por Sim,
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Park y Han (2022) evidencia la
emergencia de amenazas hibridas
que combinan vectores cuanticos,
clasicos y de aprendizaje
automatico de maneras
anteriormente imprevistas.

Estos desarrollos ilustran
la complejidad fundamental
de desarrollar sistemas
verdaderamente resistentes a
amenazas multidimensionales
que evolucionan a velocidades
exponenciales. La investigacion
actual sugiere que la seguridad
post-cuantica no puede concebirse
como un problema estatico de
seleccidn algoritmica, sino como
un desafio dindmico que requiere
arquitecturas adaptativas para
sistemas militares (centros de
operaciones, plataformas navales e
infraestructura critica) capaces de
evolucionar proactivamente ante
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tecnologico contemporaneo. La
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descifrado de comunicaciones en
tiempo real, navegacion, guiado y
redes de comunicacion resistentes

a la interferencia cuantica. Los
algoritmos cudnticos variacionales
demuestran ventajas prometedoras
en problemas de clasificacién

y reconocimiento de patrones,
particularmente en contextos donde
la dimensionalidad y complejidad

de los datos exceden las capacidades
efectivas de métodos clasicos. La
investigacién reciente sugiere que
estos enfoques hibridos pueden
proporcionar capacidades defensivas
superiores, especialmente en la
identificacién de anomalias sutiles y
la prediccién de vectores de ataque

emergentes. Este campo emergente
presenta una oportunidad
estratégica de gran magnitud.

6. https://arxiv.org/abs/2505.15917

7. Chen, HZ., Li, MH., Wang, Y.Z. et al. Implementation of

carrier-grade quantum communication networks over

10000 km. npj Quantum Inf 11,137 (2025). https://doi.

0rg/10.1038/s41534-025-01089-8. https://www.nature.

com/articles/s41534-025-01089-8
https://qir.mit.edu/wp-content/uploads/2025/06/

MIT-QIR-2025.pdf

https://cacm.acm.org/news/nist-post-quantum-

cryptography-candidate-cracked/

10. https://ieeexplore.ieee.org/stamp/stamp.
jsp?arnumber=9786796

1. https://www.nvidia.com/es-la/training/

12. https://quantum.cloud.ibm.com/learning/en/courses/
foundations-of-quantum-error-correction/fault-
tolerant-quantum-computing/threshold-theorem

13. https://arxiv.org/abs/2502.01146

L
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Poltcal Scence (339)

Quantum entanglement (662)

Key exchange (355)

Encryption (2,142)

Key (lock) (695)

Medicine (383)

Computer network (1,166)

Artificialinteligence (619)

Computer security (3,703)

Computer science (8,383) ...

Quantum mechanics (2,796)

Cryptosystem (887)

Quantum cryptography (1673)

Quantum network (471)

Embedded system (516)

Programming language (466)

Las publicaciones especializadas
en criptografia post-cuantica hoy
alcanzan un numero aproximado
de 11.317, mientras que son 37 los
trabajos enfocados en inteligencia
artificial cuéantica, lo cual
representa un corpus sustancial de
conocimiento especializado.

Respecto de patentes la base de
conocimiento, Lens.org cuenta con
12.217 relacionadas con criptografia
post-cuantica y 1 relacionada con
inteligencia artificial cuantica.

Sin embargo, la intersecciéon
especifica de estos dominios con
arquitecturas de ciberdefensa
practica esta representada por
escasos trabajos de investigacién (4
publicaciones y ninguna patente).
Esto evidencia un campo emergente
con inmensas oportunidades
estratégicas para contribuciones
pioneras y desarrollo de ventajas
competitivas sostenibles'.

Casos de estudio internacionales
Un caso de estudio internacional
exitoso que podria tomarse
como referencia de modelo para
marcos de trabajo conceptuales
para el desarrollo de capacidades
cudnticas, es el paradigma
israeli, materializado en el Israel
Quantum Computing Center’®, que
representa un caso ejemplar de
coordinacion estratégica efectiva
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donde se integran sinérgicamente
academia, industria y sector
defensa. La inversién coordinada
superior a 100 millones de shekels
(aproximadamente 30 millones
de dolares) ha generado un
ecosistema altamente eficiente
donde instituciones académicas
de prestigio como el Technion
colaboran estrechamente con
empresas especializadas como
Classiq y Quantum Machines, de
modo que crean ciclos virtuosos
de desarrollo tecnoldgico y
transferencia de conocimiento.

Lainiciativa europea
materializada en el programa
Quantum Flagship'’ constituye
un modelo complementario de
coordinacion supranacional que
demuestra como la agregacién
estratégica de recursos y expertise
puede acelerar el desarrollo de
capacidades criticas. El presupuesto
de €1,000 millones distribuido a
lo largo del periodo 2018-2028
ha permitido el pooling efectivo
de recursos de investigacion,
la coordinacion de estandares
técnicos, y el desarrollo de masa
critica en areas especializadas
donde ningtn pais individual podria
alcanzar competitividad global de
manera independiente.

Los modelos estadounidense y
chino completan el panorama de

estrategias nacionales diferenciadas.
Estados Unidos ha desarrollado
un enfoque hibrido que combina
liderazgo corporativo privado
con inversion gubernamental
estratégica, donde empresas como
IBM y Google mantienen autonomia
operacional mientras reciben apoyo
federal para investigacion basicay
aplicaciones de seguridad nacional.
El programa National Quantum
Initiative Act de 2018 establecio un
marco de coordinacion que preserva
la competencia comercial mientras
asegura el desarrollo de capacidades
criticas para defensa nacional.
China, por el contrario, ha
implementado un modelo de
planificacién centralizada que
integra objetivos tecnologicos
con prioridades geopoliticas
explicitas. La concentracion de
recursos en la Universidad Jiao
Tong de Shanghaiy el desarrollo
acelerado de infraestructura de
comunicacion cudntica de escala
nacional demuestran las ventajas
de coordinacién estatal directa,
aunque con costos potenciales
en términos de diversificacién

14. Anélisis bibliométrico realizado con datos de la
plataforma Lens.org de Microsoft https://www.lens.org/

15. https://i-qcc.com/

16. https://www.enlacejudio.com/2022/07/19/israel-
establecera-centro-de-computacion-cuantica/

17. https://qt.eu/
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tecnoldgica y capacidad de
innovacién disruptiva.

Capacidades nacionales
Argentina posee una base de
investigacion cudntica emergente
significativa. El CONICET
desarrolla investigacion en
computacion cuantica a través
del Instituto de Fisica La Plata
(IFLP). Paralelamente, la CNEA ha
establecido proyectos especificos
en el Centro Atémico Bariloche para
desarrollar procesadores cuanticos
con circuitos superconductores,
mientras que la Divisién Optica
Cuantica del DEILAP opera desde
2008 como laboratorio pionero
en fendmenos 6pticos cuanticos,
trabajando con pares de fotones
entrelazados y sistemas de
Distribucién Cuantica de Claves.
Las universidades nacionales
complementan este ecosistema
con iniciativas formativas y
de investigacién aplicada. La
Universidad Nacional de La Plata
forma parte activa de los esfuerzos
universitarios coordinados con
institutos del CONICET, mientras
que la Universidad Nacional
de Quilmes ha establecido
programas especificos de
desarrollo en computacion
cuantica. La Universidad de
Buenos Aires ofrece cursos
especializados de introduccién
a la computacion cuantica, y
Buenos Aires fue sede en julio
de 2024 de la 21° Conferencia
Internacional "Quantum Physics and
Logic", que reuni6 a mas de 100
investigadores internacionales.
Estas iniciativas, aunque limitadas
en escala comparada con
potencias cuanticas, demuestran
capacidades existentes que
podrian constituir la base para
desarrollos mas ambiciosos.

Conclusiones

Las capacidades existentes y los
casos internacionales descriptos
antes ilustran principios
fundamentales aplicables al
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contexto nacional. La coordinacién
efectiva entre sectores, la
concentracion estratégica de
recursos en areas de ventaja
comparativa, y el desarrollo
de marcos institucionales
que faciliten la colaboracion
a largo plazo emergen como
factores criticos de éxito. Es
particularmente relevante la
capacidad demostrada por
estos modelos para mantener
coherencia estratégica durante
periodos gubernamentales
multiples, y asegurar continuidad
en inversiones que requieren
horizontes temporales extendidos
para generar retornos tangibles.
La capacidad de respuesta
efectiva ante amenazas cudnticas
emergentes puede potenciarse
sustancialmente mediante el
fomento sistematico de investigacion
béasica en la interseccion critica de
inteligencia artificial y criptografia
post-cudntica, creando nichos de
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expertise que complementen las
capacidades globales existentes
en lugar de replicar enfoques ya
consolidados por las potencias
dominantes.

Contar con un centro de
excelencia en computacion
cuantica contribuiria a la
transferencia de conocimiento
entre universidades y el sector
defensa en tecnologias emergentes
que potencian el desarrollo de
capacidades avanzadas.

Retener expertise critico
y acrecentar el numero de
especialistas en criptografia
post-cudntica, a partir de la
sinergia entre academiay
gobierno seria factible con el
diseno de programas de formacién
especializados, particularmente en
la preparacion de operadores de
ciberdefensa capaces de gestionar
sistemas hibridos complejos.

La incorporacién sistematica
del sector privado emerge como

factor multiplicador critico
observado en todos los modelos
exitosos. La generacion de espacios
de colaboracién estructurada
con la industria, especialmente
con el ecosistema de empresas
emergentes especializadas,
puede aprovechar la dindmica y
capacidad de inversion privada
para acelerar procesos de
desarrollo que tradicionalmente
dependen exclusivamente de
recursos publicos. Esta sinergia
resulta particularmente relevante
en el contexto de tecnologias
cudnticas, donde los ciclos de
innovacidén requieren tanto la
estabilidad de financiamiento a
largo plazo como la agilidad de
respuesta ante oportunidades
técnicas emergentes.

La transformacion de
capacidades técnicas en
ventajas estratégicas requiere la
convergencia de multiples factores
que median entre el desarrollo
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La capacidad de respuesta efectiva ante amenazas
cuanticas emergentes puede potenciarse
sustancialmente mediante el fomento sistematico
de investigacion basica en la interseccion critica de
inteligencia artificial y criptografia post-cuantica

cientifico y su aplicacién geopolitica
efectiva. Los factores econémicos
incluyen no solo la disponibilidad
de recursos financieros, sino la
capacidad de sustentar inversiones
a largo plazo, desarrollar cadenas
de suministro especializadas, y
crear mercados domésticos que
justifiquen la escala de produccion.
Los elementos institucionales
abarcan marcos regulatorios
apropiados, coordinacion inter
agencial efectiva, y la capacidad

del sistema politico para mantener
coherencia estratégica durante
multiples ciclos gubernamentales.
Los aspectos sociales involucran

la formacién de masa critica de
recursos humanos especializados, la
creacién de cultura organizacional

que favorezca la innovacién, y el
desarrollo de redes de confianza
entre academia, industria y gobierno
que faciliten la transferencia
efectiva de conocimientoy la
colaboracion a largo plazo.

La convergencia de la
computacion cudntica, inteligencia
artificial y criptografia post-cuantica
constituye una transformacion
tecnologica de alcances geopoliticos
profundos y que redefine las bases
sobre las cuales se construyen
las ventajas competitivas entre
naciones en el siglo XXI. La
interseccion de estos dominios
criticos presenta una ventana Unica
para el desarrollo de capacidades
estratégicas diferenciadas, donde
la supremacia no se define

Unicamente por el volumen de
inversion, sino por la capacidad

de integrar sinérgicamente

estos campos emergentes en
arquitecturas defensivas coherentes
y adaptativas. De modo tal que
permite la deteccion de amenazas
en tiempo real mediante quantum
machine learning, la optimizacion
criptografica adaptativa segun
amenazas emergentes y desarrollar
sistemas de comunicacién cudntica
inmunes a intercepcion clasica. Sin
contar con capacidades propias, se
acrecienta la asimetria informacional
ante adversarios, los sistemas
actuales entran en obsolescencia
aceleraday se acrecienta la
dependencia tecnologica de
proveedores extranjeros. i
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1. Introduccion

El Sistema Internacional COSPAS-
SARSAT (C/S) constituye una de
las expresiones mas destacadas

de cooperacion tecnoldgica
internacional, disefiado para
detectar y localizar balizas

de emergencia, como ser las
“Emergency Position Indicating
Radio Beacons” (EPIRBs);
“Emergency Locator Transmitters”
(ELTs) y “Personal Locator Beacons”
(PLBs), que permiten salvar vidas
en contextos maritimos, aéreosy
terrestres respectivamente. Desde
su concepcién en 1982, el C/S ha
operado como un instrumento
humanitario critico, pero su
relevancia trasciende el mero
rescate de vidas; se erige como una
infraestructura estratégica que integra
multiples plataformas satelitales,
redes terrestres y sistemas de gestion
de informacidn.

Es una iniciativa de cooperacion
internacional, de caracter
humanitario y sin fines de lucro,
que tiene como objetivo principal
la deteccion y localizacion de
balizas de emergencia para asistir
en operaciones de “Search and
Rescue” - “Busqueda y Rescate”
(SAR) en todo el mundo. Su nombre
es un acronimo de "COSPAS" (en
ruso “Cosmicheskaya Sistema
Poiska Avariynyh Sudovpara” -
"Sistema Espacial para la Busqueda
de Buques en Peligro") y "SARSAT"
(en inglés “Search And Rescue
Satellite-Aided Trackingpara” -
"Rastreo por Satélite para Busqueda
y Rescate").

Las balizas seguin el &mbito de uso
se clasifican de la siguiente manera:

> EPIRBSs, es una baliza
de emergencia disenada
para uso maritimo. Se
activa manualmente o
automaticamente al entrar en
contacto con el agua y envia una
senal de socorro que ayuda a los
servicios de rescate a localizar
embarcaciones en peligro.

> ELTSs, es una baliza de
emergencia para uso
aerondautico. Se instala
en aeronaves y se activa
automadticamente con un
impacto severo o manualmente
por la tripulacién. Su funcién es
transmitir una senal de socorro
que permite a los equipos
SAR localizar el lugar de un
accidente aéreo.

> PLBs, es una baliza de
emergencia personal para uso
principalmente en tierra, pero
también su uso es posible en el
mar o aire. Esta disefiada para
ser transportada por individuos y
se activa manualmente.

2. Evolucion histoérica del COSPAS-
SARSAT (1982-2025)
El Sistema C/S surgio en plena
Guerra Fria como un proyecto
de cooperacion multilateral sin
precedentes, involucrando a la
Union Soviética, Estados Unidos,
Canadd y Francia. Su objetivo inicial
fue la localizacion de personas en
peligro mediante el uso de satélites
“Low Earth Orbit” (Satélites de
Orbita Baja-LEO) y “Geostationary
Equatorial Orbit” (Satélites de
Orbita Geoestacionaria-GEO),
combinando capacidades de
deteccion de sefnales de emergencia
con Centros de Control Terrestre
distribuidos internacionalmente.
Los satélites de “Medium
Earth Orbit” (Satélites de Orbita
Terrestre Media - MEOQO) fueron
incorporados al Sistema C/S como
parte de la evolucion hacia el
segmento “Medium Earth Orbit
Search and Rescue” (MEOSAR).
Este avance comenzoé con pruebas
y evaluaciones en la década de

2000, con la participacion de

constelaciones de satélites como:

> Galileo, es el sistema de
navegacién por satélite de

la Union Europea, disenado

para ofrecer posicionamiento

global preciso y autonomo. La
constelacion estd compuesta
por satélites en 6rbita media

y proporciona servicios tanto

civiles como gubernamentales.
> GLONASS, es el sistema

de navegacion por satélite

desarrollado por Rusia como

alternativa al GPS. Operativo
desde la década de 1990, ofrece
servicios de posicionamiento

y navegacion a nivel global

mediante una constelacion de

satélites en orbita terrestre media.
> GPS, es el sistema de

navegacioén por satélite de

EE.UU. Proporciona servicios de

posicionamiento, navegacion y

sincronizacion a nivel mundial

mediante una constelacion

de satélites en orbita terrestre

media. Es ampliamente

utilizado en aplicaciones civiles,
comerciales y militares.

El Sistema MEOSAR estuvo
operativo a partir del 13 de
diciembre de 2016, cuando se
inicio la distribucién operativa
de datos de alertas de rescate.
Posteriormente, el 25 de abril
de 2023, el Consejo de COSPAS-
SARSAT declard la “Capacidad
Operativa Inicial” (I0C) del sistema
mencionado, consolidando su
rol como la principal tecnologia
para la localizacion de balizas de
emergencia de 406 MHz.

Esta incorporacion ha permitido
mejorar significativamente la
precision, rapidez y cobertura
global en las operaciones SAR. Es
un servicio satelital internacional
destinado a detectar y localizar
senales de socorro emitidas
por balizas en situaciones
de emergencia, facilitando
operaciones SAR en tierra, mar o
aire, al combinar las ventajas de
los satélites LEO, ubicada entre
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La creciente digitalizacion y la amenaza de ciberataques
han convertido la integracion de Inteligencia Artificial
(IA) y Ciberseguridad Espacial (CE) en un elemento
central para garantizar la resiliencia del sistema frente
a amenazas contemporaneas.

los 160y 2.000 km de altitud. Esta
orbita es utilizada por satélites
de observacion, comunicaciones,
investigacion cientifica y estaciones
espaciales debido a su baja latencia
y proximidad a la Tierra y los
GEO, se encuentra a unos 35.786
km sobre el ecuador. Los satélites
en esta érbita giran a la misma
velocidad que la Tierra, por lo
que permanecen fijos sobre un
punto del planeta. Es ideal para
comunicaciones, meteorologia y
retransmisiones.
El sistema se consolidd
mediante mejoras en la precision
de localizacién y expansion de
su cobertura global. Entre los
desarrollos mas significativos
se encuentran:
> Laintegracion de satélites de
nueva generacion (LEO de orbita
polar y GEO modernizados).

> La Implementacion de protocolos
de comunicacion digital y cifrado
avanzado.

> La extension de la cooperacion
con organismos internacionales
como la Union Internacional
de Telecomunicaciones (ITU);
Organizacion de Aviacion
Civil Internacional (ICAO);
Organizacién Maritima
Internacional (IMO) y Agencia
Espacial Europea (ESA).

> Los primeros estudios sobre
el impacto de ciberamenazas
y posibles escenarios de
interferencia tecnoldgica,
incluyendo vulnerabilidades
de la cadena de suministroy
ataques de dia cero.
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El Sistema C/S ha evolucionado
hacia un sistema robusto
y altamente interoperable,
capaz de integrarse con otras
plataformas de rescate y monitoreo
internacional, constituyéndose
como modelo de infraestructura
critica global. Su avance ha estado
marcado por la modernizacion
tecnoldgica y la expansién de
su cobertura, consolidandose
como una infraestructura critica
de importancia estratégica
internacional. La creciente
digitalizacion y la amenaza de
ciberataques han convertido la
integracion de Inteligencia Artificial
(1A) y Ciberseguridad Espacial
(CE) en un elemento central para
garantizar la resiliencia del sistema

frente a amenazas contemporéneas.

3. Arquitectura técnica del sistema

El Sistema C/S se estructura en tres

segmentos interdependientes:

1. Segmento Espacial: Satélites
LEO, GEO y MEO equipados
con receptores para senales de
emergencia en 406 MHz.

2. Segmento Terrestre:

> Local User Terminals (LUTS):
Estaciones de recepcion de las
senales satelitales.

> Mission Control Centers (MCCs):
procesan la informacién,
realizan correlacién de senales
y envian alertas a los Centros de
Coordinacién Locales de Rescate.

3. Segmento de Balizas (EPIRBS,
ELTs, PLBs):

> Dispositivos auténomos con
capacidad de transmision

inmediata ante situaciones
de emergencia.
> Incorporacion de tecnologias de
GPS para localizacion precisa.
Este esquema técnico permite
alta disponibilidad, redundancia y
resiliencia frente a fallos puntuales o
ciberataques, aunque no estd exento
de vulnerabilidades emergentes.
Estos desarrollos permitieron que
el Sistema C/S pasara de ser un
sistema de rescate humanitario bdsico
a convertirse en una infraestructura
estratégica de alto valor, cuya resiliencia
yoperatividad resultan fundamentales
no solo para la seguridad humana, sino
también para la estabilidad tecnoldgica
y estratégica internacional.

4. COSPAS-SARSAT como
infraestructura critica internacional
Més alla de su misiéon humanitaria,
el C/S se reconoce como
una infraestructura critica
internacional, ya que impacta
la seguridad maritima, aérea y
terrestre de multiples naciones
y constituye un nodo vital en la
interoperabilidad satelital global.
Por ello, es necesario clasificar
este sistema como prioridad
estratégica, estableciendo
protocolos de monitoreo, planes
de contingencia multinacionales
y politicas de cooperacion
tecnoldgica internacional.
Junto con su mision humanitaria,
el C/S asume funciones estratégicas
que impactan la seguridad
internacional, ya que:
> Garantiza la continuidad de
operaciones de rescate global.
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> Constituye un nodo critico en
la interoperabilidad
satelital internacional.
> Su operacion afecta directamente
la seguridad de sistemas
maritimos, aeronauticos y
terrestres de multiples paises.
En la era de la digitalizacion
y la creciente complejidad de la
ciberamenaza, la cual la podemos
definir como “toda accion, evento
o posibilidad que busca vulnerar la
seguridad de sistemas informdticos,
redes o infraestructuras criticas
mediante medios digitales, pudiendo
implicar robo de informacion,
sabotaje, interrupcion de servicios o
manipulacion de datos”.
La convergencia de IAy CE,
“es el conjunto de medidas, politicas
y tecnologias orientadas a proteger
satélites, sistemas de control en tierra,
enlaces de comunicacion y servicios
espaciales frente a ciberamenazas;
siendo su objetivo garantizar
la disponibilidad, integridad y

confidencialidad de la informacion

v las operaciones en el ambito
espacial”, se vuelve un componente
indispensable para garantizar la
resiliencia del sistema.

Este trabajo intenta analizar la
CE desde una perspectiva historica,
técnica y estratégica, abordando
tanto las vulnerabilidades
cibernéticas existentes como el
potencial de la IA para mitigar
riesgos. Asimismo, se proponen
estrategias de proteccién orientadas
a fortalecer la seguridad y
sostenibilidad del entorno espacial,
considerando las principales
vulnerabilidades cibernéticas, el
potencial de la IA y la formulaciéon
de estrategias de proteccion para
fortalecer la seguridad del sistema
en cuestion.

5. Vulnerabilidades y amenazas en el
contexto de Ciberseguridad Espacial
El sistema enfrenta multiples
vulnerabilidades:

Spoofing: senales falsas que
pueden inducir a errores en la
localizacién de emergencias.
Jamming: interferencia
intencionada de la frecuencia
406 MHz, degradando la
recepcion de senales.

Supply Chain: Vulnerabilidad

de cadena de suministro, que
permiten comprometer sistemas
criticos a través de proveedores o
fallas atiin no parcheadas.
Ataques de Dia Cero: es

un ataque que explota una
vulnerabilidad desconocida del
software o hardware, que auin no
ha sido detectada ni corregida
por los desarrolladores.

Accesos no autorizados a los
MCCs: potencial manipulacién de
datos criticos.
Interdependencia tecnoldgica:
dependencia de satélites y redes
externas que pueden

ser vulnerables.

6. Aplicaciones de la Inteligencia
Artificial en el Sistema SAR

La IA aporta mejoras significativas
al sistema:

>

>

Clasificacion automatica de
sefiales: filtra falsas alarmas y
prioriza rescates.
Mantenimiento predictivo:
anticipa fallos de hardware y
optimiza la disponibilidad de
satélites y estaciones terrestres.
Optimizacidn logistica:
planificacion de rutas de
respuesta y coordinacion de
equipos de rescate.
Prediccion de incidentes

y analisis de riesgos: La IA
permite anticipar escenarios
complejos de emergencia,
evaluar probabilidades de
ocurrencia y vincular estos
analisis con estrategias de
Ciberseguridad, mejorando la
resiliencia del sistema.

7. Inteligencia Artificial aplicadaala
Ciberdefensa satelital

La IA se ha consolidado como
una herramienta esencial en el
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ambito de la Ciberdefensa, al
potenciar las capacidades de
deteccion, andlisis y respuesta
ante amenazas digitales. Su
integracion en sistemas de
seguridad permite identificar
patrones anomalos en tiempo

real, automatizar respuestas ante
incidentes y anticiparse a posibles
ataques mediante técnicas
predictivas. Estos avances mejoran
significativamente la eficiencia de
los equipos de seguridad y reducen
el tiempo de reaccion frente

a incidentes.

En lugar de tratar estos
beneficios en distintas secciones, es
mas efectivo presentar un enfoque
integrado: la IA no solo facilita la
deteccion de intrusiones o la contencion
automatizada de amenazas, sino
que también optimiza la gestion de
riesgos y la asignacion de recursos en
entornos complejos. De esta forma, su
rol no se limita a la reaccion, sino
que se extiende a la prevenciéon

y adaptacion continua frente a

un panorama de amenazas en

constante evolucién.

La IA desempeiia un rol clave
en Ciberdefensa:
> Deteccion de intrusiones

(IDS) en satélites: identifica

comportamientos anomalos 0 no

autorizados.

> Respuesta automatica a
amenazas: bloquea ataquesy
genera protocolos de mitigacion
en tiempo real.

> Simulacion de ciberataques:
permite anticipar
vulnerabilidades emergentes
y entrenar al personal en
escenarios controlados.

Para fortalecer la resiliencia y
capacidad estratégica del sistema,
se proponen las siguientes lineas
de accién para un observatorio de
Ciberdefensa:

1. Fomentar alianzas
internacionales de investigacién
permanente en Ciberseguridad
espacial, inteligencia artificial y
resiliencia operativa.

2. Fomentar alianzas
internacionales con organismos
como ITU, ESA,ICAOyla
Secretaria de C/S para compartir
informacién sobre amenazasy
mejores practicas.

3. Implementar un marco
normativo nacional con
criptografia post-cudantica,
estandares de Ciberseguridad
y protocolos de proteccion de
infraestructura critica.

4. Realizar ejercicios conjuntos
de Ciberseguridad y SAR para
entrenar personal y validar
protocolos de respuesta ante
contingencias.

5. Formar talentos
multidisciplinarios, combinando
expertos en IA, Ciberseguridad,
ingenieria espacial y operaciones
de rescate.

En el ambito de la Ciberdefensa,
la IA posibilita la deteccion
temprana de intrusiones y
anomalias en sistemas satelitales,
la automatizacion de respuestas
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frente a ataques y la simulacion
de escenarios complejos para
el entrenamiento de personal
especializado. La implementacion de
estas tecnologias permite anticipar
amenazas, reducir tiempos de
reaccion y fortalecer la resiliencia de
la infraestructura critica.

La integracion de IA con
sistemas de monitoreo continuo
y analisis predictivo constituye
un componente esencial para
la proteccién del C/S frente a
ataques hibridos, interferencias
estratégicas y manipulacién de
datos criticos. Asimismo, la IA
facilita la elaboracion de informes
prospectivos y la planificacion de
estrategias de mitigacion basadas
en escenarios de riesgo.

8. Escenarios prospectivos y
riesgos estratégicos
El contexto global actual indica
que la proliferaciéon de actores
con capacidades cibernéticas
avanzadas y la interdependencia
tecnolodgica de infraestructuras
interconectadas generan
riesgos estratégicos complejos.
La preparacion ante estos
escenarios requiere el desarrollo
de estrategias multinacionales,
el fortalecimiento de
alianzas internacionales y la
implementacion de tecnologias
avanzadas de Ciberdefensa.
El sistema enfrenta riesgos
derivados de la militarizacion del
espacio, la proliferacion de actores
con capacidades cibernéticas y el
aumento de interdependencias
tecnologicas:
> Conflictos hibridos con ataques
cibernéticos sobre satélites LEO,
GEO y MEO.

> Interferencia estratégica en
operaciones SAR durante crisis
humanitarias.

> Competencia internacional
por control y acceso a
frecuencias criticas.

> Riesgo de desinformaciény
manipulacién de datos criticos
en operaciones de rescate.

9. Sugerencias para fortalecery
proteger el Sistema COSPAS-SARSAT
Sugerencia 1: Clasificacion

de COSPAS-SARSAT como

infraestructura critica prioritaria:

El Sistema C/S constituye una

infraestructura esencial para

la seguridad y salvamento

internacional, operando en un

marco multilateral que permite la
deteccién y localizacion de personas,
buques y aeronaves en situacion

de emergencia. Dada su relevancia

estratégica, el sistema en cuestion

deberia ser clasificado como

“Infraestructura Critica Prioritaria”,

reconociendo formalmente su

vulnerabilidad frente a amenazas
cibernéticas y fisicas.

Esta clasificacién implicaria la
implementacion de “Protocolos
de Monitoreo Continuo” sobre
todos los componentes criticos
del sistema, incluyendo satélites,
estaciones terrenas y enlaces de
comunicaciones, con especial
énfasis en la deteccién temprana
de intrusiones, interferencias o
anomalias operativas que puedan
comprometer la integridad,
disponibilidad o confiabilidad
del servicio.

Asimismo, se sugiere el diseno
y puesta en marcha de “Planes de
Contingencia Multinacionales”,
coordinados entre los Estados
miembros de C/S, que contemplen
escenarios de interrupcion parcial
o total del sistema. Dichos planes
podrian incluir:

1. Procedimientos de respaldo y
redundancia: Establecer rutas
alternativas de comunicacion,
capacidades de retransmision y
satélites de reemplazo en caso
de fallo.

1. Cooperacidn internacional y
protocolos de alerta: Definir
mecanismos de comunicacion
rapida entre centros de control
de diferentes paises para
garantizar una respuesta
coordinada ante emergencias.

1. Pruebas y simulacros
perioédicos: Realizar ejercicios

regulares que validen la

efectividad de los procedimientos

de contingencia y el tiempo de
respuesta frente a incidentes
cibernéticos o fisicos.

1. Evaluacion y actualizacion
continua: Mantener un registro
dindmico de vulnerabilidades,
amenazas emergentes y mejores
practicas internacionales,
asegurando que la proteccion
del sistema evolucione al ritmo
de los avances tecnolégicos y
tacticas de ataque.

La adopcién permitiria adoptar
reforzar la resiliencia operativa
del Sistema C/S, asegurando que
continte cumpliendo su mision
critica de salvar vidas y brindar
servicios de alerta de emergencia
a nivel global, incluso ante
incidentes de Ciberseguridad
de alta complejidad o
conflictos internacionales.

Sugerencia 2: Mapear
vulnerabilidades y disefiar
planes de mitigacion cibernética:
Dada la creciente sofisticacion
de las amenazas cibernéticas, es
imprescindible que el Sistema
C/S cuente con un “Programa
Integral de Identificacion de
Vulnerabilidades” y “Mitigacion
de Riesgos”, garantizando la
continuidad y confiabilidad de
sus operaciones criticas. Para
ello, se propone implementar las
siguientes acciones:

1. Mapeo exhaustivo de
vulnerabilidades: Realizar un
inventario detallado de todos
los componentes del sistema
(satélites, estaciones terrenas,
enlaces de comunicacion,
servidores y software de gestion),
identificando posibles puntos
de ataque, debilidades en
protocolos de comunicacion
y riesgos asociados a terceros
proveedores. Este mapeo debe
actualizarse periédicamente,
considerando nuevas tecnologias
y amenazas emergentes.

2. Pruebas de penetracion
cibernética controladas bajo
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estandares internacionales:
Ejecutar simulaciones

de ataques bajo entornos
controlados para evaluar la
resiliencia del sistema frente

a intrusiones, ransomware,
interferencias satelitales o
manipulacién de datos criticos.

Los resultados de estas pruebas

deben servir para priorizar

acciones correctivas y fortalecer

los mecanismos de defensa.
3. Redundancia tecnoldgica:

Implementar sistemas paralelos

y rutas de comunicacion
alternativas que garanticen la

continuidad operativa ante fallas

de hardware, interrupciones de
enlace o ataques dirigidos. Esto
incluye servidores de respaldo,
enlaces satelitales duplicados
y mecanismos automaticos de
conmutacion ante fallos.

4. Planes de mitigacion integrales:

Con base en el mapeo de
vulnerabilidades y las pruebas
de penetracion, se deben
desarrollar procedimientos
de respuesta y recuperacion,
incluyendo la priorizacion de
activos criticos, protocolos de
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comunicacién de incidentes

y ejercicios de simulacion de

escenarios de contingencia.

La adopcién de estas medidas
permitiria que el Sistema
C/S mantenga una postura
defensiva proactiva, reduciendo
significativamente el riesgo de
interrupciones operativas y
asegurando que el sistema pueda
continuar ofreciendo servicios
esenciales de alerta y rescate en
situaciones de emergencia a
nivel global.

Sugerencia 3: Fortalecer
la cooperacion internacional
y el intercambio seguro de
informacion. El Sistema C/S opera
bajo un esquema multinacional,
donde la coordinacion entre

estados miembros es esencial para

garantizar la efectividad de las

operaciones SAR. En este contexto,

se podria establecer medidas que
aseguren tanto la colaboracién

como la proteccion de informacion

critica frente a amenazas

cibernéticas y operativas, de

acuerdo al siguiente detalle:

1. Protocolos estandarizados de
intercambio de informacion

con autenticacion robustay
cifrado: Desarrollar y adoptar
procedimientos uniformes que
permitan la transferencia segura
de datos de emergencias entre
Centros de Control, estaciones
terrenas y agencias SAR. Esto
incluye el uso de protocolos

de autenticacién robustos y
firmas digitales para validar la
integridad de la informacion.
Acuerdos de cooperacion
multinacional: Formalizar
“Memorandos de Entendimiento
y Convenios Operativos” que
definan roles, responsabilidades
y mecanismos de alerta
temprana entre los estados
miembros, asegurando una
respuesta coordinada ante
incidentes y la disponibilidad de
recursos compartidos.

Redes de comunicacion
resilientes y segregadas:
Implementar canales de
comunicacion redundantes y
segmentados que minimicen

el riesgo de interrupciones

o interferencias externas,
garantizando que la informacion
critica pueda fluir incluso en
escenarios de ataque cibernético
o fallas técnicas.

Capacitacion conjunta y
ejercicios de interoperabilidad:
Organizar simulacros regulares
y programas de formacién
multinacional que entrenen

al personal en la operacion
conjunta del sistema, manejo
seguro de informacion y
respuesta ante incidentes,
fortaleciendo la confianzay la
coordinacién entre paises.
Monitoreo y auditoria continua:
Establecer mecanismos de
seguimiento permanente para
evaluar la efectividad de la
cooperacion internacional y
detectar posibles brechas de
seguridad o fallos operativos,
incorporando mejoras continuas
basadas en lecciones aprendidas
y estandares internacionales

de ciberseguridad.
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En el ambito de la Ciberdefensa, la IA posibilita la
deteccion temprana de intrusiones y anomalias en
sistemas satelitales, la automatizacion de respuestas
frente a ataques y la simulacion de escenarios
complejos para el entrenamiento de personal

especializado.

La implementacion de

estas medidas fortaleceria la

resiliencia global del Sistema

C/S, asegurando que los flujos de

informacion critica sean confiables

y que la cooperacion multinacional

se mantenga eficiente incluso

frente a amenazas cibernéticas

sofisticadas, ataques dirigidos o

interrupciones operativas.

Sugerencia 4: Implementar
programas de capacitacion

y concientizacion en

Ciberseguridad para personal

clave. La proteccion del Sistema

C/S no recae exclusivamente

en medidas tecnologicas, sino

también en el factor humano,

considerado uno de los eslabones
mas criticos en la seguridad de
infraestructuras estratégicas. Por
ello, se recomienda establecer

un “Programa Integral de

Formacién” y concientizacién en

Ciberseguridad dirigido al personal

operativo, técnico y de gestion

involucrado en la operacion del
sistema, a través de:

1. Capacitacion especializada:
Desarrollar cursos y talleres
avanzados que aborden
amenazas cibernéticas
emergentes, protocolos
de seguridad, respuesta a
incidentes y manejo de sistemas
criticos, adaptados al nivel de
responsabilidad de cada rol
dentro de la organizacion.

2. Simulaciones de incidentes
y ejercicios practicos:

Implementar ejercicios
regulares de ciberataques
simulados que permitan al
personal practicar la deteccion,
mitigacién y recuperacion ante
incidentes, fortaleciendo la
reaccion ante escenarios reales
y mejorando la coordinacién
interdepartamental.

3. Programas de concientizacion
continua: Establecer campanas
permanentes que refuercen
la cultura de seguridad,
fomentando habitos como el
uso de contrasenas seguras,
identificacion de correos
sospechosos, manejo seguro
de dispositivos y protocolos de
comunicacion seguros.

4. Evaluacion y certificacion
del personal: Incorporar
mecanismos de evaluacion
periddica de conocimientos y
competencias en Ciberseguridad,
asi como certificaciones
reconocidas internacionalmente,
garantizando que el personal
mantenga un nivel adecuado de
preparacion frente a
riesgos emergentes.

5. Actualizacién ante nuevas
amenazas: Adaptar los contenidos
y metodologias de capacitacion
de forma continua, considerando
avances tecnologicos,
vulnerabilidades detectadas y
nuevas tacticas de ataque, para
asegurar que el personal esté
siempre preparado para enfrentar
desafios contemporaneos.

La implementacion de esta
recomendacion permitira que el
Sistema C/S cuente con una fuerza
humana altamente capacitada
y consciente de los riesgos,
reduciendo significativamente la
probabilidad de errores operativos
o brechas de seguridad.

Sugerencia 5: Desarrollar
infraestructura tecnoldgica de
ultima generacion y sistemas
de resiliencia operativa. Para
garantizar la continuidad y
confiabilidad del Sistema C/S
ante fallas técnicas, desastres
naturales o ataques cibernéticos,
es imprescindible invertir en
infraestructura tecnolégica
avanzada y mecanismos de
resiliencia operativa que
minimicen la interrupcion del
servicio y protejan los activos
criticos, mediante:

1. La Modernizacion de Estaciones
Terrenas: Actualizar equipos
de recepcién, transmision y
procesamiento de senales,
incorporando tecnologias de
alto desempeno, sistemas de
monitoreo automatizados que
detecten anomalias en tiempo
real y la actualizacion constante
de software y hardware para
reforzar la Ciberseguridad.

2. Redundancia integral de
sistemas: Implementar
duplicacion de enlaces de
comunicacion y servidores
criticos, de manera que ante
cualquier fallo o ataque se
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active automaticamente un

sistema de respaldo sin pérdida

de funcionalidad.

3. Sistemas de recuperacion ante
desastres: Establecer centros
de respaldo geograficamente
distribuidos, con capacidad de
asumir operaciones completas
en caso de interrupcién de los
centros principales, asegurando
que la disponibilidad del servicio
no se vea comprometida.

4. Tecnologias de Ciberdefensa
incorporadas: Integrar
soluciones avanzadas de
deteccion de intrusiones,
analisis de trafico anémalo
y proteccion de “endpoints”,
que operen en paralelo con
los sistemas de control del
servicio, garantizando la defensa
proactiva frente a amenazas
cibernéticas sofisticadas.

5. Monitoreo Predictivo y
Mantenimiento Preventivo:
Desarrollar herramientas de
analisis predictivo basadas en
IA que permita anticipar fallas,
optimizar recursos y reducir el
tiempo de inactividad.

La implementacion de estas
medidas asegurara que el Sistema
C/S mantenga alta disponibilidad
y confiabilidad operativa,
fortaleciendo su capacidad para
cumplir su misién critica de alerta
y rescate en emergencias, incluso
frente a escenarios de
alto riesgo tecnoldgico o
ciberataques complejos.

Sugerencia 6: Implementar
un sistema de monitoreo
y evaluacion continua del
desempernio y la seguridad. La
resiliencia y eficiencia del Sistema
C/S dependen de un seguimiento
constante de su operacion y de la
seguridad de sus componentes
criticos. Por ello, se recomienda
establecer un “Sistema integral de
monitoreo y evaluacion continua”,
que permita detectar fallas,
vulnerabilidades y oportunidades
de mejora de manera proactiva,
mediante el:
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1. Monitoreo en tiempo
real: Integrar plataformas
centralizadas de supervision
que recojan datos de satélites,
estaciones terrenas y enlaces
de comunicacion, permitiendo
la deteccion inmediata
de anomalias operativas,
ciberataques o fallas técnicas.

2. Indicadores de desempeiio y
seguridad: Definir métricas
especificas para evaluar la
disponibilidad del servicio,
tiempos de respuesta,
eficacia de los protocolos
de contingencia y nivel de
proteccion cibernética,
asegurando un analisis
cuantitativo del funcionamiento
del sistema.

3. Alertas y notificaciones
automatizadas: Configurar
sistemas que generen alertas
tempranas ante desviaciones
criticas, vulnerabilidades
detectadas o amenazas

emergentes, permitiendo la
activacion inmediata de planes
de mitigacion y contingencia.

4. Auditorias periodicas y

revisiones de seguridad:
Realizar evaluaciones formales 'y
auditorias externas para validar
la eficacia de los controles
implementados, la robustez de la
infraestructura tecnoldgica y la
preparacion del personal frente a
incidentes, incluyendo simulacros
de ciberataques. Estos simulacros
de ciberataques deben ser
ejercicios controlados que
imiten ataques reales a sistemas
informaticos o redes criticas,
con el objetivo de probar la
capacidad de respuesta, detectar
vulnerabilidades, entrenar al
personal y validar los protocolos
de seguridad sin afectar la
operacion real del sistema.

Son ejercicios controlados que
imitan ataques reales a sistemas
informaticos o redes criticas,
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con el objetivo de probar la

capacidad de respuesta, detectar

vulnerabilidades, entrenar al
personal y validar los protocolos
de seguridad sin afectar la
operacion real del sistema.

5. Retroalimentacion y mejora
continua: Implementar un
ciclo sistematico de analisis
y ajuste, donde los resultados
de monitoreo, simulacros y
auditorias alimenten mejoras
operativas, tecnologicas y de
Ciberseguridad, garantizando
que el sistema evolucione
frente a nuevas amenazas
y requerimientos.

La adopcién de estas medidas
permitira que el Sistema C/S
mantenga una operacion confiable,
segura y resilientes, garantizando
que la infraestructura critica esté
siempre disponible para cumplir
su misién de alerta y rescate
internacional, incluso en escenarios
complejos o bajo presion de
amenazas cibernéticas.

10. Conclusiones

El Sistema Internacional C/S se erige
como una de las infraestructuras
criticas mas relevantes a nivel
global, articulando cooperacion
tecnologica, humanitaria 'y
estratégica entre multiples paises

y organismos internacionales.

Su evolucion desde 1982 hasta

la consolidacion del MEOSAR
transformo un dispositivo de
salvamento en una red de alcance
planetario, capaz de sostener
operaciones SAR de manera
inmediata, precisa y coordinada.

En el escenario actual,
marcado por la digitalizacion, la
interdependencia tecnologica
y la creciente sofisticacion de
las ciberamenazas, la mera
modernizacion tecnoldgica resulta
insuficiente. La proteccion del
C/Srequiere integrarlaIAyla
Ciberseguridad Espacial como
ejes transversales, no solo
para garantizar la continuidad
operativa, sino también
para preservar la confianza
internacional en el sistema.

La IA ofrece ventajas disruptivas
en el filtrado de falsas alarmas,
mantenimiento predictivo,
optimizacidon logistica y deteccion
de intrusiones, constituyéndose
en una herramienta indispensable
para anticipar vulnerabilidades y
responder en tiempo real frente
a incidentes complejos. De igual
modo, la cooperacion multinacional,
la estandarizacion de protocolos
y la capacitacion permanente del
personal se consolidan como pilares
de la resiliencia operativa.

Las sugerencias planteadas
—clasificacion del Sistema C/S
como infraestructura critica

prioritaria, mapeo exhaustivo de
vulnerabilidades, cooperacion
internacional reforzada, formacion
especializada, inversion en
infraestructura de ultima
generacion y monitoreo continuo—
delinean un marco estratégico
integral para la proteccién y
sostenimiento del sistema.

El anédlisis prospectivo indica
que la militarizacion del espacio, los
conflictos hibridos y la competencia
por el control de frecuencias
criticas configuran riesgos cada vez
mas tangibles. En este contexto,
la resiliencia del Sistema C/S no
debe depender tnicamente de
tecnologias avanzadas, sino de
una gobernanza multinacional
robusta, flexible y adaptativa, capaz
de articular respuestas conjuntas
frente a amenazas globales.

En definitiva, el futuro del
Sistema C/S depende de su
capacidad para adaptarse al
nuevo paradigma de seguridad
tecnoldgica. La convergencia
entre IAy Ciberseguridad
Espacial constituye una necesidad
estratégica, fortaleciendo la
continuidad de operaciones de
rescate, preservando la estabilidad
de la infraestructura critica y
garantizando que el sistema
cumpla su misién humanitaria y
estratégica en un entorno global
crecientemente desafiante. 1
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Resumen

En el presente articulo se analiza

el fenomeno de la eventual
tercerizacién de las operaciones de
paz a través del uso de empresas
militares y de seguridad privadas
(PMSC por su sigla en inglés),

y se exploran sus implicancias
estratégicas, juridicas y éticas

en el contexto de los conflictos
contemporaneos. A partir de una
revision de casos relevantes, se
examina la evolucion del papel de
las PMSC, su impacto en el Derecho
Internacional Humanitario (DIH)
enfocado en las operaciones de paz,
asi como los desafios que plantea
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su regulacion. Se concluye que,

si bien estas empresas ofrecen
capacidades especializadas

que pueden resultar efectivas
para los Estados y organismos
internacionales, su utilizacion
presenta riesgos significativos
para la transparencia, la rendicién
de cuentasy la proteccion de los
derechos humanos.

A 80 anos de la creacién de la
Organizacion de las Naciones Unidas
observamos que el sublime proposito
de los pueblos de las Naciones
Unidas de “preservar a las generaciones
venideras del flagelo de la guerra que
dos veces durante nuestra vida ha
infligido a la Humanidad sufrimientos
indecibles” (ONU, 1945) parece no
haberse logrado. La violencia sigue
presente y los mecanismos de la
seguridad global que debian evitar
o al menos limitar el sufrimiento
humano se encuentran severamente
cuestionados. Las complejidades
de los conflictos actuales plantean
dudas sobre la eficacia de la

herramienta por las que la ONU se ha
hecho merecedora del Premio Nobel
de la Paz: las Operaciones de Paz.

Ademds, se ha planteado que
la burocracia de la ONU dificulta
su empleo eficiente, y se han
comparado los gastos incurridos en
una determinada situacién por parte
de las tropas de la ONU, con las de
las tropas rentadas a companias
privadas. La participacion de este
tipo de “contratistas” en Haiti abre
interrogantes sobre los resultados
que se pueden obtener, cuando la
ONU ya se desplego alli reiteradas
veces sin soluciones.

Es por eso que debemos senalar
el avance de las organizaciones
regionales e incluso de Compaifiias
Privadas de Seguridad y Militares
en roles que tradicionalmente
estaban reservados a la ONU.

Las denominadas “operaciones
paralelas” o las operaciones de paz
multilaterales, asi denominadas
por el Instituto internacional

de investigacion de la Paz de
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Estocolmo (SIPRI por sus siglas en
inglés), son formas alternativas a
las operaciones.

Se vive hoy en un mundo
marcado por la vigencia de la
geopolitica y la complejizacion
de las guerras convencionales e
hibridas, con un rol predominante
de la tecnologia, que obliga a
replantearse las técnicas, tacticas
y el planeamiento operacional y
estratégico. Es en este entorno
en el que el fenémeno de
“tercerizacion de la guerra” ha
cobrado protagonismo como
herramienta estratégica y tactica
en el escenario internacional.
Aunque esta no es una novedad,
su recurrencia y expansion en
el siglo XXI la convierten en
un rasgo caracteristico de la
conflictividad moderna.

Hacia la primera década del siglo
XXI, las empresas militares privadas
y de seguridad ya habian pasado de
ser subcontratistas menores a ser
corporaciones que representaban

la mitad del personal desplegado en
Irak. Esta evolucion es materia de
estudio, dada su omnipresencia en
los conflictos contemporaneos. Un
punto de inflexién en este proceso
se produjo cuando la consecucion
de objetivos deseables en distintos
escenarios —como el ya mencionado
de Irak, y el de Afganistan— fue
permitida por las capacidades
especializadas de las PMSC, y no por
ejércitos soberanos; y luego, cuando
las PMSC fueron capaces de ofrecer
un rendimiento que ningun otro
tipo de organizacién podia lograr, se
constituyeron como una industria
independiente de la que empezaron
a depender distintas autoridades,
como las estadounidenses 'y
britanicas (Baum y McGahan, 2011).
El empleo de estos contratistas
—que no esta exento de
cuestionamientos por su estatus
legal, su falta de “rendicién de
cuentas” en el sentido mas amplio,
la opacidad de sus vinculos y
los excesos verificados en su

empleo—, también alcanza de
diversas maneras la esfera de las
operaciones de paz, por lo que
debemos mirar atentamente a estos
actores que ya estan presentes

en casi todos los escenarios de
conflicto contemporaneos.

Viejas practicas, nuevas formas
Desde la Guerra Fria, las guerras
proxy con el empleo de PMSC
han sido instrumentos de politica
exterior que permiten a los Estados
influir en conflictos ajenos sin
exponerse directamente. Lo que era
una tactica ocasional ha mutado
en una practica extendida. Hoy, en
conflictos como los de Ucrania, Siria,
Yemen y varias regiones africanas, la
participacion indirecta de potencias
globales y regionales mediante
insurgencias aliadas locales,
milicias o contratistas privados se
ha vuelto la norma.

Pero ¢qué tareas realizan las
PMSC? Las PMSC ofrecen servicios
de combate y seguridad a sus
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Los paises africanos, incapaces de combatir por si solos
el terrorismo, y ante el aparente fracaso delaONUy

los ejércitos europeos desplegados de forma directa,
tuvieron que buscar otras soluciones. A esto debemos
agregar un clima antioccidental el los ainos recientes,
producto del abandono de occidente a varios Estados

africanos.

clientes a cambio de un pago por
dichos servicios. Existen dos tipos
de propiedad en las corporaciones
militares privadas: privadas o
semi-gubernamentales. Si bien

las empresas militares privadas
proporcionan guardias armados a
organizaciones gubernamentales
y no gubernamentales en el pais
de origen, existe una tendencia a
contratar contratistas militares
privados y enviarlos a misiones en
el extranjero.

Presencia como gestores de paz/
seguridad, algunos ejemplos
Los ejemplos del empleo de
estas empresas son variados y
es una practica antigua que se
ha aggiornado. Se verifica una
presencia muy significativa en
ambientes particulares, donde
llevan a cabo operaciones
conjuntas con fuerzas regulares en
algunos escenarios, mientras que
en otros trabajan casi de manera
autonoma. A continuacion, se
exponen varios ejemplos.

A menudo se cita el ejemplo
de la empresa sudafricana —ya
disuelta— Executive Outcomes
(EO). Esta tuvo un contrado en
Angola para la proteccion de pozos
petroliferos, 1o que la posiciono
frente a los gobiernos africanos. A
continuacion, tuvo un contrato con
el gobierno de Sierra Leona con
la finalidad de detener al Frente
Revolucionario Unido (FRU). Al
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respecto, Arévalo (2019) dice que:
“Aunque sus procedimientos resultaran
criticables en muchos aspectos, EO se
mostré muy eficaz: por 35 millones de
ddlares, logro derrotar en 21 meses al
FRU, sin tener nunca sobre el terreno
mds de 300 hombres y sufriendo
solamente 6 muertes entre sus filas.

Un éxito si tenemos en cuenta que la
mision de la ONU en este mismo pais,
enviada tras el golpe de estado de 1997,
costo 47 millones en ocho meses y hubo
de abandonarlo cuando las fuerzas

del FRU se acercaron de nuevo a la
capital. EO demostro que las PMC son
una opcion barata para solucionar
problemas que los ejércitos regulares no
pueden afrontar’.

Estd claro que tanto los Estados,
como la ONU e incluso las ONGs, son
incapaces de ejecutar determinadas
tareas relacionadas con la defensa
o la seguridad, por lo que apelan de
manera creciente a estos recursos,
como veremos mas adelante. Lo
que se senala es que la apelacion
a estos contratistas se lleva a cabo
muchas veces cuando los Estados
consideran que los recursos
“oficiales” son insuficientes para el
cumplimiento de una tarea.

Sean McFate (2019) relata en
primera persona un requerimiento
de una mision que tanto la CIA como
las FFEE habian descartado, ya que
“si un equipo de la CIA o de operaciones
especiales se metiera en problemas, el
gobierno de los EEUU tendria que hacer
algo: organizar un salvamento, pagar

un gran rescate, o hacerlo ptiblico.

Pero no es asi con los contratistas”. La
tarea en cuestion era preservar la
vida del presidente de Burundi que
habia sido amenazada por las FNL
(Fuerzas Nacionales de Liberacion,
integradas por extremistas

Hutus), ya que su muerte podria
desencadenar, muy probablemente,
un genocidio. Esta mision, calificada
como “imposible”, fue puesta en
manos de McFate, que organizé su
equipo y relata: “unas semanas mds
tarde, el FNL ataco y hubo una batalla
nocturna en las calles de Bujumbura,

la capital de Burundi. El presidente
sobrevivid y el FNL se retiro de regreso al
Congo. Evitamos el genocidio”.

Los paises africanos, incapaces
de combatir por si solos el
terrorismo, y ante el aparente
fracaso de la ONU y los ejércitos
europeos desplegados de forma
directa, tuvieron que buscar otras
soluciones. A esto debemos agregar
un clima antioccidental el los afios
recientes, producto del abandono de
occidente a varios Estados africanos.

Un ejemplo de esto es el caso de
Mali, donde el grupo ruso Wagner
estd presente desde 2021, tras
un golpe militar para ayudar a
combatir a los grupos terroristas, en
reemplazo de las tropas francesas y
las fuerzas de paz internacionales.
Sin embargo, el ejército maliense
y los mercenarios rusos tuvieron
dificultades para frenar la violencia
en el pais, y ambos han sido
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acusados de atacar civiles. Luego de
tres anos y medio combatiendo la
insurgencia y el terrorismo isldmico,
la empresa dejo el pais (Banchereau,
2025). Desde 2017 Wagner ha tenido
una presencia significativa en
Africa, donde brinda apoyo militar
y de seguridad a varios gobiernos
a cambio de acceso a recursos
naturales y ubicaciones estratégicas.
Algunos de los paises en los que
Wagner ha operado incluyen a la
Republica Centroafricana, Sudan,
Libia, Mali, Niger y Mozambique.
Recientemente, las actividades
de Wagner en Africa han sido
reemplazadas por el nuevo Africa
Corps, bajo el control directo del
Ministerio de Defensa ruso.
Indudablemente se trata de
un fendmeno cuyas dimensiones
eran dificiles de imaginar a fines
del siglo pasado, pero que tal
como se ha expuesto, tienen una
enorme vigencia en la lucha
geopolitica actual.

Marco legal de las PMSC
Companias como las célebres
Wagner o Blackwater, actian en
una delgada linea entre lo legal y lo
ilegal, es por eso que la proliferacion
de estos actores plantea
interrogantes éticos y juridicos
sobre el control del uso de la fuerza.
Es necesario, a priori, tratar
de determinar cudl es su estatus
juridico. E1 DIH (Derecho
Internacional Humanitario)
contempla la presencia y la
proteccién de tres categorias de
participantes en los conflictos
armados: combatientes, no
combatientes y civiles que
acompanan la fuerza, y los que
prestan apoyo sin participar en las
hostilidades; entonces se puede
entender que el DIH protege a los
contratistas de las PMSC cuando
actiian como civiles, pero pierden
esa proteccion si participan
directamente en las hostilidades.
Ademas, no gozan del estatus de
combatiente ni de prisionero de
guerra, salvo que, con caracter

excepcional, estén integrados
oficialmente en las Fuerzas Armadas
de una de las partes en conflicto.

El Documento de Montreux —
firmado en 2008, y cuya finalidad
es recordar las obligaciones
juridicas internacionales para
los Estados que se involucran
con PMSC-, ha generado diversas
opiniones en la comunidad
internacional, académica y de
derechos humanos, en relacién
con su valor y efectividad para
regular a las empresas militares
y de seguridad privadas. A pesar
de que se le reconoce, ser el
primero en abordar el problema
que genero la primera respuesta
multilateral, y haber sentado las
bases para el Cédigo Internacional
de Conducta para Proveedores de
Servicios de Seguridad Privada
(ICoC por sus siglas en inglés) y
otras regulaciones mas concretas
dentro del sector; se destaca
por otro lado que su caracter no
vinculante y altamente dependiente
de la voluntad politica de los
Estados proporciona una muy
limitada proteccién a los derechos
humanos y no impone ningun
tipo de rendicion de cuentas a las
PMSC. A su vez, el documento evita
pronunciarse claramente sobre si
las PMSC pueden o no participar
directamente en hostilidades, lo
cual abre una zona gris en el DIH.

El ya mencionado ICoC es un
documento no vinculante, en
el cual las empresas adheridas
voluntariamente aceptan
cumplir con ciertos estandares
éticos y operativos. Al firmarlo,
estas empresas se someten a la
supervision del ICoCA (Asociacion
Internacional de Cédigo de
Conducta), una organizacion con
multiples actores. E1ICoC es un
instrumento soft law con fuerte valor
ético, creciente reconocimiento
internacional y potencial para
mejorar las practicas del sector,
pero su impacto real depende del
contexto politico y contractual en el
que se aplique.

En definitiva, la falta de
legislacion vinculante en el
plano internacional y las serias
limitaciones para aplicar el derecho
que puede tener un Estado en el
que operan las PMSC, generan una
laguna legal dificil de solucionar.

Las OMP ;tercerizadas?
La tercerizacién de la guerra
plantea una seria amenaza a los
esfuerzos de pacificacion duradera.
La multiplicacién de actores con
agendas fragmentadas, la opacidad
de sus vinculos y la falta de control
estatal sobre la violencia dificultan
enormemente la resolucién de los
conflictos. La paz, como la guerra,
también podria estar siendo
tercerizada, y no siempre a favor de
los pueblos que la necesitan.

Pero ¢qué pasa sila paz es
tercerizada? Ya a mediados de
los 90, y como resultado de los
fracasos en Somalia y Ruanda, la
idea de “privatizar la paz” rondaba
en la ONU. Si bien el secretario
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general por aquel entonces, Koffi
Annan, rechazaba las ideas con el
planteo de que quizas el mundo
no debia estar preparado para
privatizar la paz (Annan, 1998.
Citado por Fitzsimons, 2014), el
ejemplo de la eficacia de EO en
Sierra Leona, y la falta de tropas
disponibles para enfrentar este
tipo de situaciones, llevaba a
pensar seriamente esta alternativa.

Hoy la presencia de grupos
terroristas como Boko Haram, el
Estado Islamico en Africa Occidental
(ISWAP), el INIM (Jama'at Nasr al-
islam wal Muslimin) y Al-Murabitun,
entre otros, potencia las necesidades
de seguridad y compromiso a los
responsables de ejecutarla. Cuando
ese compromiso es limitado o
inexistente, recurrir a los contratistas
no plantea muchas objeciones.

La ONU, a través del UNDSS
(United Nations Safe and Security)
emitio las Directivas para el empleo
de los Servicios de Seguridad
Armada por parte de Compainias
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Privadas de Seguridad en 2012.
Este establece las responsabilidades
respecto a la seguridad y proteccién
del personal de la ONU del
gobierno anfitrién. Cuando esta
responsabilidad no es asumida
se puede recurrir a servicios de
seguridad proporcionados por
Estados miembros o parte del
sistema de seguridad de la ONU.

“De manera excepcional, para
cumplir sus obligaciones, el Sistema
de Gestion de la Seguridad de las
Naciones Unidas podra recurrir
a empresas privadas para prestar
servicios de seguridad armada
cuando las condiciones de amenaza
v las necesidades del programa lo
Jjustifiquen. El principio fundamental
que orienta cudndo utilizar los servicios
de seguridad armados de una empresa
de seguridad privada es que estos
pueden considerarse solamente cuando
no es posible proporcionar seguridad
armada adecuada y apropiada por
parte del gobierno anfitricn, de los
Estados miembros alternativos o de

recursos internos del sistema de las
Naciones Unidas, como los Servicios de
Seguridad y Vigilancia o los oficiales de
seguridad contratados directamente
por una mision o por conducto de otra
organizacion del Sistema de Gestion de
la Seguridad de las Naciones Unidas”
(UNDSS, 2012).

En trabajos académicos se debate
sobre sobre la “privatizacién de la
paz”. Los argumentos a favor y en
contra permiten ver con claridad
la existencia de necesidades en
las operaciones de paz, y que las
alternativas para solucionarlas
son claramente imperfectas. Pero
entonces, ;podemos plantearnos
cuales son los limites de esta
imperfeccidon? La exposicién de
argumentos puede ayudarnos a
aproximar una respuesta.

Al respecto, Fitzsimons (2014)
plantea que las PMSC deben ser
consideradas como “segunda
mejor opcién como fuerza de
mantenimiento de la paz cuando
los estados no estan dispuestos a
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aportar con prontitud suficientes
tropas de calidad suficiente para
dotar de personal a las operaciones
de paz de la ONU". A continuacion,
se presentan tres argumentos:

En primer lugar, las PMSC tienen
una capacidad demostrada para
ser utilizadas en las operaciones de
paz de la ONU. En segundo lugar,
existen salvedades a las criticas de
los opositores a las PMSC que hacen
que sea inadmisible descartarlas
como segunda mejor fuerza de
mantenimiento de la paz. En tercer
lugar, existen claros beneficios en
el uso de las PMSC, especialmente
cuando los Estados no estan
dispuestos a aportar con prontitud
suficientes tropas de calidad
suficiente para dotar de personal a
las operaciones de paz de la ONU.

Plantea también la superposicion
de tareas desarrolladas por tropas
de la ONU y la PMSC, tales como el
despliegue de Dyncorp en Kosovo,
el apoyo logistico proporcionados
por Defence System Limited en
Timor Oriental, la contratacion de
Kroll Associates para la provision de
inteligencia en Angola, entre otros
casos que contribuyen a entender
que, segun ella, las PMSC suman al
éxito de las Operaciones de Paz.

Se defiende su participacion en
Operaciones de Paz argumentando
en primer lugar, que las empresas
militares privadas pueden ayudar
a compensar las deficiencias
cualitativas en las operaciones
de paz de la ONU, ya que estan
mejor organizadas, entrenadas y
equipadas que las fuerzas de paz de
la ONU. La préactica de las Naciones
Unidas en las operaciones de paz
multinacionales se enfrenta a
dificultades, como la falta de equipo
comun, sistemas de comunicacion
incompatibles, experiencias
operativas y doctrinas diversas, y
diferentes idiomas.

El segundo beneficio es que
las empresas militares privadas
pueden ayudar a compensar las
respuestas tardias a las crisis,
ya que pueden desplegarse con

mayor rapidez que las fuerzas de
paz de la ONU. Esta ha enfatizado
repetidamente la importancia
del despliegue rapido para frenar
eficazmente los conflictos, reducir
la escalada de las crisis y prevenir
atrocidades masivas. Sin embargo,
persisten tasas de despliegue lentas,
y las fuerzas de paz de la ONU
tardan entre tres meses y un afo
en desplegarse. En comparacion,
la EO inicio operaciones en Angola
y Sierra Leona al mes de su
contratacion (Spearin). La empresa
militar privada afirma que podria
haber enviado personal a Ruanda
en 14 dias, al que se unirian 1500
refuerzos en semanas (Bures).
De igual manera, se afirma que
las empresas militares privadas
podrian desplegar personal para
apoyar la operacion de paz de la
ONU en el Congo en un plazo de 30
a 90 dias.

El tercer beneficio planteado es
que las PMSC son mas rentables.
La comparacién de los costos de la
operacion de paz de la EO en Sierra
Leona con los de la ONU resulta
ilustrativa. Esto fue explicado “ut
supra”. En este trabajo detallan los
costos mensuales de esta PMSC que
fueron de 1,19 millones de dolares
estadounidenses, mientras que los
de la ONU fueron de 19,4 millones
de dolares estadounidenses.
Los costos por personal de la
EO fueron de 71.429 doélares
estadounidenses, mientras que
los de la ONU fueron de 108.756
ddlares estadounidenses. Ademas,
la operacién de la ONU fue mas
larga, de mayor envergadura y
menos efectiva. La operacion de la
ONU duré 74 meses, mientras que la
de la EO dur6 menos de 24 meses. A
pesar de desplegar 11.797 efectivos
de mantenimiento de la paz, la
operacion de la ONU no cumplio
con su mandato de desarmar,
desmovilizar y reintegrar a los
combatientes. De hecho, hubo varios
incidentes en los que efectivos
de mantenimiento de la paz de la
ONU fueron desarmados. Por el

contrario, el EO desplego solo 350
efectivos. Recuperaron eficazmente
el control de zonas estratégicas y
debilitaron la posicion militar del
Frente Revolucionario Unido hasta
tal punto que la faccidn rebelde se
vio obligada a firmar un acuerdo de
paz con el gobierno. En resumen,
existen claros beneficios en el uso
de las PMC, en particular cuando
los Estados no estan dispuestos a
aportar con prontitud suficientes
tropas de calidad para dotar de
personal a las operaciones de paz de
la ONU (Fitzsimons, 2014).

Otro enfoque presenta un rol
complementario de las PMSC a las
tropas de la ONU, sin emplearlas
como “peacekeepers” de primera
linea (@stensen). Plantea, en
principio, su empleo en misiones de
seguridad, asi como otros servicios
especializados como asesoramiento,
entrenamiento, desminado,
logistica, etc. En segunda instancia
deja claro que, a pesar que ya se
plantea su empleo para suplir la
inaccion de los Estados Miembros,
no se aprecia probable su empleo
en operaciones de magnitud.

Su composicién diversa limita
severamente un empleo de esas
caracteristicas. En tercera instancia
se verifica que, en las operaciones
de paz, los contratos, muchas

veces, no pasan por la gestion de

la ONU. Estos contratos pueden

ser gestionados directamente por
Estados Miembros o terceros.

El empleo extenso de la PMSC
en numerosas misiones en el
Africa en el &mbito de la ONU se
comprueba en UNICEF, el Programa
Mundial de Alimentos, ACNUR
(Alto Comisionado de las Naciones
Unidas para los Refugiados), (UNDP)
Naciones Unidas para el Desarrollo,
entre otros, lo cual demuestra la
necesidad de atender tareas que no
es posible realizar con medios de la
ONU o de los Estados miembros.

Un caso paradigmatico ya
mencionado es el de los sucesivos
fracasos dela ONU y de la
comunidad internacional en su
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conjunto en Haiti. Los despliegues
de la ONU fueron ONUVEH —

Mision de Observadores de la ONU
para verificar elecciones en Haiti
(1990-1991), MINUHA — Misién

de la ONU en Haiti (1993-1996),
MINUH - Misién de la ONU en Haiti
(1996-2000), MIPONUH — Misién

de la Policia Civil de la ONU en

Haiti (1997-2000), MICAH — Misi6n
Internacional Civil de Apoyo en Haiti
(2000-2001), MINUSTAH — Mision
de Estabilizacion de la ONU en

Haiti (2004—-2017), la mas extensa,
reemplazada por MINUJUSTH —
Mision de Apoyo a la Justicia en
Haiti (2017-2019), que sustituyo

a MINUSTAH con un enfoque en
instituciones judiciales y derechos
humanos y la BINUH - Oficina
Integrada de la ONU en Haiti (2019-
presente). Todo este esfuerzo de la
ONU no logro solucionar la situacion
de caos permanente de este pais.

Se obtuvieron éxitos operacionales
que debian haber sido acompanados

por un apoyo de nivel estratégico
de la comunidad internacional
para reconstruir el tejido social
y la estructura administrativa
imprescindible para funcionar como
estado nacién, pero nada de eso paso.
Hoy Kenia lidera la Mision
Multinacional de Apoyo a la
Seguridad (MSS) en Haiti, autorizada
por el Consejo de Seguridad de
la ONU, para ayudar a la Policia
Nacional de Haiti (PNH) a combatir
la violencia de pandillas. La mision,
si bien no es una operacién de la
ONU, ha recibido apoyo de diversos
paises y organizaciones regionales.
Sibien inicialmente estaba prevista
para 2500 efectivos, la misiéon
ha enfrentado dificultades para
asegurar la contribucion completa
de policias y aun no ha logrado
resultados significativos en la lucha
contra la inseguridad generalizada.
Ante esa imposibilidad de
ordenar el pais el gobierno
de Haiti recurri6 a Vectus
Global, cuyo propietario el ya
mencionado Erik Prince quien
esta reforzando la presencia de
su empresa de seguridad privada
en Haiti, desplegando a cientos de
combatientes de Estados Unidos,
Europay El Salvador para combatir
alas pandillas que controlan gran
parte del pais (Callanan & Yee,
2025). “Vectus Global, de Prince,
activa alli desde marzo 2025, afirma
estar trabajando bajo un acuerdo de
10 arios con el gobierno haitiano, que
incluye un rol en la recaudacion de
impuestos. Esta medida, que incluye el
uso de francotiradores, helicopteros y
drones, se produce después de que las
pandillas derrocaran al gobierno en
febrero, provocando el caos continuo en
Puerto Principe (Associated Press, 2025).
Indudablemente la falta de
compromiso de la comunidad
internacional en la resolucion de
conflictos impone la necesidad
de apelar a estos recursos en los
roles mas diversos. La pregunta:
si bien hoy las PMSC cubren
roles secundarios ¢es posible
que, ante la falta de aporte de los
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No es una anomalia: es el signo de un orden en el que

la tercerizacion se confunde con la gobernanza. El
outsourcing, entonces, es la confesion de que la ONU

no funciona, de que las ONG son incomodas y de que lo
urgente requiere algo mas parecido a un “proyecto” que

a un tratado.

estados miembros de la ONU,

estas organizaciones asuman las
tareas centrales de las fuerzas de
paz? Indudablemente el caso de
Haiti es paradigmatico. Habra que
seguir de cerca los resultados, pero
demostraria una alternativa poco
convencional que debera probar ser
efectiva. Hay voces que hablan de
eficacia y otras de riesgos severos
en la violacién de DDHH, falta de
regulacién normativa soliday de
rendicion de cuentas.

La ONU publica en su pagina
oficial la resolucion del CSONU de
octubre de 2025 acaba de autorizar el
establecimiento de una nueva fuerza
internacional en Haiti. No se trata
de una mision de paz al como las que
desplegara previamente, sino de una
fuerza de represion para combatir a
las bandas. Una medida considerada
como necesaria pero insuficiente, ya que
no atiende cuestiones como la ayuda
humanitaria, el desarrollo y la reforma
de la gobernanza del pais. Aun no estd
claro qué paises la integrardn, ni quienes
facilitardn su financiamiento”. La
misma ONU plantea su escepticismo
ante una resolucién que enfrentara,
seguramente, serios problemas para
su implementacién.

Otra manifestacion de
la tercerizacioén es la Gaza
Humanitarian Foundation (GHF)
diseniada en octubre de 2024 para
distribuir ayuda humanitaria con
la custodia de tropas israelies y
contratistas norteamericanos.

En este disefio participo el Boston
Consulting Group (BCG) que trabajé

en el modelado de reconstruccién
de posguerra cuantificando la
“relocalizaciéon” de 500.000
palestinos. En pocas palabras, una
expulsién masiva (Merke 2025).

En el articulo referido, Federico
Merke sefala que: No es una
anomalia: es el signo de un orden en el
que la tercerizacion se confunde con la
gobernanza. El outsourcing, entonces, es
la confesion de que la ONU no funciona,
de que las ONG son incomodas y de que
lo urgente requiere algo mds parecido
a un “proyecto” que a un tratado. Pero
el precio es alto. Al delegar funciones
humanitarias a una firma privada,
se diluyen principios elementales:
neutralidad, imparcialidad,
independencia. Se refuerza, ademds,
la percepcion de que la ayuda ya no es
un gesto moral, sino una extension del
poder duro. El escandalo no dice tanto
sobre Gaza como sobre nuestro tiempo:
uno en el que el humanitarismo puede
ser tratado como un “deliverable” y el
orden global como un “cliente”.

¢0ué opina la ONU?

La Asamblea General de las
Naciones Unidas (AGONU) ha
abordado ampliamente el uso

y la regulacion de las PMSC, en
particular en lo que respecta a los
derechos humanos y la rendiciéon de
cuentas. La Asamblea ha reconocido
la creciente dependencia de las
PMSC por parte de los Estados y las
organizaciones internacionales,
incluida la propia ONU, y ha
enfatizado la necesidad de una
regulacién solida para prevenir los

abusos de los derechos humanos y
garantizar la rendicién de cuentas
por las violaciones.

De todos modos, persisten las
preocupaciones y desafios por la
potencial violacion de los DDHH
por parte de estas organizaciones,
teniendo en cuenta, en particular,
la falta marco legal y rendicién de
cuentas. Por otra parte, se teme
un impacto en la Operaciones de
Paz que socave la imparcialidad y
eficiencia de dichas operaciones.
La privatizacion de la seguridad
afecta el control de la seguridad a
que los organismos publicos
estdn sometidos.

Es importante tener en cuenta
que, si bien la AGONU se expide
sobre sus preocupaciones sobre el
empleo de las PMSC y se emite una
Directiva, la ONU es una suma de
organizaciones reunidas por la Carta
y una bandera tornandose dificil
determinar una posicion consistente
respecto a las contrataciones de un
recurso sumamente presente en la
organizacién como son las PMSC. Es
muy probable que veamos posturas
contradictorias, de acuerdo a la
organizacién que examinemos. Se
puede decir que la posicién de la
ONU es multifacética.

A modo de conclusion

Las sociedades occidentales “post-
heroicas" (Luttwark, 1996), que
pretenden minimizar el riesgo
humano, politico y econémico

han favorecido la proliferacién

de organizaciones de estas
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caracteristicas tanto en los Estados
Nacion, como en la propia ONU,
como hemos visto.

Por lo que debemos asumir
que la presencia de la PMSC en
casi todos los conflictos es una
realidad con la que debemos
convivir. Su empleo, muchas veces
imprescindible, debe ser regulado
y los limites de su empleo deben
ser fijados con claridad. En la
tercerizacidn, se diluyen principios
elementales: neutralidad,
imparcialidad, independencia.

Habra que seguir con atencioén el
accionary los resultados de la PMSC

“Vectus” en Haiti. Fuera de la ONU
y bajo contrato directo del estado
nacién, posiblemente nos permita
analizar esta herramienta en una
situacién en que los recursos de la
ONU no pudieron solucionar.

Sin dudas la falta de un marco
legal solido y vinculante genera
légicas preocupaciones por la
falta de rendicién de cuentas,
violaciones a los DDHH y su
empleo en una “zona gris” plagada
de lagunas legales con riesgo
de impunidad y la opacidad en
las contrataciones. La actividad
desarrollada por la ONU y el CICR

es sumamente loable, aunque se
aprecia de dificil aplicacién.

En sintesis, la tercerizacion de la
paz mediante PMSC es una variante
en los conflictos modernos. Su
empleo puede ofrecer ventajas
operacionales, pero implica riesgos
juridicos, éticos y politicos que
requieren una regulacion mas
robusta y mecanismos de control
efectivos. Es necesario reforzar
la supervision internacional y la
transparencia en la contratacion
para asegurar que su actuacion se
ajuste a los principios del DIH y los
Derechos Humanos. 1
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