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Ante todo, debe tenerse en cuenta que, como con cualquier otro producto similar, la 

confidencialidad no está asegurada, se descubren vulnerabilidades con mayor 

frecuencia cuando el producto es más usado. 

 

Asumiendo que dispone de una cuenta de tipo Pro de Zoom tenga en cuenta las 

siguientes recomendaciones para mitigar principalmente el riesgo de ataques de Zoom 

Bombing. Es decir, la presencia y acciones de intrusos no invitados a las reuniones. 

También estará mitigando las acciones de los asistentes invitados que pudieran afectar 

la reunión o la seguridad de los participantes. 

 

Al armar la reunión desde el programa cliente de Zoom: 

 

1) Tener la versión del programa siempre actualizada. En el cliente de Zoom opción 

“Check for updates” 

2) Tratar de no usar nunca el Personal Meeting ID para armar una reunión virtual. 

En vez de eso, ir a Meetings, Upcoming, +, Schedule Meeting, 

3) El Meeting ID debe estar marcado para que se genere automáticamente. 

4) Debe estar tildada la opción Require meeting password. (el número que genera es 

aleatorio y no hace falta modificarlo. 

5) Elegir Computer Audio. 

6) Calendar (Outlook). 

7) En opciones avanzadas: Tildar Enable Waiting Room - Esta opción hace que los 

participantes previamente a entrar a la reunión aparezcan en una lista de espera 

con su nombre elegido y se le deberá permitir el acceso a la reunión uno por uno. 

Es decir que los invitados no pueden ingresar a la reunión virtual sin la aprobación 

manual del anfitrión aun cuando posean la clave correcta para la reunión. 

8) Tildar Enable join before host. Se recomienda no darle start a la reunión hasta un 

par de minutos antes del inicio previsto. En ese lapso irán apareciendo los 

asistentes en una lista de “sala de espera” aguardando a que el anfitrión los admita 

uno por uno. 

9) Se recomienda enviar la invitación y los datos de conexión por mail únicamente 

y lo más próximo al inicio de la reunión posible. 

10) Se recomienda a los asistentes no abrir links a páginas web que estén en el chat a 

menos que se hayan asegurado de tener la última versión del cliente de Zoom 

instalada. Caso contrario podrán copiar y pegar la url en su navegador habitual. 

11) En caso de que la reunión se haya difundido con mucha anticipación o a través de 

enlaces en sitios públicos o redes sociales (Esto hay que tratar siempre de evitarlo) 

Tildar mute participants on entry y también only authenticated users can join. 

(esto obliga a los participantes a registrarse con una cuenta en Zoom). 

12) En caso de enviar como invitación solo el link se deberá tener en cuenta que el 

mismo contiene la clave cifrada para la reunión. 

13) Al terminar la reunión virtual completamente, no olvide eliminar la reunión de la 

lista de reuniones. De forma que no se sigan intentando conectar a la misma. 



 

 

14) Si se trata de un grupo cerrado bien definido y se encuentran todos presentes en 

la reunión podrá activar la opción de seguridad Lock Meeting para que nadie más 

pueda entrar. El problema es que si alguien se desconecta y luego quiere reingresar 

no podrá hacerlo. 

 

 
En las opciones de configuración del cliente de Zoom: 

Solapa General: 

 



 

 

Solapa Video : 

 



 

 

 
Audio: 



 

 

 
 



 

 

 
 



 

 

 



 

 

 
 

 



 

 

No conviene grabar en la nube ya que se han filtrado muchas grabaciones. Se debe indicar 

Local Recording y poner la ruta al directorio donde deseemos grabar en nuestra 

computadora. Al finalizar la reunión virtual deberá esperar a que finalice el proceso de 

conversión de archivos de la grabación en su equipo. En caso de interrumpir dicho 

proceso se perderá la grabación. 

 

Las siguientes opciones dejarlas en los valores por defecto. 

 

Hasta aquí es lo que se configura desde el programa cliente de Zoom en nuestra 

computadora. 

 

Veamos ahora los ajustes más avanzados que requieren ingresar a la configuración desde 

la página web de Zoom (zoom.us). Allí ingresando con los datos de la cuenta Pro vamos 

a las opciones de configuración de reunión: 



 

 

 



 

 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 



 

 

 
 

 

Para las opciones de la solapa Grabación: 



 

 

 



 

 

 
 

 


