Diplomatura Universitaria en Gestion de la Ciberdefensa

Gran cantidad de las interacciones humanas se desarrollan en lo que llamamos ciberespacio. Por
lo tanto, conocerlo e indagar sobre las actividades que en él se desarrollan, es probablemente
un desafio que enfrenta el hombre moderno llamado a gestionar organizaciones, empresas,
sociedades o casi cualquier actividad humana, incluso en el nivel de lo que da en llamarse
“Internet de las Cosas”.

Para atender la necesidad de promover capacitacién en los dmbitos militares y civiles para el
gerenciamiento de aspectos relacionados con la ciberdefensa, principal caracteristica de la
gestion multiagencial del conflicto, el Instituto de Ciberdefensa de las Fuerzas Armadas (ICFA)
proponen la Diplomatura Universitaria en Gestion de la Ciberdefensa con un enfoque
metodoldégico conceptual y funcionalmente interdisciplinario, acercando conocimientos
necesarios para quienes deben gestionar e interactuar en diferentes organizaciones, empresas o
dominios con centro de gravedad en la Defensa Nacional.

Objetivos de la Diplomatura

Brindar herramientas tedricas y aportar al conocimiento del ciberespacio y sus problematicas
para fortalecer las capacidades de los/as participantes en el gerenciamiento de la ciberdefensa y
el entrenamiento de recursos humanos participantes en el area.

Contenidos curriculares

e Ciberespacio y ambiente operacional

e Historia y andlisis de conflictos

e Operaciones en el ciberespacio

e Informacidn vy ciberespacio

e Introduccién al gerenciamiento innovador

e Introduccién a la criptologia

e Tecnologia de redes

¢ Planeamiento estratégico de la ciberdefensa

e Gerenciamiento de la ciberdefensa en infraestructuras criticas — disefios de escenarios y
estrategias en el ciberespacio

e Gerenciamiento de la ciberdefensa en infraestructuras criticas

Condiciones de admisidn

Titulo de grado correspondiente a una carrera de 4 (CUATRO) afios de duracion como minimo, o
de estudios de nivel superior no universitario de 4 (CUATRO) afios de duracién como minimo o
con antecedentes de investigacidon o profesionales relevantes que aseguren que su formacién
resulte compatible con las exigencias del programa

Carga horaria total: 93 Hs



